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Vernehmlassung Bundesgesetz Giber die polizeilichen Aufgaben des Bundes
(PolAG)

Sehr geehrte Damen und Herren

Die Vereinigung der schweizerischen Datenschutzbeauftragten bedankt sich fur die Mog-
lichkeit, zum Entwurf des neuen Bundesgesetzes Uber die polizeilichen Aufgaben des
Bundes Stellung zu nehmen. Wir begriissen die Stossrichtung hinsichtlich der Vereinfa-
chung des Rechtszuganges durch Blindelung des geltenden Polizeirechts und erlauben
uns die folgenden Anmerkungen.

1. Allgemeine Anmerkungen
a. Mangelnde Bestimmtheit des Gesetzes

Das neue PolAG regelt Mittel, die einen klaren Eingriff in die Grundrechte der Burger dar-
stellen. Im Hinblick auf die informationelle Selbstbestimmung sind dies insbesondere die
Observation, der Einsatz von Informanten und Vertrauenspersonen, die polizeiliche Infor-
mationshilfe, die verdeckte Registrierung sowie die FUhrung und den Zugriff auf die zu
verkniupfenden polizeilichen Informationssysteme des Bundes.

Im Bericht des Bundesrates wird darauf hingewiesen, wie wichtig die Schaffung einer kla-
ren gesetzlichen Grundlage fur diese Eingriffe sei. Ferner betont der Bundesrat mehrfach
die Bedeutung des Bestimmtheitsgebots fur den Grundrechtsschutz (siehe etwa S. 8).
Dennoch sind die wichtigsten Bestimmungen des neuen Gesetzes entweder generalklau-
selhaft formuliert, enthalten ermessensbasierte Ausnahmen fir die Anwendbarkeit von
Voraussetzungen fir Datenbearbeitungen oder delegieren weit gefasste Rechtssetzungs-
befugnisse an den Bundesrat.

Dies ist aus datenschutzrechtlicher Sicht in verschiedener Hinsicht problematisch.
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e Zu unbestimmte Umschreibung der Polizeiaufgaben und erlaubten Mittel

Das PolAG unterteilt die polizeilichen Aufgaben des Bundes in drei Bereiche: die Sicher-
heitspolizei, die Kriminalpolizei und die Verwaltungspolizei.

Die kriminalpolizeiliche Aufgaben, welche wegen des grossen Ermessenspielraumes aus
datenschutzrechtlicher Sicht im Vordergrund stehen, umfassen einige wenig klar kontu-
rierte Bereiche, namentlich die Erkennung und Bek&dmpfung des organisierten Verbre-
chens, des unerlaubten Betaubungsmittelverkehrs, des Madchenhandels, der Verbreitung
unzichtiger Veroffentlichungen und der Falschmiinzerei.

Unklar ist, was unter dem Doppelbegriff des Erkennens und Bek&mpfens zu verstehen ist.
Dies kann sich auf die nachtragliche Ermittlung und Bestrafung, aber auch auf die Praven-
tion der entsprechenden Straftaten beziehen. Dass letzteres gemeint sein soll, geht aus
Wortlaut und Systematik des Gesetzes nicht deutlich hervor.

Der Bericht dussert sich dahingehend, dass bewusst auf eine Konkretisierung dieser Beg-
riffe verzichtet worden sei. Eine Begriindung hierfir fehlt, allerdings wird angedeutet, dass
damit die Anwendung nachrichtendienstlicher Methoden zur Friherkennung von organi-
sierten Verbrecherstrukturen ermdéglicht werden soll. Hierzu passen auch die neu einge-
fuhrten Mittel der Observation sowie des Einsatzes von Privatpersonen, Informanten und
Vertrauenspersonen ausserhalb eines Prozesses.

Den grossen Ermessensspielraum bei der Wahl und dem Einsatz der Mittel im Zusam-
menhang mit den kriminalpolizeilichen Aufgaben ist datenschutzrechtlich sehr problema-
tisch. Gemass Art. 12 PolAG umfassen die Mittel der Informationsbeschaffung im Vorfeld
konkreter strafrechtlicher Untersuchungen, also ausserhalb des eigentlichen Strafprozes-
ses, gegen Einzelpersonen u.a. die Auswertung 6ffentlich zuganglicher Quellen oder auch
die Einholung und Entgegennahme von Auskinften von Behdrden und Privatpersonen.
Diese Daten kénnen geméass Abs. 3 ohne Wissen der betroffenen Personen gesammelt
werden, sofern dies ,zum Zweck der Erkennung und Bekdmpfung des organisierten und
international tatigen Verbrechen [im Sinne des Gesetzes] erforderlich” ist.

Dies bedeutet, dass fedpol die Berechtigung eingeraumt werden soll, Personen ausser-
halb konkreter Strafverfahren ohne ihr Wissen zu tberwachen, unter Einsatz beliebiger
Observationsmethoden, wie etwa durch Befragung ihrer Freunde und Bekannten, sowie
durch Infiltration der Umgebung dieser Personen durch Vertrauensleute und Informanten.

Im Ergebnis sind sowohl die Aufgaben wie die zuldssigen Mittel bestimmter zu regeln.
Aus der Forderung, das Gesetz solle die zuldssigen Mittel sowie die Indiziendichte, ab der
ein solches zulassig ware, regeln, folgt indessen in keiner Weise zwingend die Forderung,
der Bund musse die technischen Einzelheiten und Mdglichkeiten dieser Mittel veroffentli-
chen. Vielmehr geht es darum, dass das Gesetz einen Massstab enthalten muss, an dem
die Ermessensausibung der Behdrde durch ein Gericht Uberprift werden kann. Dies ist
im vorliegenden Entwurf kaum der Fall.
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e Relativierende Ausnahmen von Bearbeitungsvoraussetzungen

Soweit der Entwurf Verfahrensvorschriften festlegt, werden diese regelmassig durch Aus-
nahmen und Notklauseln ausgehebelt.

Beispiele hierzu finden sich in Art. 12 Abs. 4, welche eine Ausnahme von der Informati-
onspflicht einer betroffenen Person vorsieht oder auch bei der Verlangerung der Observa-
tion nach Art. 13 Abs. 2.

Sodann gibt es Ausnahmeregelungen beim Ersuchen um Informationshilfe (Art. 42 ff). Art.
42 und 43 regeln das Verfahren des Ersuchens, wahrend Art. 44 bestimmt, dass diese
Verfahrensbestimmungen nicht angewendet werden missen, soweit konkrete Griinde flr
die Annahme bestehen, dass die zu tUbermittelnde Information zur Abwehr einer unmittel-
bar drohenden ernsthaften Gefahr fur die 6ffentliche Sicherheit oder zur Aufklarung oder
Verhitung einer Straftat dienen konnte.

Da die Datentbermittlung nur an Behorden mit sicherheits- oder kriminalpolizeilichen
Kompetenzen erfolgen darf, wird insbesondere letztere Voraussetzung sehr oft erfullt
sein.

Ein weiteres solches Beispiel findet sich in Art. 46 PolAG, welcher die Bearbeitung und
Weitergabe von Daten an auslandische und internationale Behtérden mit sicherheits- oder
kriminalpolizeilichen Befugnissen durch fedpol regelt und einen Datenaustausch im Be-
reich der sicherheits- und kriminalpolizeilichen Aufgaben zwischen fedpol und auslandi-
schen Polizeibehdrden auch ohne gesetzliche Grundlage erlaubt.

Auch Art. 49 Abs. 5 PolAG stellt eine solche Ausnahmeregelung dar, wenn er bestimmt,
dass bei der Datenweitergabe von erhaltenen Daten ans Ausland auf das Erfordernis ei-
nes adaquaten Datenschutzniveaus verzichten werden konne, wenn die Ubermittlung der
fraglichen Personendaten im Einzelfall zur Wahrung schutzwdrdiger privater oder eines
Uberwiegenden 6ffentlichen Interesses erforderlich ist.

Folglich liegt es im Ermessen von fedpol, ob Personendaten ohne Schutzgarantie ins
Ausland Ubermittelt werden durfen.

Im Ergebnis sind diese weiten Ermessensspielraume von fedpol wesentlich einzugrenzen.
Die Polizeibehtrden der Schweiz dirfen bereits aufgrund der Verfassung im Rahmen der
polizeilichen Generalklausel in Notfallen ausserhalb des Gesetzes handeln. Die Wieder-
holung dieser Selbstverstandlichkeit auf Gesetzesstufe birgt die Gefahr, dass das Vorlie-
gen einer Notsituation zu schnell angenommen wird und ist Gberdies unndtig.

e Zu weit gefasste Delegation an den Bundesrat

Der Entwurf Gbertragt in Art. 74 dem Bundesrat eine weit gefasste Rechtsetzungsbefug-
nis.
Diese Delegation ist aus datenschutzrechtlicher Sicht problematisch.

Die Frage des Zugriffs auf die in den polizeilichen Informationssystemen des Bundes ge-
speicherten Daten sollte im Gesetz geregelt sein. Dies deshalb, weil Personendaten
durch die Speicherung in einem polizeilichen Informationssystem grundsatzlich als be-
sonders schiitzenswert zu gelten haben. Entsprechend wéare gemass Art. 17 DSG eine
Rechtsgrundlage auf Stufe eines formellen Gesetzes erforderlich.
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Auch die Regelung der Aufbewahrungsfrist sowie die Weitergabe an Private zu anderen
als polizeilichen Zwecken muss formell-gesetzlich verankert werden.

Damit stehen die Delegationsbestimmungen des Entwurfs PolAG in Widerspruch zu Art.
17 Abs. 2 DSG, der fir die Bearbeitung von besonders schiitzenswerten Personendaten
und Personlichkeitsprofilen grundsatzlich eine gesetzliche Grundlage im formellen Sinn
verlangt. Eine Generalklausel, welche samtlichen durch den Bundesrat zu bezeichnenden
Behdrden einen umfassenden Zugriff im Rahmen der Erfiillung ihrer Aufgaben gewahrt,
erfullt diese Anforderung nicht.

Eine Grundlage in einer Verordnung ware nur maglich, wenn entweder die Information fur
eine formell-gesetzlich klar umschriebene Aufgabe unentbehrlich ware (Art. 17 lit. a DSG)
oder der Bundesrat eine Bearbeitung im Einzelfall bewilligte und die Rechte der Betroffe-
nen dadurch nicht gefahrdet wirden (Art. 17 lit. b DSG) oder aber die betroffene Person
einwilligte.

Die sehr weit gefasste Delegation ist zudem schwer mit den diesbeziiglichen von Lehre
und Rechtsprechung entwickelten verfassungsrechtlichen Grundsatzen vereinbar.

b. Wirksamkeit bisheriger Massnahmen

Als generelle Anmerkung erlauben wir uns festzustellen, dass aus den Erlauterungen zum
PolAG nicht hervor geht, ob die bisher in anderen Gesetzen geregelten Massnahmen der
polizeilichen Arbeit auch tatsachlich wirksam angewendet wurden.

Wir sind der Auffassung, dass vor einer generellen Ubernahme der entsprechenden
Massnahmen in ein neues Gesetz, deren Wirksamkeit evaluiert werden muss und allfallig
nicht wirksame Massnahmen keinen Eingang in das neue Regelwerk finden sollten.

2. Anmerkungen zu einzelnen Artikeln
a. Art. 7 Einsatz von optischen Uberwachungsgeraten

Art. 7 Abs. 1 PolAG erlaubt optische Uberwachung an allgemein zugéanglichen Orten, so-
weit dies fur den Schutz der Geb&aude und Personen nach diesem Kapitel erforderlich ist.

Generell gilt festzustellen, dass die erwahnte Bestimmung im Hinblick auf den zeitlichen
und sachlichen Geltungsbereich zu weitgehend ist. Unklar bleibt dementsprechend wann
welche Gebaude oder Personen auf Grund welcher Indizien geschitzt werden mussen.

Selbst wenn die Bestimmung klarer formuliert wére, stellt sie keine gesetzliche Grundlage
fur den Einsatz optischer Uberwachungsgeréate dar. Dies deshalb, weil die allgemein zu-
ganglichen Orte haufig auf Gemeinde- oder Kantonsgrund liegen und daher nicht der
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Bund, sondern die Kantone und Gemeinden fiir die Erlaubnis einer Uberwachungsinstalla-
tion zustandig sind. Sollen Gerate zur optischen Uberwachung an allgemein zugéanglichen
Orten installiert werden, so braucht es entsprechende Grundlagen in den kantonalen bzw.
kommunalen Erlassen.

Weiter gilt es im Hinblick auf Abs. 2 festzustellen, dass sich die Bearbeitung der dadurch
erfassten Personendaten nach dem jeweiligen kantonalen Datenschutzrecht richtet.

b. Art. 9 Aufgaben, insbesondere lit. d

Art. 9 lit. d PolAG bestimmt, dass die Zentralstellen nach diesem Titel die nationale und
internationale Informationshilfe sicherstellen.

Dies Bestimmung bildet lediglich die Grundlage des zur Verfiigungstellens einer Aus-
tauschplattform. Die entsprechenden materiellen gesetzlichen Grundlagen fir die effektive
Informationshilfe der kantonalen Behdrden sind jedoch im jeweiligen kantonalen Recht in
detaillierter Form zu verankern.

c. Art. 12 Mittel der Informationsbeschaffung, insbesondere Abs. 2 lit. b und
Abs. 4

Art. 12 PolAG regelt die Mittel der Informationsbeschaffung und bestimmt in Abs. 2 lit. b,
dass neben den Behorden auch von Privatpersonen Auskiinfte eingeholt oder entgegen-
genommen werden kdnnen.

Diese Bestimmung geht im Hinblick auf die Privatsphére einer betroffenen Person sehr
weit, besteht doch keine Eingrenzung auf einen bestimmten Personenkreis. So kdnnen
auch Freunde, Familie oder der Arbeitgeber etc. ohne das Wissen der betroffenen Person
befragt werden.

Zusatzlich ist anzumerken, dass Art. 12 Abs. 4 PolAG der Behdrde einen sehr grossen
Ermessensspielraum bei der Benachrichtigung der betroffenen Person Uber die Datenbe-
schaffung einrdumt. Werden Personendaten ohne das Wissen der Betroffenen gesam-
melt, so ist sie zwar laut Gesetz im Nachhinein zu informieren, allerdings kann auf die
Benachrichtigung verzichtet werden, wenn ,diese Information mit einem unverhéaltnismas-
sigen Aufwand verbunden wére".

Soweit jedoch der Aufwand nicht zu gross ist, ermdglicht Abs. 4 weiter den Verzicht auf
die Benachrichtigung auch dann, wenn ein Uberwiegendes offentliches Interesse dies
erfordert.

Damit liegt es im dreifachen Ermessen der Behotrde, ob informiert wird. Als erstes kann
sie abwagen, ob der Grund der Geheimhaltung noch vorhanden ist, als zweites kann sie
abwagen, ob der Aufwand der Benachrichtigung nicht zu gross sei und als drittes kann sie
abwdagen, ob nicht ein Uberwiegendes offentliches Interesse der Benachrichtigung entge-
genstehe.

Ein so weitgehendes Ermessen ist schwer zu Uberprifen und dementsprechend grund-
rechtlich problematisch.



et i o T T Seite 6/ 11

d. Art. 13 Observation

Art. 13 PolAG regelt das neue Instrument der Observation. Zur Erkennung und Bekamp-
fung des organisierten und international tatigen Verbrechens konnen die Zentralstellen
ausserhalb von Strafverfahren Personen und Sachen an allgemein zugadnglichen Orten
verdeckt beobachten und dabei Bild- oder Tonaufzeichnungen machen, wenn andere
Massnahmen zur Informationsbeschaffung aussichtslos waren oder unverhaltnisméassig
erschwert wirden. Zur Unterstiutzung der Observation konnen Ortungsgeréte eingesetzt
werden, wenn ihre Durchfiihrung sonst wesentlich erschwert ware (Abs. 1).

Es handelt sich bei der Observation um eine Massnahme, welche ausserhalb des Straf-
verfahrens und vor Bestehen eines konkreten Verdachts — zur sog. Strukturermittiung -
verwendet werden soll. Als Beispiel dient die Observation einer Tankstelle. Als hinrei-
chender Grund fir eine Observation wirde gemass den neuen Bestimmungen in Art. 13
PolAG die Vermutung der Zentralstelle, dass diese Tankstelle ein Treffpunkt fir Angeho-
rige einer kriminellen Organisation sein kdnnte, ausreichen (zum Ganzen s. S. 27 f. des
Berichts). Eine solch technisch ausgestaltete Massnahme bedeutet einen schweren Ein-
griff in die Grundrechte der Betroffenen und ist deshalb mit hinreichender Bestimmtheit im
Gesetz zu regeln, was vorliegend nicht der Fall ist. Zudem handelt es sich um ein praven-
tives Mittel; dies bedeutet, dass der Eingriff dadurch zusétzlich verscharft wird.

Als zusatzliche Sicherung zur praziser auszugestaltenden gesetzlichen Grundlage ist zu-
dem eine Genehmigungspflicht durch eine unabhangige richterliche Behdrde (z. B. analog
der Regelungen in den Art. 6 und Art. 7 des Bundesgesetzes betreffend die Uberwachung
des Post- und Fernmeldeverkehrs (BUPF; SR 780.1) notwendig.

Sodann bestimmt Art. 13 Abs. 2 PolAG, die Observation dirfe langstens einen Monat
dauern, ohne ihren Zweck zu erreichen. Nach Ablauf dieser Frist darf sie jedoch durch
den Direktor von fedpol beliebig lange um jeweils einen weiteren Monat verlangert wer-
den.

Das Gesetz nennt keine Kriterien, wann eine Observation gerechtfertigt ist. Insbesondere
in Zusammenhang mit dem sehr weit gefassten Zweck der Erkennung der organisierten
und international tatigen Kriminalitat liegt hier ein extrem weites Ermessen vor. Zudem ist
festzuhalten, dass eine Verldngerung durch den Direktor des fedpol der Eingriffsschwere
nicht entspricht. Mit anderen Worten muss auch hier eine unabhangige richterliche Be-
horde die Verlangerung bewilligen.

e. Art. 14 bis 17 Einsatz von Privatpersonen

Die Bestimmungen 14 bis 17 PolAG regeln den Einsatz von Privatpersonen als Informan-
tinnen und Vertrauenspersonen zwecks Erkennung und Bekampfung des organisierten
und international tatigen Verbrechens. Art. 14 PolAG dient als Generalklausel fir den Ein-
satz solcher Personen. In den darauf folgenden Art. 15, Art. 16 und Art. 17 werden die
Einsatze und eine allféllige Entschadigung bzw. Pramie fur diese Personen rudimentar
geregelt.
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Allerdings werden keine genaueren Voraussetzungen genannt, wann diese Personen
eingesetzt werden. Weder regelt das PolAG Voraussetzungen zur Ausbildung oder den
personlichen Anforderungen dieser Personen, noch sind die Befugnisse klar festgehalten.

Der Einsatz solcher Privatpersonen bedeutet eine mindestens gleich grosse Gefahrdung
von Einzelpersonen in ihren Grundrechten wie der Einsatz von verdeckten Ermittlern
(gemass dem Bundesgesetz Uber die verdeckte Ermittlung [BVE; SR 312.8]). Da es sich
um Privatpersonen handelt, die auch nur fir einen einmaligen Einsatz rekrutiert werden
kénnen und keinerlei polizeiliche Kenntnisse haben missen, geht die Gefahrdung von
Einzelpersonen wohl noch Uber diejenige bei einer verdeckten Ermittlung hinaus. Im Bun-
desgesetz Uber die verdeckte Ermittlung gibt es jedoch immerhin klarere Bestimmungen
zu den Voraussetzungen, wann eine solche Ermittlung angesetzt werden darf (Art. 4
BVE), zudem ist der Personenkreis, der zu einer Ermittlung eingesetzt werden kann ein-
gegrenzt (Art. 5 BVE) und es ist fiur die Ernennung einer Ermittlerin oder eines Ermittlers
die Genehmigung einer richterlichen Behdrde notwendig (Art. 7 BVE).

Angesichts der Schwere des Eingriffs in die Grundrechte moglicher Betroffener, sind beim
Einsatz von Privatpersonen als Informantinnen und Vertrauenspersonen mindestens ana-
loge formell-gesetzliche Regelungen wie im BVE zu erlassen.

Schliesslich sei noch angemerkt, dass Art. 16 Abs. 3 eine Dokumentationspflicht dieser
Personen verlangt. Allerdings bestehen keine genaueren Regelungen dartber, welche
Daten zu erfassen sind, wie diese bearbeitet werden dirfen und wie sie aufzubewahren
und zu léschen sind. Da mit den erwahnten Bestimmungen Privatpersonen angesprochen
sind, missen genaue Regelungen hinsichtlich der durch diese wahrzunehmenden Daten-
bearbeitungen verankert werden, ansonsten kénnen in der praktischen Umsetzung gra-
vierende Probleme entstehen.

f. Art. 29 Ausschreibung von Personen und Sachen zwecks verdeckter Regist-
rierung

Bei der verdeckten Registrierung handelt es sich um einen Sonderfall der Observation
und damit um ein neues Instrument der schweizerischen polizeilichen Arbeit. Zur verdeck-
ten Registrierung ausgeschrieben werden, kdnnen dabei auch Personen, nicht nur Fahr-
zeuge etc. Das Schengener Durchfiihrungsiibereinkommen (SDU) sieht diese Art der
Observation vor und weist dieselben Voraussetzungen auf, wie sie jetzt das Bundesrecht
auffihrt. Zudem gab es bereits im frlheren Bundesgesetz Uber die polizeilichen Informa-
tionssysteme des Bundes (BPI; SR 361) eine vergleichbare Regelung, allerdings war die-
se — laut den jetzigen Erlauterungen — nicht ausreichend.

Die Voraussetzungen fur eine verdeckte Registrierung, wie sie auch das SDU vorgibt,
erscheinen jedoch nicht hinreichend bestimmt. Insbesondere weist die zweite Vorausset-
zung unter Abs. 2 lit. b im Hinblick auf die Bestimmtheit grosse Licken auf. Diese Be-
stimmung erlaubt eine Ausschreibung, wenn die Gesamtbeurteilung einer Person insbe-
sondere aufgrund der bisher von ihr begangenen Straftaten, erwarten lasst, dass sie auch
kinftig aussergewdhnlich schwere Straftaten planen kdonnte. Zwar orientiert sich der Kata-
log der schweren Straftaten am Katalog, der im Bundesgesetz Uber die verdeckte Ermitt-
lung festgehalten ist, dennoch fragt es sich, ob ein solcher Eingriff in die Privatsphare im
ausserprozessualen Bereich (nach einem Strafverfahren) mit der Verfassung zu vereinba-
ren ist. Ist eine Person aus dem Strafvollzug entlassen, gilt die Unschuldsvermutung und
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kein Generalverdacht, dass sie wieder &hnliche Straftaten begehen wird.

g. Art. 39 Informationshilfe, insbesondere Abs. 2

Art. 39 Abs. 2 bestimmt, dass fir die Bearbeitungen der Informationen im Zusammenhang
mit der Informationshilfe das Datenschutzrecht des Bundes und der Kantone zur Anwen-
dung kommt.

Damit bringt diese Bestimmung richtigerweise zum Ausdruck, dass die Datenschutzge-
setze des Bundes und der Kantone zur Anwendung kommen, je hachdem welche Behor-
de Daten bearbeitet. In Art. 104 wird demgegenuber nur das eidgendssische DSG als
anwendbar erklart, soweit es um die Bearbeitung von Personendaten nach diesem Ge-
setz geht. Im Sinne der Kompetenzregelungen zwischen Bund und Kantonen muss aller-
dings was in Art. 39 Abs. 2 steht, auch fir alle anderen Bearbeitungen von Personenda-
ten gelten, nicht nur fir das Kapitel der Informationshilfe. Es gilt dementsprechend fir
samtliche Bearbeitungen von Personendaten im Geltungsbereich des PolAG fur die Bun-
desorgane das eidgendéssische, fir die kantonalen Behérden das jeweilige kantonale Da-
tenschutzrecht.

h. Art. 69 Grundséatze (der polizeilichen Informationssysteme des Bundes), ins-
besondere Abs. 2und 3

Art. 69 Abs. 2 PolAG bestimmt, dass in den Informationssystemen nach Abs. 1 besonders
schitzenswerte Daten und Personlichkeitsprofile bearbeitet werden dirfen, soweit dies
zur Erfullung der gesetzlichen Aufgaben erforderlich ist. Diese Bestimmung steht sie im
Widerspruch zu Art. 17 Abs. 2 DSG. Nach dieser Bestimmung ist fur die Bearbeitung von
besonders schitzenswerten Personendaten und Personlichkeitsprofilen, wie sie in den
diversen, untereinander zu verknipfenden polizeilichen Informationssystemen enthalten
sein werden, grundsétzlich eine gesetzliche Grundlage im formellen Sinn erforderlich.
Eine Generalklausel, welche samtlichen durch den Bundesrat zu bezeichnenden Behor-
den einen umfassenden Zugriff im Rahmen der Erfullung ihrer Aufgaben gewahrt, erfillt
diese Anforderung nicht. Vielmehr ist fur jedes einzelne System eine entsprechende, hin-
reichend bestimmte gesetzliche Grundlage erforderlich (mindestens analog Art. 76 Abs. 2
PolAG zum Informations- und Dokumentationssystem Uber Bedrohungen).

Eine Grundlage in einer Verordnung ware nur maglich, wenn entweder die Information flr
eine formell-gesetzlich klar umschriebene Aufgabe unentbehrlich ware (Art. 17 lit. a DSG)
oder der Bundesrat eine Bearbeitung im Einzelfall bewilligte und die Rechte der Betroffe-
nen dadurch nicht gefahrdet wirden (Art. 17 lit. b DSG) oder aber die betroffene Person
einwilligte.

Art. 69 Abs. 3 PolAG bestimmt, dass Informationen tber die politische Betatigung und die
Austbung der Meinungs- Koalitions- und Versammlungsfreiheit nicht bearbeitet werden
darfen.

Dieses Verbot gilt dann nicht, wenn der begriindete Verdacht besteht, eine Organisation
oder ihr angehérende Personen wirden die Austibung politischer Rechte oder Grundrech-
te als Vorwand nehmen, um strafbare Tatigkeiten vorzubereiten oder durchzufiihren.
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Gemass Bericht durfen die Austbung politischer Rechte und die politische Meinungsbil-
dung als solche nicht als Risiko fir die innere Sicherheit betrachtet werden. Das Ein-
schreiten des Staates sei in diesem Bereich erst gerechtfertigt, wenn Griinde fur eine Ab-
klarung bestehen, ob ein strafbares Verhalten vorliege (S. 66).

Damit wird mehr oder weniger der Gesetzeswortlaut wiederholt. Weder das Gesetz noch
der Bericht machen deutlich, in welchem Zusammenhang Informationen tber die Art und
Weise, wie jemand diese Rechte auslibt, mit der Vorbereitung oder Begehung einer Straf-
tat stehen missen, um einen entsprechenden Eintrag in ein Register zu rechtfertigen,
oder welche Intensitat das fragliche Verbrechen hierzu aufweisen muss.

Das Gesetz deutet in Art. 76 PolAG jedoch an, dass Informationen Uber religiose, weltan-
schauliche, politische oder gar gewerkschaftliche Ansichten und Tatigkeiten im Rahmen
von Art. 69 Abs. 3 PolAG regelmassig im Informations- und Dokumentationssystem Uber
Bedrohungen bearbeitet werden dirfen. Offenbar soll Art. 69 Abs. 3 PolAG insbesondere
die Erfassung von solchen Gruppierungen ermdglichen, die Anschlage auf Gebaude oder
Personen planen und/oder durchfihren.

Aus grundrechtlicher Sicht ist es notwendig, dass die gesetzliche Bestimmung klare An-
gaben darlber enthélt, wie gravierend ein geplantes oder durchgefuhrtes Verbrechen sein
muss, damit in Zusammenhang damit religidse, politische, weltanschauliche oder gewerk-
schaftliche Informationen tGber Personen gespeichert werden dirfen.

i. Art. 72 Aufbewahrungsdauer, Léschung, Archivierung und Vernichtung der
Daten

Zunéchst muss festgehalten werden, dass das Gesetz keine ausdriuckliche Ldschfrist
enthalt. Die Bestimmung der Loschfristen ist Teil der weit gefassten Gesetzesdelegation
an den Bundesrat in Art. 74 PolAG. Die Rahmenbedingungen fiir die Loschfristen sind auf
gesetzlicher Stufe festzulegen.

Art. 72 Abs. 2 PolAG regelt sodann die méglichen Loschverfahren fir Daten, die in den
polizeilichen Informationssystemen des Bundes gespeichert sind. Dabei werden nach lit. a
einzelne Eintrage geldscht, sobald die entsprechende Aufbewahrungsdauer abgelaufen
ist.

Hingegen bestimmt lit. b, dass verknipfte Daten erst geléscht werden, sobald die Aufbe-
wahrungsdauer samtlicher mit ihnen verknipfter Daten abgelaufen ist. Dies ermdglicht
eine unendliche Aufbewahrungsdauer von allenfalls veralteten Daten, obwohl diese schon
langst nicht mehr bendtigt werden und dementsprechend geldscht werden missten.

j. Art. 77 Informationssystem Uber Gewalttatigkeiten anlasslich von Sportver-
anstaltungen, insbesondere Abs. 5

Art. 77 Abs. 5 bestimmt, dass die Vollzugsbehérden in diesem System auch besonders
schitzenswerte Personendaten bearbeiten kdnnen, soweit es die Durchfiihrung ihrer Auf-
gaben erfordert. Fur diese Bearbeitung von besonders schitzenswerten Personendaten
fehlt jedoch die formell-gesetzliche Grundlage, wird doch der Katalog von Personendaten,
welche in diesem System bearbeitet werden dirfen, in abschliessender Weise in Abs. 3
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desselben Artikels genannt. Besonders schiitzenswerte Personendaten sind jedoch laut
diesem abschliessenden Katalog nicht im System enthalten.

k. Art. 82 System zur Unterstltzung der Ermittlungen der Kantone im Bereich
ihrer Strafverfolgungskompetenzen, insbesondere Abs. 3 und Abs. 4

Gemass Art. 82 PolAG betreibt fedpol ein System zur Unterstutzung der Ermittlungen der
Kantone im Bereich ihrer Strafverfolgungskompetenzen.

Abs. 3 bestimmt, dass jeder Kanton fur seine eigenen Daten den Polizei- und Strafverfol-
gungsbehoérden des Bundes und der Kantone, die im Rahmen ihrer Tatigkeiten mit dem
betroffenen Kanton zusammenarbeiten, Zugang mittels Abrufverfahren gewéhren kann.
Gegen eine solche Regelung im Bundesrecht spricht nichts, allerdings kann diese keine
hinreichend bestimmte formell-gesetzliche Grundlage bilden. Eine solche ist in jedem
Kanton zu schaffen.

Aus datenschutzrechtlicher Sicht ist im Hinblick auf solche online-Zugriffe zu bedenken,
dass diese mit besonderen Risiken fur die Rechte und Freiheiten der betroffenen Person
verbunden sind. Diese stellen einen erheblichen Eingriff in die Grundrechte auf personli-
che Freiheit und Privatsphére dar. Das Risiko fir die betroffenen Personen besteht einer-
seits darin, dass der Empfanger kunftig auf Personendaten zugreifen kann, ohne dass die
bekannt gebende Behorde jeweils davon Kenntnis hat. Die Behdrde kann somit nicht be-
urteilen, ob die bezogenen Personendaten tatséchlich erforderlich waren. Andererseits
kann der Empfanger die bezogenen Personendaten fur einen anderen Zweck, als zu dem
sie urspriinglich von der Behorde beschafft wurden, verwenden. Das Risiko ist dabei um-
so grosser, wenn nicht nur Behérden, sondern auch Private online auf Personendaten
zugreifen kénnen. Der online-Zugriff auf Personendaten ist deshalb nur zulassig, wenn er
in einem Erlass ausdricklich vorgesehen ist (vgl. auch Art. 19 Abs. 3 DSG). Besondere
Personendaten dirfen nur dann online zugénglich gemacht werden, wenn dies in einem
hinreichend bestimmten formellen Gesetz geregelt ist. Der online-Zugriff muss nicht nur
ausdricklich im Gesetz erwahnt sein; zusatzlich missen inshesondere die Kategorien der
Personendaten und der Verwendungszweck umschrieben sein.

Art. 82 Abs. 4 PolAG verpflichtet die Kantone, Bestimmungen zum Schutz dieser Daten
zu erlassen und ein Organ zu bezeichnen, das die Einhaltung dieser Bestimmungen U-
berwacht. Diese Bestimmung ist dahingehend zu erganzen, dass das Uberwachende Or-
gan eine unabhangige Stellung inne hat und zudem auch wirklich mit entsprechenden
Kompetenzen ausgestattet ist.

|I. Art. 104 Datenschutz

Wie bereits oben unter Bst. g. erwahnt, handelt es sich bei Art. 104 um eine Regelung,
welche fir das ganze vorliegende Gesetz das Datenschutzgesetz des Bundes als an-
wendbar erklart, ausser es bestehen besondere Bestimmungen.

Dabei handelt es sich um eine kompetenzwidrige Regelung. Richtigerweise wird die Be-
stimmung dahingehend Kkorrigiert, dass fur samtliche Bearbeitungen von Personendaten
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im Geltungsbereich des PolAG fur die Bundesorgane das eidgendssische, fur die kanto-
nalen Behérden das jeweilige kantonale Datenschutzrecht zur Anwendung kommt.

Wir danken Ihnen fir die Berlicksichtigung unserer Anmerkungen.

Freundliche Grisse

Bruno Baeriswyl
Prasident privatim



