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Fir den Schutz Kritischer Infrastrukturen
(SKI) ist der regelmassige Austausch von
Informationen zwischen Behdrden und
Unternehmen unerlasslich. Dieser kdnnte
in einem SKl-relevanten Lagebild gebiin-
delt und aufbereitet werden. Darin kdnnen
Behdérden und Betreiber Informationen
zum Schutz Kritischer Infrastrukturen
bindeln und die Koordination im Hinblick
auf Schutzmassnahmen verbessern.

Durch den vermehrten Einsatz von ICT und
der damit verbundenen erhdhten Anzahl
von Schnittstellen im Energienetz entstehen
neue Sicherheitsrisiken in Bezug auf Netz-
verfligharkeit, Systemintegritdt und Daten-
schutz. Ein Sicherheitskonzept fir das in-
telligente Stromnetz der Zukunft sollte frith-
zeitig geplant werden.

Mit «Privacy Enhancing Technology» (PET)
sollen neue Anwendungen «datenschutz-
vertraglich» gemacht werden. Die inha-
renten Zielkonflikte kdnnen nur aufgeldst
werden, wenn neben der Technik auch das
Datenschutzrecht in die Betrachtung ein-
bezogen wird.

Intelligente Zahler versprechen eine besse-
re Ausnutzung vorhandener Infrastruktur
flr Netzbetreiber und erhdhte Transparenz
fir Konsumenten. Kann die Privatsphare
im eigenen Heim bedingungslos geschitzt
werden, oder folgt auf den glasernen Mobil-
funkkunden nun der glaserne Stromkunde?
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Obwohl in den Medien intensiv (iber Cloud
Computing und entsprechende ékonomische
Vorteile berichtet wird, werden die latent
vorhandenen Sicherheitsprobleme meist ver-
schwiegen bzw. ignoriert. Muss man den
Cloud-Anbietern einfach vertrauen?

Das Open-Source-Projekt CrypTool (CT)
hat sich die Aufgabe gestellt, Kryptografie
und Kryptoanalyse mit Beispielen und
Visualisierungen so darzustellen, dass man
ein gutes Verstandnis und Awareness fir
IT-Sicherheit erreicht.

Location Based Services sind heikel oder
unzulassig, wenn sie der Uberwachung
von Kindern und Arbeitnehmenden
dienen. Die gesetzliche Vertretung ist bei
alteren Kindern meist nicht befugt, an
deren Stelle die Einwilligung zur Daten-
bearbeitung zu erteilen. Das Arbeitsrecht
schrankt die Uberwachung von Arbeit-
nehmenden erheblich ein.

Die EU-Kommission hat Entwdirfe fiir eine
«Regulation» und eine «Directive» zur
Vereinheitlichung des Datenschutzrechts
vorgelegt. Mit dem darin enthaltenen «right
to be forgotten» und dem Strafenkatalog
wirde ein bedeutender Schritt in Richtung
Harmonisierung des Datenschutzrechts
getan. Es ist zu hoffen, dass der Gedanke
der Entwdrfe in der definitiven Fassung
immer noch zu erkennen sein wird.

Wer ist neu zur Datenschutzbeauftragten
gewahlt worden? Welche Themen haben
Datenschutzbehdérden im letzten Quartal
bearbeitet? Die Unterrubrik berichtet
Uber Personelles und Aktuelles aus der
Datenschutzszene.
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Aus den
Datenschutzbehorden

Herzlich willkommen
zum ersten Report
aus den Datenschutz-
behorden im Jahr
2012.Das neue Jahr
begann spannend:

EU: Grosse Pléne

Wie bereits in der Ausgabe
2011.4" angekiindigt, hat die
EU im Januar 2012 zwei Ent-
wirfe zur Anpassung des Da-
tenschutzrechts an Lissabon
prasentiert. Eine erste Beurtei-
lung der «Regulation of the
European Parliament and of the
Council on the protection of
individuals with regards to the
processing of personal data and
on the free movement of such
data», und der «Directive of the
European Parliament and of the
Council on the protection of
individuals with regard to the
processing of personal data by
competent authorities fort he
purposes of prevention, inves-
tigation, detection or prosecu-
tion of criminal offences or the
execution of criminal penalties,
and the free movement of such
data» finden Sie auf S. 38 ff.
in dieser Ausgabe.

Kanton Basel-Stadt

Das Gesetz vom 9. Juni
2010 uber die Information
und den Datenschutz, das
IDG?, ist am 1. Januar 2012

in Kraft getreten. Es wird kon-
kretisiert durch die Verordnung
vom 9. August 2011 Uber die
Information und den Daten-
schutz, die IDV3.

Kanton Tessin
m Wie bereits in der Ausgabe
2011.2% erwahnt, wurde in
der Marz-Session des Grossen
Rates das neue Offentlich-
keitsgesetz (LIT) ® und das
neue Archivierungsgesetz
(LArch) ® angenommen und
einige Vorschriften des kanto-
nalen Datenschutzgesetzes
angepasst. Im Zusammenhang
mit dem LIT wurde eine Volks-
initiative lanciert, welche den
Geltungsbereich des LIT auch
auf Dokumente, welche vor
dem Inkrafttreten des neuen
Gesetzes verfasst wurden und
auf Dokumente von Behorden,
welche keine 6ffentlichen Sit-
zungen abhalten, ausweiten
will. Der Grosse Rat hat im
November 2011 einen Kom-
promiss mit den Initianten
gefunden: Zwar gilt das Gesetz

nach wie vor nicht fir Doku-
mente von Behdrden, welche
nicht offentlich tagen, wohl
aber wird der Geltungsbereich
auf vor dem Inkrafttreten er-
stellte Dokumente ausge-
dehnt.

Das Referendum ist am
2. Januar 2012 unbenutzt ver-
strichen, das LIT dirfte wohl
mit dem Archivierungsgesetz
Mitte 2012 in Kraft gesetzt
werden.
m Eine neue Bestimmung im
Polizeigesetz’ (Art. 9c LPol)
erlaubt nunmehr der Polizei,
mittels fest installierten oder
mobilen Kameras (z.B. in die
Uniform integrierte kleine Ka-
meras) Massen- und Sportver-
anstaltungen sowie Gefahren-
situationen aufzunehmen bzw.
zu Uberwachen. Die Aufnah-
men werden, sofern sie keine
Vorfélle zeigen, nach 7 Tagen
automatisch wieder geléscht,
dirfen aber andernfalls bis zu
100 Tage aufbewahrt werden.
Ein Reglement des Staatsrats
wird das Nahere regeln. [ |

Fussnoten

digma 2011, 186.
SG 153.260.

SG 153.270.
digma 2011, 95
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Legge sull’informazione e sulla trasparenza dello Stato (LIT), publiziert

im Amtsblatt des Kantons Tessin vom 25. Marz 2011, 2312 ff.

6 Legge sull’archiviazione e sugli archivi pubblici (LArch), publiziert im
Amtsblatt des Kantons Tessin vom 25. Marz 2011, 2312 ff.

7 Legge sulla polizia del 12 dicembre 1989, RL 1.4.2.1.; die Bestim-
mung findet sich im Amtsblatt des Kantons Tessin vom 2. Dezember

2011, 9141 f.
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