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Wann gelten die Bestimmungen der DSGVO  Extraterritoriale
auch fur Schweizer Unternehmen? Und in-  Wirkung der
wiefern findet das schweizerische Daten- DSGVO

schutzrecht auf internationale Verhaltnisse
Anwendung? In der Praxis schwieriger wird
die Vollstreckung von datenschutzrechtli-
chen Massnahmen und Sanktionen im inter-
nationalen Verhaltnis sein.

Mehr Datenschutz
durch Technik?

Vieles, was in der neuen Datenschutz-
grundverordnung gefordert wird, scheint
«technisch méglich», doch noch kaum

in der Praxis erprobt. Nutzer werden die
umfangreichen Informations- und Partizipa-
tionsrechte der DSGVO wohl erst nutzen
kdnnen, wenn Software- und Onlineservice-
industrie erste mit technischem Datenschutz
integrierte Produkte anbieten kénnen.

Das DSG hat angesichts der rasanten Souveraner
technologischen Entwicklungen an Wir- Datenschutz ist
kung verloren. Mit der Totalrevision des notwendig

DSG bietet sich nun die Gelegenheit, das
DSG wieder richtig zu justieren. Dabei ist
aber bei allen Bestimmungen deren Wirk-
samkeit kritisch zu hinterfragen: Wo wére
weniger mehr?

Auch die Kantone missen ihre Daten-
schutzgesetze den neuen Anforderungen
anpassen. Dabei sind die Regelungen
nicht eins zu eins zu Ubernehmen —es
muss im Resultat ein gleichwertiger
Schutz gewahrleistet werden. Der Leitfa-
den der Konferenz der Kantonsregierungen
leistet den Kantonen wertvolle Unterstit-
zung flr eine Umsetzung mit Augenmass.

Anpassungsbedarf
in den Kantonen

Wie auf Seite 113 in digma 2016.3 angekiindigt, erscheinen die beiden Nummern 2016.4 und 2017.1 als Doppelnummer erst Ende
des ersten Quartals 2017. Der Grund ist die Tatsache, dass die Vernehmlassungsunterlagen des Bundes fir die Totalrevision des Da-
tenschutzgesetzes statt, wie urspriinglich angekiindigt, im August erst im Dezember 2016 veroffentlicht wurden. Damit war es den Au-
torinnen und Autoren nicht moglich, ihre Manuskripte rechtzeitig fiir die Nummer 2016.4 fertigzustellen. Die vorliegende Nummer ist
daftir umso umfangreicher ausgefallen und vereint Beitrdge sowohl zur Bedeutung der EU-Datenschutzreform fiir die Schweiz als auch
zum Vorschlag des Bundesrates fir die Schweizer Datenschutzreform inklusive der Umsetzung der internationalen Vorgaben in den
Kantonen. Wir danken flr Ihr Verstdndnis und wiinschen eine erhellende Lektire!
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Souveraner Daten-
schutz ist notwendig

Das Datenschutzgesetz (DSG) muss an Wirkung hinzugewinnen —

es braucht deshalb klare Normen.

Die Totalrevision des Daten-
schutzgesetzes (DSG) ist zu
begriissen. Sie versteckt sich
jedoch hinter dem (notwen-
digen) Nachvollzug europa-
rechtlicher Bestimmungen
und ldsst die (notwendige)
Eigenstandigkeit vermissen.

(DSG) setzt sich zum Ziel, den Daten-

schutz zu starken und an die veranderten
technologischen und gesellschaftlichen Ver-
haltnisse anzupassen!. Dabei soll die Revision
auch die Voraussetzungen dafiir schaffen, dass
die modernisierte Datenschutzkonvention des
Europarates? ratifiziert und die (schengenrele-
vante) EU-Richtlinie im Polizei- und Justizbe-
reich® umgesetzt werden konnen.

In den vergangen Jahren haben die EU und
der Europarat ihre Reformen des Datenschutz-
rechts vorangetrieben. Die EU hat die Daten-
schutzgrundverordnung (DSGVO)* und die er-
wahnte Richtlinie fir Polizei und Justiz im Jahr
2016 verabschiedet, und der Europarat hat
einen definitiven EntwurfS publiziert.

D ie Totalrevision des Datenschutzgesetzes

Wirkung des Datenschutzgesetzes

Der Bundesrat stellte bereits frither fest, dass
sich die Risiken flr die Personlichkeitsrechte
und die Grundrechte aufgrund der fortschreiten-
den technologischen und gesellschaftlichen
Entwicklung seit einigen Jahren akzentuieren®.
Er stitzte sich dabei auf seinen Evaluationsbe-
richt zum Datenschutzgesetz, der eine abneh-
mende Wirkung der Gesetzgebung konstatierte’.

Die abnehmende Wirkung der Datenschutz-
gesetzgebung erstaunt nicht. Die der Gesetzge-
bung zugrundeliegende Konzeption der Daten-
bearbeitungen hat sich seit den 1980er-Jahren
grundlegend geéndert. Die gesetzlichen Rah-
menbedingungen fir die Datenbearbeiter zei-
gen sich heute als zu wenig konkret und die

Instrumente zur Durchsetzung der Daten-
schutzrechte fiir betroffene Personen oder die
Aufsichtsbehdrde als wenig griffig.

Fehlende Transparenz

Mangels Transparenz und fehlender Effek-
tivitdét von Rechtsmitteln kdénnen betroffene
Personen das Bearbeiten ihrer persénlichen
Daten kaum hinterfragen. Sie nehmen eher
resignierend die stark wachsende Zahl von
personifizierten Datenbearbeitungen zur Kennt-
nis, ohne Uber deren Risiken im Klaren zu sein.

Auch die Aufsichtsbehdrde — der Eidgends-
sische Datenschutz- und Offentlichkeitsbeauf-
tragte (EDOB) — kann mit seinen beschrankten
Kompetenzen und fehlenden Ressourcen keine
effektive Aufsichtstatigkeit entfalten, wie sie
wohl von den betroffenen Personen zu Recht
erwartet wiirde.

Starkung der Wirkung

Die Starkung der Wirkung der gesetzlichen
Bestimmungen muss damit im Vordergrund
einer Totalrevision stehen. Gleichzeitig ist dar-
auf zu achten, dass nicht ein birokratischer
Uberbau entsteht, der nichts zur Wirkung des
Gesetzes beitragt. In diesem Spannungsfeld
bewegt sich die Totalrevision des DSG. Der
Entwurf geht mit diesen Herausforderungen
unterschiedlich um.

Die Gesetzgebungen der EU und des Euro-
parats haben einen nicht zu Ubersehenden
Hang zur Birokratie. Es ist deshalb sinnvoll,
vor einer Ubernahme solcher Bestimmungen
oder einer Anpassung an diese, sich die Frage
zu stellen, welche Wirkung im Rahmen des DSG
damit erzielt werden kann.

Es ist nachvollziehbar, wenn solche neuen
Bestimmungen im Einzelnen kritisiert werden.
Damit aber gleich die gesamte Revision infrage
zu stellen, ist abwegig.

«Vogel-Strauss-Mentalitat»

Bereits im Vorfeld der Vernehmlassung wur-
de die Revision als unnétig bezeichnet, weil
sich das DSG nach wie vor bewahre®. Diese
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Perspektive mag aus Sicht mancher Datenbe-
arbeiter willkommen sein. Sie ist aber kurzsich-
tig und wird zum Eigentor in einer Gesellschaft,
die immer digitaler wird und in welcher der
Schutz und die Sicherheit von Daten immer
wichtiger werden.

Die vielfach deckungsgleichen Interessen
werden verkannt:
m Die Sicherheit der Daten liegt im Eigeninter-
esse des Datenbearbeiters, wie sie sich ebenso
als Anspruch der betroffenen Person aus dem
DSG ergibt.
m Das notwendige Vertrauen in die Digitalisie-
rung von Wirtschaft und Staat wird bei den
Konsumentinnen und Konsumenten respektive
Birgerinnen und Blrger langerfristig nicht ent-
stehen, wenn dem Schutz ihrer Daten nicht die
notwendige Aufmerksamkeit geschenkt wird.

Statt sich dieser gemeinsamen Interessen
bewusst zu werden, kommt in der Debatte um
die Revision des Datenschutzgesetzes eine
«Vogel-Strauss-Mentalitat» zum Tragen, die
sich offenbar in einer rickwartsgerichteten
Fundamentalopposition am wohlsten fihlt.
Umso wichtiger ist es deshalb, dass sich die
Revision nicht in unbestimmten und unklaren
Regelungen verliert.

Ankerpunkte der Revision

Die Revision der Datenschutzgesetzgebung
beruht auf vier Ankerpunkten:

m dem Evaluationsbericht des Bundesrates und
dem Bericht einer Begleitgruppe?;

m dem Entwurf fir eine modernisierte Europa-
rats-Konvention (Ubereinkommen SEV 108);
m der EU-Richtlinie im Bereich Polizei und
Justiz (RL Polizei und Justiz);

m der EU-Datenschutzgrundverordnung (DS-
GVO).

Der Vorentwurf zur Totalrevision des Daten-
schutzgesetzes (VE-DSG) beriicksichtigt diese
Ausgangslage unterschiedlich. Der Evaluations-
bericht und der Bericht der Begleitgruppe die-
nen der Begriindung der Totalrevision, werden
aber bei den einzelnen Bestimmungen nur
punktuell beachtet. Die Heterogenitat insbe-
sondere des Berichts der Begleitgruppe lasst
wohl keine stringente Verarbeitung in der Ge-
setzgebung zu. Allerdings hatte man erwartet,
dass mehr aus diesem Bericht in Bezug auf die
Praktikabilitat einer Bestimmung in den Ent-
wurf einfliessen wirde.

m Die Empfehlungen der guten Praxis (Art. 8
VE-DSG) wurden in der Begleitgruppe disku-
tiert!®, Detaillierte Regelungen auf der Ebene
von Richtlinien sollten die fur die Datenbear-
beitenden und die betroffenen Personen beste-
henden Unsicherheiten wegen der fehlenden
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Konkretisierung gesetzlicher Bestimmungen
beseitigen. Ob diese Regelungen verbindlich
oder unverbindlich sein sollten, wurde von der
Begleitgruppe offengelassen. Die Mehrheit der
Begleitgruppe war aber der Auffassung, dass
die Erarbeitung von Richtlinien einem spezia-
lisierten Expertenkomitee zu Gberlassen ware.
Art. 8 VE-DSG Uberbindet diese Aufgabe nun
dem EDOB. Das Instrument der «Empfehlun-
gen der guten Praxis» braucht aber bedeutende
Ressourcen, um solche praktikablen Richtlini-
en zusammen mit den interessierten Kreisen
zu erarbeiten. Solange nicht geklart ist, wie
diese Ressourcen dem EDOB zur Verfiigung
gestellt werden, erscheint es als wirkungslos.

Die Revision als unnotig zu bezeichnen, ist
kurzsichtig und wird zum Eigentor in einer
Gesellschaft, die immer digitaler wird und in
welcher der Schutz und die Sicherheit von
Daten immer wichtiger werden.

Minimalstandard Konvention 108

Das Ubereinkommen SEV 108 des Europa-
rates kann als eigentliche Leitlinie oder Mini-
malstandard im Bereich des Datenschutzes
bezeichnet werden. Die Schweiz konnte diese
Konvention erst im Jahre 1997 ratifizieren, da
sie vorher nicht ber ausreichende gesetzliche
Grundlagen zum Schutz der Persénlichkeits-
rechte verfligte. Die nun vorliegende, moderni-

Kurz&biundig

Das Datenschutzgesetz (DSG) hat angesichts der rasanten techno-
logischen Entwicklungen an Wirkung verloren. Wahrend im 6ffent-
lich-rechtlichen Bereich die Vorgaben durch Verfassung und (Ver-
waltungs)gesetzgebung trotzdem zu einer einigermassen koharenten
Umsetzung gefiihrt haben, ist dies im privatrechtlichen Bereich
nicht der Fall. Das DSG wird zwar zur Kenntnis genommen, aber im
konkreten Fall durch Allgemeine Geschaftsbedingungen mit Einwil-
ligungserklarungen seinem Kerngehalt —dem Schutz der Privatspha-
re der betroffenen Personen — beraubt. Aus dieser Perspektive hat
sich das DSG fiir viele private Datenbearbeiter «bewéahrt». Mit der
Totalrevision des DSG — vor allem aufgrund von europaischen Re-
formbemihungen angestossen — bietet sich nun die Gelegenheit,
das DSG wieder richtig zu justieren. Dabei ist aber bei allen Bestim-
mungen deren Wirksamkeit kritisch zu hinterfragen, und es kénnen
nicht einfach europaische Normen tbernommen werden. Weniger
ware vielfach mehr: Es wiirde die Datenbearbeiter vor birokratischen
Aufwand verschonen und die betroffenen Personen dort schiitzen,
wo ihre Selbstbestimmung mangels Transparenz nicht mehr moglich
ist. Der Artikel beleuchtet die wichtigsten dieser (zu korrigierenden)
Bestimmungen.
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DONGUSI .

sierte Konvention muss zweifellos von der
Schweiz wieder ratifiziert werden, wenn sie sich
nicht international ins datenschutzrechtliche
Abseits mandévrieren will. Der Entwurf zur To-
talrevision nimmt viele der Bestimmungen auf,
verpasst es aber, diese auch konsequent um-
zusetzen bzw. an die schweizerischen Verhalt-
nisse anzupassen.

Der Revisionsentwurf nimmt viele der Bestim-
mungen der Europaratskonvention auf, ver-
passt es aber, diese auch konsequent umzuset-
zen bzw. an die schweizerischen Verhiltnisse

anzupassen.

40

m Nicht konventionskonform ist der Ausschluss
der Rechtsprechung vom Geltungsbereich des
DSG (Art. 2 VE-DSG). Eine Lésung bestande
darin, dass im hangigen Verfahren sich die
Rechte der betroffenen Personen ausschliess-
lich nach dem Verfahrensrecht richten und eine
Aufsichtsfunktion des EDOB im hangigen Ver-
fahren ausgeschlossen wird!!.

m Die Datenschutz-Folgenabschéatzung (Art. 8
Ziff. 2 SEV 108) wird in Art. 16 VE-DSG nur
ungenlgend umgesetzt. Mit der Einschran-
kung, dass diese nur bei Datenbearbeitungen,
die voraussichtlich zu einem erhéhten Risiko
fiihren, verpflichtend ist, wird ein Element des
praventiven Datenschutzes im Zirkelschluss
untergraben: Erst die Datenschutz-Folgenab-
schatzung kann zu einer Risikobeurteilung fiih-
ren. Da ein praventiver Datenschutz dusserst
wirkungsvoll ist, ist diese nicht konventionskon-
forme Umsetzung zu korrigieren. Die zdgerliche
Regulierung in Bezug auf die Datenschutz-
Folgenabschatzung im VE-DSG ist unverstand-
lich, da die Risikobeurteilung heute Kernbe-
stand jeder informatikgestiitzten Datenbearbei-
tung ist. Hierfir bestehen auch Standards!?.
m Verstosse gegen die Datensicherheit, welche
die Rechte und Grundfreiheiten der betroffenen
Personen erheblich beeintrachtigen, sollen der
zustandigen Aufsichtsbehdérde gemeldet werden
(Art. 7 Abs. 2 SEV 108). Art. 17 VE-DSG spricht
von «Verletzungen des Datenschutzes», ohne
diesen Begriff klar zu definieren («unbefugtes
Bearbeiten» und «Verlust von Daten»). Die Mel-
depflicht wird aber sehr stark relativiert: Sie
entfallt, wenn voraussichtlich kein Risiko fir die
betroffenen Personen besteht. Die Nichtmeldung
soll dennoch strafbar sein (Art. 50 Abs. 2 lit. e
VE-DSG), obwohl aufgrund der Formulierung des
Gesetzestextes mangels Bestimmtheit der Straf-
norm («nulla poena sine lege») eine mogliche
Strafbarkeit faktisch ausgeschlossen wird. Der

praventive Charakter fallt damit fast génzlich
weg. Es ware zielgerichteter, diese Notifikations-
pflicht auf ein Minimum zu beschrénken, da
deren Wirkung kaum ausgewiesen ist.

Buzzwords im Datenschutz

«Datenschutz durch Technik» und «daten-

schutzfreundliche Voreinstellungen» sind die
«Modebegriffe» der Datenschutzdiskussion. Sie
sind indessen im jeweiligen Zusammenhang
(«Sicherheit von Personendaten» und «Verhalt-
nismassigkeit») zu konkretisieren. So wie sie
nun in Art. 18 VE-DSG von den europaischen
Vorbildern ibernommen werden, werden sie in
der Praxis zu einer grossen Verunsicherung
beitragen.
m «Datenschutz durch Technik» wird in Art. 18
Abs. 1 VE-DSG mit einer Verpflichtung der
Verantwortlichen konkretisiert, dass sie Mass-
nahmen zu treffen haben, die das Risiko von
Verletzungen der Persdnlichkeit oder der Grund-
rechte verringern und solchen Verletzungen
vorbeugen. Diese Verpflichtung besteht aber
bereits aufgrund von Art. 11 VE-DSG (wie bis-
her Art. 7 DSG). Die Aufforderung, «ab dem
Zeitpunkt der Planung» das Risiko zu verrin-
gern, wirkt unbeholfen: In der Planung besteht
ja kein Risiko fir die Persdnlichkeitsrechte,
sondern nur bei deren Umsetzung in einer
Datenbearbeitung. Und hier wirkt der Schutz
von Art. 11 VE-DSG.

Zudem soll das Unterlassen von solchen
Massnahmen strafbar sein (Art. 51 Abs. 1 lit. e
VE-DSG), eine Strafbarkeit, die aufgrund der
Tatsache, dass «Datenschutz durch Technik»
kein klar definierter Begriff ist, wohl wirkungs-
los bleiben dirfte.

Es ist vollkommen ausreichend, wenn
Art. 11 VE-DSG sanktionsbewehrt ist. Tatsach-
lich ist «Datenschutz durch Technik» richtiger-
weise eine mogliche Massnahme im Zusam-
menhang mit Art. 11 VE-DSG und daher Teil
eines gesamten Massnahmenpakets, das in
Art. 11 VE-DSG zu regeln ist.

m «Datenschutzfreundliche Voreinstellungen»
sollen gewahrleisten, dass «mittels geeigneter
Voreinstellungen» sichergestellt wird, dass nur
diejenigen Personendaten bearbeitet werden,
die fir den jeweiligen Verwendungszweck er-
forderlich sind. Damit wird das Verhaltnismas-
sigkeitsprinzip (Art. 4 Abs. 2 VE-DSG) konkre-
tisiert. Allerdings wird dadurch versucht, etwas
auf der technischen Ebene zu l6sen, das gleich
wieder durch den Rechtfertigungsgrund der
Einwilligung — in concreto durch das Anklicken
der Allgemeinen Geschaftsbedingungen — auf-
gehoben wird: der Umfang der erhobenen Da-
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ten und die Ausweitung des Verwendungs-
zwecks.

Dokumentierte Datenbearbeitungen

Zu den weiteren Pflichten des Verantwortli-
chen soll die Dokumentation seiner Datenbear-
beitungen gehdren (Art. 19 Abs. 1 lit. a VE-
DSG). Hier wird eine verbindliche Norm aus
dem Ubereinkommen SEV 108 zur Unkennt-
lichkeit abgeschwécht. Gemass Art. 8°sAbs. 1
SEV 108 missen die Verantwortlichen nach-
weisen koénnen, dass sie die Datenschutzbe-
stimmungen einhalten. Dies geht ber ein Re-
gister der Datenbearbeitungen hinaus. Dieser
Nachweis ist in einem Datenschutzmanage-
mentsystem (DSMS) zu erbringen, das auf den
ISO-Standards des Qualitatsmanagements (1SO
9001) und der Informationssicherheit (ISO
27001 usw.) basiert. Wird auf eine diesbeziig-
liche Zertifizierung verzichtet, ist festzulegen,
welche Dokumente notwendig sind, um diesen
Nachweis erbringen zu kénnen.

Eine klare Regelung ist zudem erforderlich,

da das Fehlen einer Dokumentation strafrecht-
lich sanktioniert werden soll (Art. 51 Abs. 1
lit. f VE-DSQ), was nur bei einer genligenden
Bestimmtheit der Strafnorm méglich ist.
m Art. 11 VE-DSG regelt die Sicherheit der
Personendaten. Er orientiert sich aber zu stark
am bisherigen Art. 7 DSG und unterlasst es,
Schutzziele zu definieren wie dies Art. 32
Abs. 1 lit. b DSGVO und Art. 29 Abs. 2 RL
Polizei und Justiz tun, aber auch in modernen
kantonalen Datenschutzgesetzen zu finden ist
(z.B. in § 7 IDG/ZH). Dabei ist auch der ver-
altete Begriff des «unbefugten Bearbeitens» zu
hinterfragen. Werden die Schutzziele explizit
im Gesetz aufgefiihrt, werden die Ubereinstim-
mungen mit den Zielen der Informatik trans-
parent und in der Praxis nachvollziehbar und
umsetzbar.

Starkung der Individualrechte

Die «Stéarkung der Rechte der betroffenen
Personen» ist eines der Anliegen der Totalrevi-
sion und soll mit einer Kostenlosigkeit der
Verfahren aufgrund des DSG erzielt werden.
Dies wird keinesfalls ausreichen. Auch die
Beweisfiihrung fir die betroffene Person muss
erleichtert werden. Aufgrund der Komplexitat
der heutigen Datenbearbeitungen ist es fiir eine
betroffene Person gar nicht moglich ist, den
Beweis fiir das «unbefugte Bearbeiten» zu er-
bringen. Die Beweislast muss deshalb beim
Datenbearbeiter liegen («Beweislastumkehr»).
Dies bedeutet keinen zusatzlichen Aufwand
beim Verantwortlichen, da dieser den Nachweis
der Konformitat seiner Datenbearbeitungen
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auch unabhéngig von einem Verfahren zu do-
kumentieren hat (Art. 19 lit. a VE-DSG).

In Bezug auf die Rechte der betroffenen
Personen werden zwei zentrale Elemente der
EU-Reform ignoriert: Art. 20 DSGVO sieht ein
Recht auf Datentibertragbarkeit vor und Art. 17
DSGVO ein Recht auf Léschung («Recht auf
Vergessenwerden»). Beide Rechte starken die
Position der betroffenen Personen insbesonde-
re gegeniiber grossen global tatigen Datenbe-
arbeitern. Es ist nicht nachzuvollziehen, warum
den Schweizer Birgerinnen und Birgern ein
solches Recht verwehrt werden soll, auch wenn
deren technische Ausgestaltung noch in den
Kinderschuhen steckt.

Weil «Datenschutz durch Technik» kein klar
definierter Begriff ist, diirfte die Strafbarkeit
des Unterlassens entsprechender Massnah-
men wohl wirkungslos bleiben.

Der Strafrichter als Datenschiitzer

Der VE-DSG enthélt zusatzliche neue Straf-
bestimmungen, obwohl sich bereits die beste-
henden Strafbestimmungen des DSG in Bezug
auf eine wirkungsvolle Umsetzung des DSG
nicht bewahrt haben. Strafurteile aufgrund der
Strafbestimmungen des DSG sind fast ganzlich
unbekannt.

Es ist nicht nachvollziehbar, warum Voll-
zugsdefizite des DSG auf das Strafrecht abge-
walzt werden sollen, zumal mit den umschrie-
benen Strafbestimmungen die Vorgaben ge-
mass der EU-Richtlinie Polizei und Justiz und
Art. 12bs Abs. 2 Bst. ¢ Ubereinkommen SEV
108 nicht vollstandig umgesetzt werden.

Mit den neuen Bestimmungen tritt der
Strafrichter in Konkurrenz zur Datenschutzauf-
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sichtsbehoérde, was weder institutionell noch
sachlich sinnvoll ist. Zudem fehlt zahlreichen
der neuen Strafbestimmungen die Bestimmt-
heit, sodass sie dem Grundsatz «Nulla poena
sine lege» widersprechen.

Die EU sowie der Europarat verlangen aus-
driicklich auch Verwaltungssanktionen, die der
Beauftragte verhangen kdénnen soll. Die ange-
drohten strafrechtlichen Sanktionen von max.
500000 CHF wirken keinesfalls abschreckend
und sind im Vergleich zu den Sanktionsmog-
lichkeiten nach dem EU-Recht fiir global tatige
Unternehmen bedeutungslos.

Es ist nicht nachvollziehbar, warum Vollzugsde-
fizite des DSG auf das Strafrecht abgewalzt wer-
den sollen, zumal die internationalen Vorgaben
nicht vollstandig umgesetzt werden.
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Die schwache starke Aufsichtsbehorde

Das VE-DSG enthélt erweiterte Kompeten-
zen und Aufgaben fir die Aufsichtsbehorde.
Sie soll einen wichtigen Beitrag zur Wirkung
des Gesetzes leisten. Die europarechtlichen
Vorgaben (Art. 12°s Abs. 2 lit. ¢ SEV 108)
verlangen dabei wirksame, verhaltnismassige
und abschreckende Sanktionsmoglichkeiten fir
die Aufsichtsbehoérde. Gemass Art. 43 VE-DSG
kann der Beauftragte lediglich Verwaltungs-
massnahmen ergreifen und die Sanktionsmdog-
lichkeiten werden — wie gesehen — dem Straf-
richter Uberlassen. Dies ist ein untauglicher
Weg, die europarechtlichen Vorgaben zu erfiil-
len und kann die angestrebte Wirkung nicht
erreichen. Der Beauftragte muss deshalb zu-
satzlich bei Verstéssen gegen das Datenschutz-
recht auch administrative Sanktionen verhan-
gen kdnnen (etwa Bussen).

Die zuséatzlichen Aufgaben und Kompeten-
zen wird der Eidgendssische Datenschutz- und
Offentlichkeitsbeauftragte (EDOB) nur mit ei-
nem wesentlichen Ausbau seiner Ressourcen
wahrnehmen kénnen. Werden diese Ressourcen
nicht zugeteilt, kann ebenso auf den Ausbau
der Kompetenzen und Aufgaben verzichtet wer-
den.

Gleichwertiges Datenschutzniveau

Die EU-Richtlinie Polizei und Justiz sowie
das Ubereinkommen SEV 108 nach dessen
Ratifizierung sind zwingende Vorgaben, die die
Schweiz in ihrer Gesetzgebung umsetzen muss.

Die EU-Datenschutzgrundverordnung gehort
nicht dazu und wirkt daher nur indirekt auf die
schweizerische Gesetzgebung.

Fir einen ungehinderten Datenaustausch
mit der EU ist die Schweiz darauf angewiesen,
dass ihr die EU ein gleichwertiges Datenschutz-
niveau attestiert. Soweit die Schweiz die er-
wahnten zwingenden Vorgaben umsetzt, wird
die Angemessenheit des schweizerischen Da-
tenschutzes kaum infrage gestellt werden kon-
nen.

Allerdings kann die Datenschutzgrundver-
ordnung auf schweizerische Datenbearbeiter
direkt zur Anwendung gelangen, dies wenn
Waren und Dienstleistungen an EU-Blrger an-
geboten werden oder wenn das Verhalten von
EU-Blrgern beobachtet wird («Marktortprin-
zip»)'3. So wird fur zahlreiche Datenbearbeiter
neben dem DSG auch die DSGVO anwendbar.
Die Totalrevision des DSG muss in diesem
Spannungsfeld klar Farbe bekennen: Halt sie
Uberwiegend am alten DSG fest, schafft sie
einen grossen Graben zum EU-Recht — mit
entsprechendem Aufwand fir die Datenbear-
beiter. Passt sie sich an, werden zahlreiche
Bestimmungen bernommen, deren Wirkung
fragwirdig ist — mit entsprechendem Aufwand
fir die Datenbearbeiter. Es gibt deshalb nur
einen Weg: Einen souveradnen, eigenstéandigen
Datenschutz, der die Privatsphére in den Mit-
telpunkt stellt und den Datenbearbeitern Rah-
menbedingungen setzt, die angesichts der He-
rausforderungen der Digitalisierung wirkungs-
voll sind und der Aufwand hierflr deshalb auch
verhaltnismassig ist. Damit kommt auch die
verfassungsrechtliche Dimension des Daten-
schutzes als Grundlage einer freiheitlichen
Rechts- und Wirtschaftsordnung zum Tragen.

Fazit

Die Totalrevision des DSG erweckt den Ein-
druck, zwar den europaischen Rechtsentwick-
lungen nachzukommen, aber dennoch weitest-
moglich am alten DSG festzuhalten. Vorschlage
zu einer tiefer greifenden Reform — wie sie
beispielsweise in der Begleitgruppe diskutiert
wurden — kommen schon gar nicht in der Revi-
sion vor oder werden abgeschwacht. Dagegen
werden europaische Normen unkritisch Gber-
nommen, ohne nach deren Wirkung zu fragen
respektive sie in ein stringentes System von
klaren Normen einzubinden. Dennoch ist die
Totalrevision des DSG eine Chance, um das
DSG neueren Entwicklungen anzupassen.
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