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In eigener Sache

Wann gelten die Bestimmungen der DSGVO  Extraterritoriale
auch fur Schweizer Unternehmen? Und in-  Wirkung der
wiefern findet das schweizerische Daten- DSGVO

schutzrecht auf internationale Verhaltnisse
Anwendung? In der Praxis schwieriger wird
die Vollstreckung von datenschutzrechtli-
chen Massnahmen und Sanktionen im inter-
nationalen Verhaltnis sein.

Mehr Datenschutz
durch Technik?

Vieles, was in der neuen Datenschutz-
grundverordnung gefordert wird, scheint
«technisch méglich», doch noch kaum

in der Praxis erprobt. Nutzer werden die
umfangreichen Informations- und Partizipa-
tionsrechte der DSGVO wohl erst nutzen
kdnnen, wenn Software- und Onlineservice-
industrie erste mit technischem Datenschutz
integrierte Produkte anbieten kénnen.

Das DSG hat angesichts der rasanten Souveraner
technologischen Entwicklungen an Wir- Datenschutz ist
kung verloren. Mit der Totalrevision des notwendig

DSG bietet sich nun die Gelegenheit, das
DSG wieder richtig zu justieren. Dabei ist
aber bei allen Bestimmungen deren Wirk-
samkeit kritisch zu hinterfragen: Wo wére
weniger mehr?

Auch die Kantone missen ihre Daten-
schutzgesetze den neuen Anforderungen
anpassen. Dabei sind die Regelungen
nicht eins zu eins zu Ubernehmen —es
muss im Resultat ein gleichwertiger
Schutz gewahrleistet werden. Der Leitfa-
den der Konferenz der Kantonsregierungen
leistet den Kantonen wertvolle Unterstit-
zung flr eine Umsetzung mit Augenmass.

Anpassungsbedarf
in den Kantonen

Wie auf Seite 113 in digma 2016.3 angekiindigt, erscheinen die beiden Nummern 2016.4 und 2017.1 als Doppelnummer erst Ende
des ersten Quartals 2017. Der Grund ist die Tatsache, dass die Vernehmlassungsunterlagen des Bundes fir die Totalrevision des Da-
tenschutzgesetzes statt, wie urspriinglich angekiindigt, im August erst im Dezember 2016 veroffentlicht wurden. Damit war es den Au-
torinnen und Autoren nicht moglich, ihre Manuskripte rechtzeitig fiir die Nummer 2016.4 fertigzustellen. Die vorliegende Nummer ist
daftir umso umfangreicher ausgefallen und vereint Beitrdge sowohl zur Bedeutung der EU-Datenschutzreform fiir die Schweiz als auch
zum Vorschlag des Bundesrates fir die Schweizer Datenschutzreform inklusive der Umsetzung der internationalen Vorgaben in den
Kantonen. Wir danken flr Ihr Verstdndnis und wiinschen eine erhellende Lektire!
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Anpassungsbedarf
in den Kantonen

Auch die Kantone missen ihre Datenschutzgesetze anpassen —
der KdK-Leitfaden bietet daflir wertvolle Unterstiitzung

Die neuen internationalen
Anforderungen gelten auch fiir
die Kantone. Wie sollen sie
diese in ihren Datenschutz-
gesetzen umsetzen?

er Bund hat den Vorentwurf fir die Total-
revision seines Datenschutzgesetzes
(DSQ) in die Vernehmlassung geschickt.

Heisst das fur die Kantone, dass sie ihre Da-
tenschutzgesetze nun auch anpassen missen?

Griinde fiir die Anpassung der

kantonalen Datenschutzgesetze

Die Revision des DSG zwingt die Kantone
nicht zu einer Anpassung ihrer Gesetze. Der
Bund passt sein DSG an, weil er erstens auf-
grund einer Gesetzesevaluation Verbesserungs-
bedarf festgestellt hat, und zweitens aufgrund
der europaischen Rechtsentwicklungen. Es
kann sein, dass ein Kanton sein Datenschutz-
gesetz auch revidieren will, um den Daten-
schutz zu starken. Aber auch wenn er das nicht
tut, wird er nicht darum herumkommen, sein
Datenschutzgesetz mindestens den europais-
chen Rechtsentwicklungen anzupassen:
m Einerseits wird das Ubereinkommen SEV
108 des Europarates (ER-Konv 108) moderni-
siert. Dieses Ubereinkommen soll die Entwick-
lungen, die seit seiner Entstehung im Jahr
1981 stattgefunden haben, aufnehmen und
wirksame Regeln aufstellen, damit garantiert
ist, dass die Personlichkeitsrechte der von einer
Datenbearbeitung betroffenen Personen ge-
wahrleistet bleiben. Der Vorschlag fir diese
Modernisierung (E-ER-Konv 108) ist noch nicht
definitiv verabschiedet, liegt aber in einer be-
reinigten Version vor?.
m Andererseits hat die Europaische Union den
2012 von der EU-Kommission angestossenen
Prozess zur Novellierung des Datenschutzrechts
im April 2016 abgeschlossen: Sie hat zur Ab-
|6sung der EG-Datenschutz-Richtlinie 95/46/
EG die Datenschutz-Grundverordnung 2016/

679 (DSGVO) und als Nachfolgerin des Rah-
menbeschlusses 2008/977 fir den Bereich der
justiziellen und polizeilichen Zusammenarbeit
die Richtlinie (EU) 2016/680 erlassen. Beide
Erlasse werden am 25. Mai 2018 in Kraft tre-
ten.

Geltung fiir die Kantone

Die modernisierte ER-Konv 108 wird fir die
Kantone verbindlich sein, wenn die Schweiz sie
ratifiziert. Das will der Bundesrat der Bundes-
versammlung vorschlagen; er hat mit dem Vor-
entwurf fir die Totalrevision des Bundesdaten-
schutzgesetzes (VE-DSG) auch einen Genehmi-
gungsbeschluss in die Vernehmlassung gegeben.

Die EU-Kommission hat am 1. August 2016
der Schweiz die Richtlinie (EU) 2016/680 als
schengenrelevant notifiziert. Das bedeutet,
dass Bund und Kantone erklaren missen, ob
sie diese Weiterentwicklung tbernehmen wol-
len, und, wenn ja, die notwendigen Anpassung
in ihrem Recht innert zweier Jahre ab der No-
tifikation vornehmen. Falls also die Schweiz das
Schengen-Assoziierungs-Abkommen nicht ris-
kieren will, missen die Datenschutzvorschrif-
ten von Bund und Kantonen mindestens fiir alle
Datenbearbeitungen entsprechend angepasst
werden.

Die DSGVO ist nicht als schengenrelevant
erklart worden. Das heisst aber nicht, dass sie
flr die Schweiz véllig irrelevant wére: Wie bis-
her muss die EU-Kommission entscheiden, ob
Drittstaaten (wie die Schweiz) ein angemesse-
nes Datenschutzniveau garantieren. Nur dann
ist der Datentransfer aus der EU in die Schweiz
ohne zusatzliche Massnahmen moglich. Der
Angemessenheitsbeschluss setzt aber nicht
voraus, dass alles, was in der DSGVO vorgese-
hen ist, telquel ins Schweizer Recht bernom-
men wird. Es reicht eben, dass — méglicherwei-
se auch mit anderen Garantien, Instrumenten
und Sanktionsmdglichkeiten — ein angemesse-
nes Schutzniveau erreicht wird.

Auf den Angemessenheitsbeschluss ist vor
allem die Wirtschaft angewiesen, wenn der
wirtschaftliche Austausch mit der EU nicht
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Gibermaéssig erschwert werden soll. Aus diesem
Grund erstaunt es doch ein wenig, wenn gerade
Kreise, die fir die Wirtschaft sprechen, sich
jetzt mit Handen und Fiissen gegen jede Ver-
schéarfung des Datenschutzrechts zur Wehr set-
zen — mit dem Argument, das «alte» Daten-
schutzgesetz hatte vollends ausgereicht?. Es
ware wohl ein kleines Wunder, wiirde die EU
eine Riesentibung fir die Starkung des Daten-
schutzes durchfiihren und nachher akzeptieren,
dass die Schweiz, ohne einen Finger zu riihren,
immer noch ein «<angemessenes» Schutzniveau
habe. Derselbe Widerstand kam allerdings sei-
tens des Schweizerischen Gewerbeverbandes
und des Verbandes Unternehmensdatenschutz
schon wahrend der Evaluation auf, die der
Bundesrat zum Datenschutzgesetz in Auftrag
gegeben hatte.

Auf jeden Fall aber sind die Kantone ver-
pflichtet, ihr Datenschutzgesetz (im Sinne des
allgemeinen Datenschutzrechts®) anzupassen.
Zwar konnte der Bund im bereichsspezifischen
Datenschutzrecht — also zum Beispiel in der
Strafprozessordnung oder im Auslandergesetz —
Regelungen treffen, die dann auch fir die
Kantone gelten. Nimmt der Bund aber Anpas-
sungen in seinem Datenschutzgesetz vor, das
nicht auf das Datenbearbeiten durch kantona-
le offentliche Organe anwendbar ist*, dann
mussen die Kantone eben selber legiferieren,
um den europaischen Anforderungen zu genii-
gen.

Einschub: ein Gesetz fiir alle 6ffentlichen

Organe von Bund und Kantonen?

Wie schon vor sieben Jahren vorgeschla-
gen®, ware zu priifen, ob die geltende Kompe-
tenzverteilung und das aktuelle Gesetzgebungs-
konzept die beste Losung darstellen. Macht es
wirklich Sinn, dass fir die 6ffentlichen Organe
27 verschiedene Datenschutzgesetze beste-
hen? Und dass dann, wenn das Schweizer
Recht z.B. einer Modernisierung der ER-Konv
108 angepasst werden muss, 27 Datenschutz-
gesetze revidiert werden missen? Ohnehin sind
die Differenzen zwischen diesen Gesetzen nicht
mehr sehr gross, seit im Vorfeld der Schengen-
Assoziierung der Schweiz alle Gesetze den in-
ternationalrechtlichen Mindestanforderungen
geniligen mussen.

Es ist zu prifen, ob es mittelfristig nicht
sinnvoller ware, ein schweizweit einheitliches
allgemeines Datenschutzgesetz zu schaffen.
Voraussetzung ware die Schaffung einer ent-
sprechenden Bundeskompetenz — und das Ge-
setz misste inhaltlich so schlank daherkom-
men wie die moderneren kantonalen Gesetze.
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Damit ein solches Gesetz auch beispielsweise
in kleineren Gemeindeverwaltungen umgesetzt
werden konnte, mussten die Kantone in die
Ausarbeitung des Gesetzesentwurfes massgeb-
lich miteinbezogen werden. Und die Daten-
schutzaufsicht misste dezentral bleiben, damit
die nétige Unterstiitzung durch Beratung und
Kontrolle nahe bei den datenbearbeitenden
offentlichen Organen bleibt.

Es ist zu priifen, ob es mittelfristig nicht
sinnvoller ware, ein schweizweit einheitliches
allgemeines Datenschutzgesetz fiir den
offentlichen Bereich zu schaffen.

Ein Schritt in diese Richtung kénnte kurz-
fristig gemacht werden: Das Bundesdaten-
schutzgesetz kénnte bereits im laufenden Re-
visionsverfahren auf zwei Gesetze aufgeteilt
werden — eines fir die Bundesorgane und eines
flr die privaten Datenbearbeiter®.

Anpassungsbedarf auf kantonaler Ebene

Jeder Kanton muss prifen, inwieweit er sein
(Informations- und) Datenschutzgesetz anpas-
sen muss. Die Konferenz der Kantonsregierun-
gen hat wiederum — wie bereits 2006 im Vorfeld
der Schengen-Assoziierung der Schweiz’ - ei-
nen Leitfaden «EU-Datenschutzreform/Moder-
nisierung der Europaratskonvention 108: An-
passungsbedarf bei den kantonalen (Informa-
tions- und) Datenschutzgesetzen»’2 verab-
schiedet und allen Kantonen zugestellt. Die
folgenden Ausfliihrungen basieren weitgehend
auf diesem Leitfaden.

Der Leitfaden umschreibt die international-
rechtlichen Anforderungen und schlagt mogli-
che Lésungen fiir die Umsetzung in den kan-
tonalen Gesetzen vor. Dabei ist zu beachten:
Fir die Beurteilung des aktuellen Anpassungs-
bedarfs wird davon ausgegangen, dass alle

Kurz&bindig

Auch die Kantone missen ihre Datenschutzgesetze den neuen An-
forderungen — primar der modernisierten Europaratskonvention —
anpassen. Wenn die Schengen-Assoziierung, also vor allem der
Zugriff der schweizerischen Polizeibehdrden auf das Schengener
Informationssystem (SIS), nicht riskiert werden soll, sind auch die
Anforderungen der Richtlinie (EU) 2016/680 zu beachten. Dabei
sind die Regelungen nicht eins zu eins zu Gbernehmen — es muss
im Resultat ein gleichwertiger Schutz gewahrleistet werden. Der
Leitfaden der Konferenz der Kantonsregierungen leistet wertvolle
Unterstltzung fir eine Umsetzung mit Augenmass.
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DONGUSI .

Anpassungen, die aufgrund der Schengen-As-
soziierung bereits bestehen (Anpassungsbedarf
gemass KdK-Wegleitung 2006 und spaterer
Anpassungsbedarf aufgrund der Ubernahme
des Rahmenbeschlusses 2008/977), vorge-
nommen worden sind. Es gibt etliche Kantone,
die diesbezliglich noch Nachholbedarf haben
(z.B. was die Vorabkontrolle sowie die Unab-
hangigkeit und Wirksamkeit der Datenschutz-
aufsicht betrifft). Solche Anpassungen sind
zusatzlich zu den hier vorgestellten vorzuneh-
men.

Die massgeblichen internationalen Bestimmun-
gen sehen keine Ausnahmen von der Geltung
der Datenschutzgesetze mehr vor fiir hangige
gerichtliche Verfahren.

60

Geltungsbereich

Wie bereits in der letzten digma-Nummer
ausgefiihrt®, sehen die massgeblichen interna-
tionalen Bestimmungen keine Ausnahmen von
der Geltung der Datenschutzgesetze mehr vor
flr hangige gerichtliche Verfahren. Die Kantone
missen deshalb entsprechende Ausnahmebe-
stimmungen aufheben. Das wird flr die ent-
sprechenden Behdrden keine tief greifenden
Veranderungen bringen, weil die massgeblichen
Bestimmungen der Prozessordnungen (z.B. Er-
machtigungen zum Bearbeiten oder Bekannt-
geben von Personendaten) im Sinne von be-
reichsspezifischem materiellem Datenschutz-
recht anwendbar bleiben. Zwei Bereiche sind
aber zusatzlich zu regeln:
m Um Kollisionen zwischen den verfahrens-
rechtlichen und den datenschutzrechtlichen
Informationsanspriichen der Parteien/der be-
troffenen Personen zu vermeiden, ist vorzuse-
hen, dass sich die Rechte und Anspriiche der
betroffenen Personen wahrend hangiger ge-
richtlicher Verfahren ausschliesslich nach dem
anwendbaren Verfahrensrecht richten.
m Ausserdem ist vorzusehen, dass Datenbear-
beitungen in hangigen gerichtlichen Verfahren
nicht der Aufsicht der oder des Datenschutz-
beauftragten unterstehen.

Begriffe

Der Bundesrat wird flir das Bundesdaten-
schutzgesetz vorschlagen, Angaben (ber juris-
tische Personen nicht mehr als Personendaten
zu erfassen, also den Schutz des Datenschutz-
gesetzes juristischen Personen nicht mehr zu-
kommen zu lassen — wie es auch in den meisten
anderen Landern der Fall ist. Die Kantone
mdissen hier nicht zwingend nachziehen, es

macht aber wohl Sinn. Auswirkungen wird das
z.B. im Zusammenhang mit dem Offentlich-
keitsprinzip zeigen, wenn Angaben (ber juris-
tische Personen vor der Herausgabe nicht mehr
grundsatzlich anonymisiert werden missen.
Allerdings sind sie auch nicht schutzlos, weil
beispielsweise Geschaftsgeheimnisse weiterhin
Schutz geniessen®.

Weiter sind Anpassungen nétig bei der Um-
schreibung der besonders schitzenswerten
(oder besonderen) Personendaten: Daten zum
Sexualleben oder zur sexuellen Orientierung
mussen in diese Kategorie aufgenommen; wenn
sie (z.B. bei einer nicht abschliessenden Be-
griffsdefinition'®) nicht zweifelsfrei mitverstan-
den werden, muss die Umschreibung entspre-
chend angepasst werden. Das gilt ebenfalls fiir
genetische Daten und flr biometrische Daten.
Bei Letzteren geht es um mit speziellen tech-
nischen Verfahren gewonnene personenbezo-
gene Daten zu den physischen, physiologischen
oder verhaltenstypischen Merkmalen einer na-
tarlichen Person, welche die eindeutige Iden-
tifizierung dieser Person ermdglichen oder be-
statigen. Darunter fallen Gesichtsbilder, d.h.
durch Gesichtserkennungsprogramme gewon-
nene Daten zu einem Gesicht — aber nicht jede
Foto eines Gesichts! —, daktyloskopische Daten,
Stimmmuster, Iris-Muster. Um dies klarzustel-
len, sollte nicht einfach der Begriff «biometri-
sche Daten» ins Gesetz aufgenommen werden,
sondern eine Umschreibung dessen, was damit
gemeint ist.

Profiling als Bearbeitungsart statt

Personlichkeitsprofil als Datenart

Die EU-Richtlinie regelt neu das Profiling
(als besondere, «gefahrliche» Art des Bearbei-
tensvon Personendaten), das denselben Anfor-
derungen geniigen muss wie das Bearbeiten
von besonders schiitzenswerten Personenda-
ten. Bisher war in der Regel das Persénlich-
keitsprofil als «geféhrliche» Datenart in den
Begriffsdefinitionen enthalten. Allerdings fehl-
ten dem Begriff praktisch jegliche Konturen!!.
In den kantonalen Datenschutzgesetzen ist
vorzusehen, dass das Profiling den gleichen
Anforderungen wie das Bearbeiten von beson-
ders schiitzenswerten Personendaten genligen
muss (also i.d.R. eine Grundlage in einem
Gesetz im formellen Sinn benétigt). Im Inter-
esse der einfachen Formulierung und Versténd-
lichkeit ist «Profiling» in die Begriffsdefinitio-
nen aufzunehmen. Der Begriff des Persénlich-
keitsprofils kann gestrichen oder beibehalten
werden. Zu beachten ist, dass diese Anpassung
auch in den Fachgesetzen (im bereichsspezifi-
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schen materiellen Datenschutzrecht) nachzu-
vollziehen ist.

Allgemeine Grundsitze fiir das

Bearbeiten von Personendaten

Recht- und Verhéltnisméassigkeit, Treu und

Glauben, Zweckbindung und Richtigkeit'?

Die bisherigen Anforderungen beziglich
Rechtmassigkeit (im offentlichen Recht: Ge-
setzmassigkeit), Verhaltnismassigkeit, Treu und
Glauben, Zweckbindung und Richtigkeit der
Personendaten bleiben wie bis anhin bestehen.
Auf sie soll hier nicht weiter eingegangen wer-
den.

Im offentlich-rechtlichen (d.h. dem Legali-
tatsprinzip unterstehenden) Datenschutz ist
fraglich, ob eine blosse Einwilligung einer be-
troffenen Person ein behdérdliches Datenbear-
beiten rechtfertigen kann. Es ist nicht nachvoll-
ziehbar, dass beispielsweise die Sozialhilfe
allein aufgrund einer Einwilligung Daten Gber
einen Gesuchsteller bearbeiten dirfen soll; es
musste ja mehr sein, als was sie aufgrund einer
mittelbaren gesetzlichen Grundlage zur Aufga-
benerfiillung ohnehin schon tun darf (also z.B.
Daten der Steuerverwaltung beziehen, um die
Angaben der Gesuchstellerin zu ihrer Bedrf-
tigkeit zu Uberprifen). Eine «Einwilligung»
kann aber allenfalls als Entbindung dienen von
einem besonderen Amts- oder Berufsgeheimnis
der Stelle oder Person, die der Sozialhilfe Daten
bekannt geben soll (z.B. bei einer Arztin, wel-
che die Arbeitsfahigkeit beurteilen soll), oder
von der Vornahme einer Interessenabwagung.
Sinnvoll ist die Einwilligung hingegen als
Rechtfertigung bei der Datenbekanntgabe, so
dass ein dffentliches Organ, das Personendaten

zu Recht bearbeitet, diese auch bekannt geben
darf, wenn im Einzelfall die betroffene Person
ausdriicklich zugestimmt hat oder, falls sie
dazu nicht in der Lage ist, die Bekanntgabe in
ihrem Interesse liegt und ihre Zustimmung in
guten Treuen vorausgesetzt werden darf!3.

Im bereichsspezifischen Datenschutzrecht
diirfen nicht Blankettnormen fiir das Be-

arbeiten von besonders schiitzenswerten Per-
sonendaten oder fiir das Profiling vorkommen.

Besonders schlitzenswerte Personendaten

und Profiling: héhere Anforderungen'*

Die Bearbeitung von Personendaten, die
besonders personlichkeitsnahe sind und ein
grosses Stigmatisierungs- und Diskriminie-
rungspotenzial besitzen (sog. besonders schiit-
zenswerte, sensitive oder besondere Personen-
daten), verlangt nach einem qualifizierten
Schutz. Ublicherweise wird eine formell-gesetz-
liche Grundlage verlangt oder es werden an die
Erforderlichkeit zur Erfillung einer Aufgabe
héhere Anforderungen gestellt («<zwingend not-
wendig», «unbedingt erforderlich», «unent-
behrlich»). Dasselbe gilt neu auch fir das
Profiling. Wichtig ist dabei, dass dann im be-
reichsspezifischen materiellen Datenschutz-
recht nicht Blankettnormen vorkommen (etwa
im Sinne von «das 6ffentliche Organ darf be-
sonders schitzenswerte Personendaten bear-
beiten und ein Profiling vornehmen»). Erforder-
lich sind klare Voraussetzungen und Schranken
fir das Bearbeiten.

Fussnoten

Ich danke Frau Simone Mader, MLaw, fir die kritische Durch-
sicht des Manuskripts und die wertvollen Hinweise auf Kiirzungs-
potenzial.

Vom Bund im Rahmen der Vernehmlassung zur DSG-Revision
veroffentlicht: <https://www.admin.ch/ch/d/gg/pc/documents/
2826/Totalrevision-des-Datenschutzgesetzes_Uebereinkommen_
de.pdf> (Kurz-URL: <http://bit.ly/2mJ4H28>).

DaviD ROSENTHAL, Der Vorentwurf fiir ein neues Datenschutzge-
setz: Was er bedeutet, Jusletter vom 20. Februar 2017, Rz. 1
mit Verweis auf «viele Experten».

Vgl. ausfihrlicher zur Unterscheidung zwischen dem allgemeinen
Datenschutzrecht (mit den Grundsatzen = die Datenschutzge-
setze) und dem bereichsspezifischen materiellen Datenschutz-
recht (= den konkretisierenden Datenschutzbestimmungen in
den Fachgesetzen) BEAT RUDIN/SANDRA HusI-STAmPFLI, Art. 37
N 1 ff., in: Urs Maurer-Lambrou/Gabor P. Blechta (Hrsg.), Basler
Kommentar Datenschutzgesetz Offentlichkeitsgesetz, 3. Aufl.,
Basel 2014; Beat Rupin, Uberholte Ausnahmen vom Geltungs-
bereich, digma 2016, 122 ff., insbh. Kastchen 1 und 2 auf den
124 f. (je m.w.H.). Z.B. § 29 Abs. 3 IDG/BS.
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4

Art. 2 Abs. 1 DSG: Das DSG gilt nur fir das Bearbeiten von
Personendaten durch Privatpersonen und Bundesorgane.

Beat RubiN, Ein Datenschutzgesetz — eine neue Aufsicht, Wege
zur Verbesserung der Effizienz und Effektivitat des Personlich-
keits- und Grundrechtsschutzes, digma 2011, 18 ff.

Vgl. dazu die Stellungnahme von privatim zum VE-DSG, digma
2017, 84 ff. (in diesem Heft).

Deutsche Fassung: <http://bit.ly/2mCJaZb>; franzésische Fas-
sung: <http://bit.ly/2ngkyZf>.

Leitfaden der Konferenz der Kantonsregierungen: <http:/bit.
ly/2nR3eXX>; Guide pratique de la Conférence des gouverne-
ments cantonaux: <http://bit.ly/2nlYJBG> (23.3.2017).

Rupin (Fn. 3), 122 ff.

Z.B. § 29 Abs. 3 IDG/BS.

Z.B. § 3 (Abs. 4) lit. a IDG/ZH; § 3 Abs. 4 lit. a IDG/BS.

Vgl. etwa SHK-DSG-RuDIN, Art. 3 N 30.

Ziff. 4.1, 4.3, 4.4, 4.5 und 4.7 des KdK-Leitfadens.

So § 21 Abs. 1 und 2 (jeweils lit. c) IDG/BS.

Ziff. 4.2 des KdK-Leitfadens.
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Zeitliche Begrenzung: Ldschfristent®

Schon bisher gehorte zur Verhaltnismassig-
keit, dass das Bearbeiten von Personendaten
zeitlich befristet sein muss. Neu wird durch die
internationalen Vorgaben verlangt, dass fiir die
Loschung/Vernichtung!® (oder Anonymisierung)
von Personendaten bzw. flir eine regelmassige
Uberpriifung, ob Personendaten zur Aufgaben-
erfullung noch erforderlich sind, Fristen vorzu-
sehen sind und dass durch verfahrensrechtliche
Vorkehrungen sicherzustellen ist, dass diese
Fristen eingehalten werden.

In den internationalen Rechtsgrundlagen

wird verlangt, dass das verantwortliche 6ffent-
liche Organ die Einhaltung der Datenschutz-
bestimmungen nachweisen konnen muss.
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Erforderlich ist also mindestens eine Vorga-
be fiir die Léschung (oder Anonymisierung) von
Personendaten, die zur Aufgabenerfiillung
nicht mehr bendétigt werden, sofern sie nicht
nach Archivrecht zu archivieren sind. Eine
Anbietepflicht im anwendbaren Archivgesetz
allein dirfte nicht genligen.

Informationssicherheit'’

Personendaten missen durch technische
und organisatorische Massnahmen gegen un-
befugtes Bearbeiten (gegen die zuféllige oder
unbefugte Zerstérung, gegen zufalligen Verlust
sowie unbefugten Zugang, unbefugte Verande-
rung oder unbefugtes Bekanntgeben) geschitzt
sein. Besser als der Uiberholte Begriff der «Da-
tensicherheit» (oder gar der «Datensicherung»!)
sollte der Begriff «Informationssicherheit» ver-
wendet werden. Sinnvoll ist es, die Schutzziele
(insbesondere Vertraulichkeit, Integritat, Ver-
flgbarkeit, allenfalls auch Zurechenbarkeit und
Nachvollziehbarkeit, wenn diese nicht als Teil-
gehalte der Integritdt mitverstanden werden)
im Gesetz zu erwadhnen18,

Bearbeiten von Personendaten zu nicht

personenbezogenen Zwecken*®

Personendaten kénnen zu nicht personen-
bezogenen Zwecken weiterbearbeitet werden,
wenn zwar Daten (ber bestimmte oder be-
stimmbare Personen bearbeitet werden, aber
die Person als solche nicht im Fokus steht,
sondern Statistik, Planung oder Forschung?°.
Es ist zulassig, solche Weiterbearbeitungen zu
privilegieren (z.B. vom Vorliegen einer spezifi-
schen gesetzlichen Grundlage fur die Weiter-
bearbeitung oder Bekanntgabe zu befreien),
wenn sichergestellt wird, dass die Daten ano-

nymisiert werden, sobald es der Bearbeitungs-
zweck zulasst, und die Ergebnisse so verdffent-
licht werden, dass es unmdglich ist, auf die
betroffenen Personen zurlickzuschliessen. Es
ist u.U. sinnvoll, fir die Bekanntgabe von Per-
sonendaten an Empfanger ausserhalb der Ver-
waltung zusatzliche Auflagen vorzusehen (Ga-
rantien, Weitergabeverbot, Verstéarkung mit
Konventionalstrafe u.d.). Die erstmalige Erhe-
bung von Personendaten zu nicht personenbe-
zogenen Zwecken braucht hingegen eine sepa-
rate gesetzliche Grundlage und ist in der «Auf-
gabenerflllungs-Grundlage» nicht mitenthalten.

Allenfalls kann die Bekanntgabe fiir einen
nicht personenbezogenen Zweck mit einer
Strafbestimmung verstarkt werden fiir den Fall,
dass die Empféangerin oder der Empféanger die
Personendaten, die sie oder er von einem 06f-
fentlichen Organ zum Bearbeiten zu nicht per-
sonenbezogenen Zwecken erhalten hat, vorsatz-
lich oder fahrlassig entgegen der Verpflichtung
fir andere Zwecke bearbeitet oder an Dritte
weitergibt?!,

Grenziiberschreitender Datenverkehr??

Fir den Fall des grenziiberschreitenden
Datenverkehrs ist im Gesetz festzuhalten, dass
die grenziberschreitende Ubermittlung von
Personendaten an Empfangerinnen oder Emp-
fanger, fir welche die Europaratskonvention
108 nicht gilt, — zusatzlich zu den allgemeinen
Bekanntgabevoraussetzungen — nur dann zu-
lassig ist, wenn beim Empféanger ein adédquates
Datenschutzniveau sichergestellt ist?3.

Es ist sinnvoll, (evtl. im Verordnungsrecht)
festzuhalten, dass 6ffentliche Organe sich bei
der Frage, ob in einem Staat ein adaquates
Datenschutzniveau sichergestellt ist, auf die
nach Art. 5 Abs. 7 VE-DSG (neu vom Bundes-
rat) zu erlassende Liste stiitzen dirfen.

Besondere Vorschriften

Nachweisbarkeit der Einhaltung der

Datenschutzvorschriften®

Mehrfach wird in den neuen internationalen
Rechtsgrundlagen verlangt, dass das verant-
wortliche offentliche Organ oder die/der
Auftragsdatenbearbeiter(in) die Einhaltung der
Datenschutzbestimmungen nachweisen kdén-
nen muss. Dieser Nachweis kann in einem
Datenschutzmanagementsystem (DSMS) er-
bracht werden. DSMS basieren auf den ISO-
Standards des Qualitatsmanagements (ISO
9001) und der Informationssicherheit (ISO
27001 usw.). Wird auf eine diesbeziigliche
Zertifizierung verzichtet, ist festzulegen, welche
Dokumente notwendig sind, um diesen Nach-
weis erbringen zu kdnnen (z.B. Informationssi-

digma 2017.1



cherheitskonzept, Zugriffskonzept usw.). Hierzu
bestehen bereits zahlreiche Hilfsmittel. Die
Kantone missen entscheiden, in welchen Fal-
len ein DSMS obligatorisch sein soll, z.B. wenn
besonders schiitzenswerte Personendaten be-
arbeitet werden oder ein Profiling erfolgt. Die
Details kénnen auf Verordnungsstufe geregelt
werden.

Auftragsdatenbearbeitung

Die neue Richtlinie stellt klarere Vorausset-
zungen auf fir das Bearbeitenlassen von Per-
sonendaten durch Dritte. So darf nur mit
Auftragsdatenbearbeiter(inne)n gearbeitet wer-
den, die hinreichende Garantien dafir bieten,
dass durch geeignete technische und organisa-
torische Massnahmen sichergestellt wird, dass
die Bearbeitung gesetzeskonform erfolgt und
die Rechte der betroffenen Personen gewahr-
leistet sind. Die Datenbearbeitung darf nur mit
schriftlicher Genehmigung des auftraggeben-
den offentlichen Organs auf weitere
Auftragsdatenbearbeiter(innen) Ubertragen
werden. Die Ubertragung muss durch Vertrag
erfolgen oder durch ein anderes Rechtsinstru-

Es wird empfohlen, wie bisher Gblich den
Begriff der Auftragsdatenbearbeitung (und
nicht: Auftragsbearbeitung) zu verwenden: Es
geht nicht einfach um die Bearbeitung eines
Auftrags, sondern um eine Datenbearbeitung
im Auftrag.

Automatisierte Einzelentscheidungen

Nach der modernisierten Europaratskonven-
tion hat jede Person das Recht, nicht einer
Entscheidung unterworfen zu sein, die sie er-
heblich beeintrachtigt und aufgrund eines aus-
schliesslich automatisierten Bearbeitens ent-
standen ist, ohne dass ihr Standpunkt bertick-
sichtigt wird. Daraus kann als Minimallésung
die Pflicht abgeleitet werden, dass
m die betroffene Person zu informieren ist,
wenn eine automatisierte Einzelentscheidung
erfolgt und diese rechtliche Wirkungen oder
erhebliche Auswirkungen auf die betroffene
Person hat, und
m ihr die Moglichkeit gegeben wird, sich zur
automatisierten Einzelentscheidung und zu den
bearbeiteten Daten zu dussern.

ment, das die Auftragsdatenbearbeiterin bzw.
den Auftragsdatenbearbeiter bindet (z.B. durch
Gesetz, Verordnung oder Regierungsratsbe-
schluss). Darin missen der Gegenstand und die
Dauer der Bearbeitung, die Art der Bearbeitung,

Die Auftragsdatenbearbeiter miissen hin-
reichende Garantien dafiir bieten, dass

die Bearbeitung gesetzeskonform erfolgt
und die Rechte der betroffenen Personen

die Art der zu bearbeitenden Personendaten,
die Kategorien betroffener Personen und die
Rechte und Pflichten der Auftragsdatenbear-
beiterin bzw. des Auftragsdatenbearbeiters und
des auftraggebenden 6ffentlichen Organs fest-
gelegt werden. Insbesondere muss gewahrleis-
tet sein,

m dass die/der Auftragsdatenbearbeiter(in) nur
auf Weisung des auftraggebenden 6ffentlichen
Organs handelt,

m dass die zur Auftragsdatenbearbeitung bei-
gezogenen Personen sich zur Vertraulichkeit
verpflichtet haben oder einer angemessenen
gesetzlichen Verschwiegenheitspflicht unterlie-
gen,

m dass die Rechte der betroffenen Personen
uneingeschrankt wahrgenommen werden koén-
nen,

m dass bei Vertragsende die Daten nach Wahl
des auftraggebenden o6ffentlichen Organs ver-
nichtet oder dem auftraggebenden &6ffentlichen
Organ zurlickgegeben werden,

m dass die/der Auftragsdatenbearbeiter(in)
Dienste weiterer Auftragsdatenbearbeiter(innen)
nicht oder nur mit vorgangiger schriftlicher
Genehmigung durch das auftraggebende 6f-
fentliche Organ in Anspruch nimmt.
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gewahrleistet sind.

Von Bedeutung ist diese Regelung v.a. im
Privatrecht. Einzelentscheidungen mit rechtli-
chen Wirkungen ergehen im éffentlichen Recht
in aller Regel in Form der Verfligung. Weil
diese eroffnet werden missen, ist die Informa-
tion der betroffenen Personen sichergestellt.
Weil den betroffenen Personen im Vorfeld des
Erlasses von Verfigungen ein Anspruch auf
rechtliches Gehér zukommt, ist auch sicherge-
stellt, dass die betroffenen Personen sich zur
Einzelentscheidung &ussern kdnnen. Aus die-
sem Grund ist u.E. davon auszugehen, dass es
keine spezifische Regelung in den kantonalen
(Informations- und) Datenschutzgesetzen
braucht.

Sollten in Zukunft bereichsspezifisch auto-
matisierte Einzelentscheidungen eingefiihrt
werden, die nicht zum Erlass einer Verfligung
flhren, aber trotzdem rechtliche Wirkungen
oder erhebliche Auswirkungen auf die betroffe-
ne Person haben, dann ist darauf zu achten,
dass im entsprechenden Fachgesetz eine aus-
driickliche und klare formell-gesetzliche Grund-
lage daflir geschaffen und dabei sichergestellt
ist, dass den betroffenen Personen die Méglich-
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keit gegeben wird, sich zur automatisierten
Einzelentscheidung und zu den bearbeiteten
Daten zu aussern.

Préventiver Datenschutz: Datenschutz-

Folgenabschétzung?s

Neu verlangen die internationalen Rechts-
grundlagen eine Datenschutz-Folgenabschét-
zung durch das verantwortliche &ffentliche
Organ. Diese Abschatzung enthalt zumindest:
m eine allgemeine Beschreibung der geplanten
Bearbeitungsvorgange,
m eine Bewertung der in Bezug auf die Grund-
rechte der betroffenen Personen bestehenden
Risiken sowie
m eine Darstellung und Bewertung der geplan-
ten Abhilfemassnahmen, Garantien, Sicher-
heitsvorkehren und Verfahren, durch die der
Schutz der Grundrechte der betroffenen Perso-
nen sichergestellt und der Nachweis erbracht
werden soll, dass dieses Gesetz eingehalten
wird.

Es ist klar, dass nicht fiir jedes Vorhaben eine
gleich umfassende Folgenabschatzung vorge-
nommen werden muss.
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Diese Datenschutz-Folgenabschatzung ist
im Grunde genommen nichts anderes als die
Vorbereitung des verantwortlichen 6ffentlichen
Organs, damit es die Voraussetzungen fiir den
Nachweis der Einhaltung der Datenschutzvor-
schriften erbringen kann. Ausserdem beschlagt
sie dieselben Punkte, die bei Vorhaben, die
voraussichtlich zu einem hohen Risiko fiir die
Grundrechte der betroffenen Personen fiihren,
fir eine Vorabkonsultation erarbeitet werden
mdissen. Es ist klar, dass nicht fiir jedes Vorha-
ben eine gleich umfassende Folgenabschat-
zung vorgenommen werden muss. Entschei-
dend ist, dass mit der Folgenabschatzung mit
Sicherheit die relevanten Datenschutzrisiken
erkannt und die vorgeschlagenen Massnahmen
bewertet werden kdnnen.

Praventiver Datenschutz: Vorabkonsultation

der/des Datenschutzbeauftragten?®

Die Richtlinie (EU) 2016/680 sieht (wie
auch die DSGVO) vor, dass bestimmte Vorhaben
den Datenschutzbeauftragten vorab zur Kon-
sultation (nach dem fritheren Recht: «Vorab-
kontrolle») zu unterbreiten sind:
m Vorhaben, bei denen in einer Datenschutz-
Folgenabschatzung ein hohes Risiko festge-
stellt wurde,
m Vorhaben, bei denen die Form der Datenbe-
arbeitung (insbesondere bei Verwendung neuer

Technologien, Mechanismen oder Verfahren)
ein hohes Risiko fiir die Grundrechte der be-
troffenen Person mit sich bringt,
m Rechtsetzungsvorhaben, welche das Bearbei-
ten von Personendaten betreffen.

Die Datenschutzbeauftragten muissen eine
Liste der Bearbeitungsvorgange erstellen kon-
nen, die vorab zur Konsultation zu unterbreiten
sind. Kriterien dafiir kbnnen etwa die Zahl der
erfassten Personen, die Zahl der beteiligten
offentlichen Organe, die Sensitivitat der Daten
usw. sein?’.

Ziel dieser Vorabkonsultation ist es, den
Datenschutz rechtzeitig sicherzustellen, insbe-
sondere:

m bei Rechtsetzungsvorhaben dafiir zu sorgen,
dass die verfassungs- und datenschutzrechtli-
chen Vorgaben berlicksichtigt werden,

m bei anderen (IT-)Vorhaben die Ermittlung und
Bewertung der Risiken und der geplanten Mass-
nahmen, um die Risiken auf ein zulassiges
Mass zu reduzieren, zu Uberpriifen und dafir
zu sorgen, dass gegebenenfalls mit rechtlichen,
organisatorischen oder technischen Massnah-
men das Risiko weiter reduziert wird.

Die oder der Datenschutzbeauftragte kann
bei Rechtsetzungsvorhaben Stellung nehmen.

Bei anderen Vorhaben kann die oder der
Datenschutzbeauftragte Empfehlungen abge-
ben, wenn die geplante Datenbearbeitung ge-
gen Datenschutzbestimmungen verstossen
wirde, insbesondere weil das verantwortliche
offentliche Organ die Risiken fir die Grund-
rechte der betroffenen Personen nicht hinrei-
chend ermittelt oder nicht hinreichend einge-
dammt hat.

Sobald alle erforderlichen Unterlagen vor-
liegen, hat die oder der Datenschutzbeauftrag-
te innert sechs Wochen (verlangerbar um einen
Monat) ihre/seine Beurteilung (Empfehlung)
abzugeben und/oder ihre/seine Befugnisse aus-
zuliben. Eine fixe Frist ist nur beschrankt taug-
lich. Kleine Vorabkonsultationen sollen viel
rascher erledigt werden kdénnen — bei grossen
Projekten findet eine Vorabkonsultation ohne-
hin in verschiedenen Projektphasen gestaffelt
statt. Im Gesetz kénnte — wenn eine Frist ge-
nannt werden soll — «innert angemessener
Frist» stehen.

Die vom Bund in der Vernehmlassungsvor-
lage vorgeschlagene Regelung setzt die Vorgabe
der RL (EU) 2016/680 nur ungeniigend um.
Die Vorabkonsultation ist ein wirksames Mittel
des praventiven Datenschutzes und verhindert,
dass Vorhaben hinterher mit grésserem Auf-
wand verbessert werden missen oder gar nicht
in Betrieb genommen werden kdnnen.
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Meldepflicht bei Datenschutzverletzungen

(«data breach notification»)?®

Verletzungen des Datenschutzes sind unver-
zlglich der/dem Datenschutzbeauftragten zu
melden. Diese Meldung kann ausbleiben, wenn
die Verletzung voraussichtlich zu keinem Risiko
fir die Grundrechte der betroffenen Person

oder dass Unbefugte Zugang zu solchen Per-
sonendaten erhalten.»?° Die Umschreibung in
Art. 17 VE-DSG («unbefugte Datenbearbei-
tung») ist zu weit; damit wiirden auch gering-
flgige «Verletzungen» zu einer Meldepflicht
flhren.

fahrt. Der Inhalt der Meldung (Beschreibung
der Verletzung, der wahrscheinlichsten Folgen
der Verletzung sowie der ergriffenen und vorge-
sehenen Massnahmen zur Wiederherstellung
des Schutzes bzw. zur Abmilderung der Folgen

Unverandert hat die betroffene Person
Anspruch auf Zugang zu den eigenen Per-
sonendaten. Neu ist klar, dass die Aus-

kunft grundsatzlich kostenlos zu erteilen ist.

der Verletzung) kann auf Verordnungsstufe um-
schrieben werden.

Das verantwortliche &ffentliche Organ infor-
miert ausserdem die betroffenen Personen,
wenn die Umsténde es erfordern oder die/der
Datenschutzbeauftragte es verlangt. Die Be-
nachrichtigung hat insbesondere zu erfolgen,
wenn die betroffenen Personen zur Abwendung
des Schadens Massnahmen ergreifen kénnen.
Die Benachrichtigung kann unterbleiben, wenn
durch nachtragliche Vorkehrungen sicherge-
stellt werden konnte, dass das hohe Risiko fir
die Grundrechte der betroffenen Personen aller
Wahrscheinlichkeit nach nicht mehr besteht.
Die Benachrichtigung der betroffenen Personen
kann ausserdem ganz oder teilweise einge-
schrankt oder aufgeschoben werden, wenn 6f-
fentliche oder private Geheimhaltungsinteres-
sen Uberwiegen.

Falls die Verletzung bei einer Auftragsdaten-
bearbeitung geschieht, hat die oder der
Auftragsdatenbearbeiter(in) unverziiglich das
auftraggebende 6ffentliche Organ zu benach-
richtigen, das dann die Verletzung der oder dem
Datenschutzbeauftragten meldet.

Wichtig ist ausserdem, dass der Begriff der
Datenschutzverletzung Konturen bekommt,
z.B. durch die folgende Umschreibung: «Eine
Datenschutzverletzung liegt vor, wenn die Si-
cherheit so verletzt wird, dass bearbeitete Per-
sonendaten unwiederbringlich vernichtet wer-
den oder verloren gehen, unbeabsichtigt oder
unrechtmassig verandert oder offenbart werden

Fussnoten (Fortsetzung)

15 7iff. 4.6 des KdK-Leitfadens.

16 Das Verhaltnis dieser Begriffe zueinander ist noch zu klaren. 22
«Vernichten» hat bisher das endgiltige physische «Zerstéren» 23
gemeint. Ob Léschen nur das «Entfernen aus dem aktiven Pro- 24
zess» (ahnlich wie das Loschen von Strafregistereintragen) meint ~ 2°
oder einfach das Vernichten im elektronischen Umfeld um- 26

schreibt, muss festgelegt werden.
17 7iff. 4.8 des KdK-Leitfadens.
18 S0 z.B.§ 7 Abs. 2 IDG/ZH; § 8 IDG/BS.
19 7iff. 6.6 des KdK-Leitfadens.

20 7.T. als «wissenschaftliche Zwecke» bezeichnet, obwoh!| «wis- 3!
senschaftlich» eigentlich nur die Methode beschreibt. 32
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Rechte der betroffenen Personen
Transparenz (iber Datenbearbeitungen3°,
Informationspflicht3!

Dass die betroffenen Personen wissen (kdn-
nen) missen, dass Daten Uber sie erhoben und
bearbeitet werden, ist nicht neu. Verstarkt wird
die Pflicht der 6ffentlichen Organe zur aktiven
Information der betroffenen Personen tber die
Datenbearbeitung, das verantwortliche Organ,
die Rechtsgrundlage, den Zweck, die bearbei-
teten Daten, die Empfangerinnen und Empféan-
ger der Daten und die Rechte der betroffenen
Personen. Anders als bisher kommt diese
Pflicht nicht mehr nur beim Bearbeiten von
besonders schitzenswerten Personendaten
(und neu beim Profiling) zum Tragen. Es wird
aber nicht in jedem Fall individuell informiert
werden missen; Einschrankungen sind zulas-
sig®2.

Verzeichnis der

Datenbearbeitungstétigkeiten

Die Fihrung und Veroéffentlichung eines
«Registers der Datensammlungen» ist — ausser
im Bereich der justiziellen und polizeilichen
Zusammenarbeit — nicht mehr zwingend. Es ist
aber zur Schaffung von Transparenz fir die
Betroffenen und die Offentlichkeit angezeigt,
mindestens ein Verzeichnis der Datenbearbei-
tungstatigkeiten zu fihren und o6ffentlich zu-
ganglich zu machen. Eine Ldsung, die mit

2l 7.B.§51 IDG/BS.
Ziff. 6.8 des KdK-Leitfadens.

Ziff. 4.10 des KdK-Leitfadens.
Ziff. 6.2 des KdK-Leitfadens.

Ziff. 6.3 des KdK-Leitfadens.

27 Art. 28 Abs. 3 RL (EU) 2016/680.
28 Ziff. 6.4 des KdK-Leitfadens.

29 Ziff. 6.4 des KdK-Leitfadens.

30 Ziff. 5.1 des KdK-Leitfadens.

Ziff. 5.2 des KdK-Leitfadens.

Ziff. 5.3 des KdK-Leitfadens.

[.S.v. Art. 12 der modernisierten Europaratskonvention.
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begrenztem Aufwand machbar ist, ist das Ver-
zeichnis der Verfahren, bei denen Personenda-
ten bearbeitet werden, wie es der Kanton Basel-
Stadt fuhrt3.

Recht auf Zugang zu den eigenen

Personendaten (Recht auf Auskunft)3*

Unverandert hat die betroffene Person An-
spruch auf Zugang zu den eigenen Personen-
daten (Recht auf Auskunft und Einsicht). Neu
ist klar, dass die Auskunft kostenlos zu erteilen
ist3®, Ausnahmen sind allenfalls bei Gesuch-
stellung mit exzessivem Charakter zulassig,
wenn innert einer kurzen Frist (z.B. innert eines
Jahres) ohne schutzwiirdiges Interesse erneut
ein Gesuch gestellt wird; ein schutzwirdiges
Interesse ist etwa gegeben, wenn die Daten
ohne Information der betroffenen Person ver-
andert worden sind.

Jede betroffene Person kann sich unbeschadet
eines anderweitigen Rechtsbehelfs mit einer
aufsichtsrechtlichen Anzeige an den Daten-
schutzbeauftragten wenden.
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Die Auskunfterteilung darf nicht ohne Wei-
teres eingeschrankt (ganz oder teilweise verwei-
gert oder aufgeschoben) werden. Es ist im
Gesetz festzulegen, dass die Auskunft héchs-
tens eingeschrankt werden darf, wenn und
soweit es erforderlich ist zum Schutz iberwie-
gender &ffentlicher Interessen (z.B. damit die
Strafverfolgung nicht vereitelt wird), zum
Schutz Gberwiegender privater Interessen Drit-
ter (z.B. zum Schutz weiterer betroffener Per-
sonen) oder zum Schutz der betroffenen Per-
son3®, Im letzten Anwendungsfall (zum «Selbst-
schutz» der betroffenen Person) rechtfertigt
sich in der Regel keine Geheimhaltung, sondern
es sind besondere Verfahren vorzusehen, mit
welchen dem Schutzbedirfnis entsprochen
werden kann, ohne dass die Auskunfterteilung
verweigert wird (z.B. Auskunfterteilung via eine
Person des Vertrauens der gesuchstellenden
Person).

Anspruch auf Berichtigung unrichtiger

Personendaten

Personendaten, die von 6ffentlichen Orga-
nen bearbeitet werden, missen richtig sein. Die
betroffene Person hat Anspruch darauf, dass
unrichtige Daten kostenlos und ohne ungebiihr-
liche Verzégerung berichtigt werden. Der Be-
richtigungsanspruch kann allenfalls zu be-
stimmten Zwecken®’ spezialgesetzlich einge-
schrankt werden. Unter Umstanden kann (z.B.

bei Werturteilen oder bei Daten, die das 6ffent-
liche Organ von einem Dritten erhalten hat) von
der Natur der Daten her weder die Richtigkeit
noch die Unrichtigkeit bewiesen werden (ge-
meint ist hier nicht das Scheitern des Beweises
durch das 6ffentliche Organ, sondern die Un-
moglichkeit des Beweises aufgrund der Natur
der Daten). In diesen Fallen hat das &ffentliche
Organ einen Bestreitungsvermerk anzubringen
und die Bearbeitung der entsprechenden Per-
sonendaten einzuschranken. Eine Einschran-
kung kénnte dann etwa darin bestehen, dass
die Daten nur mit dem Bestreitungsvermerk
weitergegeben werden dirfen.

Weitere Anspriiche: auf Unterlassung,

Beseitigung und Feststellung®®

Werden Daten unrechtmassig bearbeitet,
kann die betroffene Person verschiedene An-
spriiche geltend machen: die Unterlassung der
widerrechtlichen Datenbearbeitung (z.B. durch
Loschung, Sperre der Bekanntgabe), die Besei-
tigung der Folgen der widerrechtlichen Bear-
beitung (z.B. durch Léschung, Mitteilung an
Datenempfanger, Veroffentlichung, Schadener-
satz, Genugtuung) und die Feststellung der
Widerrechtlichkeit der Bearbeitung. Ob ein
schutzwiirdiges Interesse vorliegt, ist hochstens
zu prifen, wenn nicht die betroffene Person,
sondern eine dritte Person (ohne Vollmacht der
betroffenen Person) die Berichtigung verlangt;
bei der betroffenen Person ist dieses Interesse
aufgrund des Personlichkeitsrechts immer ge-
geben. Allenfalls kann der Feststellungsan-
spruch an das Vorliegen eines schutzwirdigen
Interesses geknipft werden; bei den anderen
Anspriichen muss die Gefahr einer weiteren
Bearbeitung oder Weitergabe zur Begriindung
gendgen.

Neu ist ein Anspruch auf Léschung®® vorzu-
sehen; er kann geltend gemacht werden bei
widerrechtlich bearbeiteten Personendaten.
Eine Léschung kann nur unterbleiben, wenn
die Personendaten zu Beweiszwecken aufbe-
wahrt werden missen. Die Dokumentations-
pflicht bei staatlichem Handeln kann in vielen
Fallen auch mit anonymisierten Daten erfol-
gen*9. Der Loschungsanspruch kann allenfalls
Zu bestimmten Zwecken*' spezialgesetzlich
eingeschrankt werden.

«Beschwerde» an die

Datenschutzaufsichtsbehérde®?

Es ist im kantonalen Recht vorzusehen, dass
jede betroffene Person unbeschadet eines an-
derweitigen verwaltungsrechtlichen oder ge-
richtlichen Rechtsbehelfs das «Recht auf Be-
schwerde» bei der/dem Datenschutzbeauftrag-
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ten hat, wenn sie der Ansicht ist, dass die
Bearbeitung der sie betreffenden Personenda-
ten gegen die datenschutzgesetzlichen Vor-
schriften verstdsst. Es dirfte sich wohl verwal-
tungsrechtlich um eine «Aufsichtsbeschwerde»
(«aufsichtsrechtliche Anzeige») handeln. Die
oder der Datenschutzbeauftragte hat sich mit
dieser Anzeige zu befassen und hat der sich
beschwerenden Person innert drei Monaten das
Ergebnis der Abklarungen mitzuteilen. Bei Un-
zustandigkeit ist die Anzeige unverziglich an
die oder den zustandige(n) Datenschutz-
beauftragte(n) weiterzuleiten. Befasst sich die
Aufsichtsbehdrde, an welche die Anzeige ge-
richtet wurde, nicht mit ihr, dann ist die Mog-
lichkeit eines Rechtsmittels (wohl ebenfalls
eine aufsichtsrechtliche Anzeige) gegen die
saumige Aufsichtsstelle vorzusehen*s.

Bereichsspezifisch kann die Wahrnehmung
der Rechte der betroffenen Personen durch die
oder den Datenschutzbeauftragte(n)** vorgese-
hen werden (wie es z.B. der Bund bisher in
Art. 18 Abs. 3-5 BWIS getan hat).

Rechtsbehelfe, Haftung, Sanktionen*

Keinen Anpassungsbedarf gibt es bezliglich
dieser drei Punkte. Die von einer Bearbeitung
ihrer Daten betroffenen Personen missen bei
einer dadurch erfolgenden Verletzung ihrer Rech-
te mit einem Rechtsmittel an eine gerichtliche
Instanz gelangen kénnen — allenfalls nach dem
verwaltungsinternen Beschwerdeverfahren. Ent-
steht einer Person wegen einer widerrechtlichen
Bearbeitung ihrer Personendaten ein Schaden,
so ist ihr (z.B. durch das Verantwortlichkeitsge-
setz oder Staatshaftungsgesetz) ein Anspruch auf
Schadenersatz einzurdumen. Und schliesslich
muss ein Gesetz Sanktionen vorsehen, die bei
Verstéssen gegen das Datenschutzgesetz anzu-
wenden sind; denkbar sind Strafbestimmung fiir
Amtsgeheimnisverletzungen; Strafbestimmung

fir die auftragswidrige Verwendung oder Be-
kanntgabe von Personendaten durch die Beauf-
tragten bei einer Datenbearbeitung im Auftrag?®.

Datenschutzaufsicht

Eigentlich nicht neu sind die Anforderungen
an die Datenschutzaufsicht. Hier gibt es jedoch
in etlichen Kantonen grésseren Nachholbedarf,
weil die bisher schon geltenden Anforderungen
in Bezug auf die Unabhangigkeit und besonders
die Wirksamkeit noch nicht erfillt sind.

Die Funktion des Datenschutzbeauftragten
ist keine Belohnung fiir verdiente Politiker -
und auch keine Abfindung fiir die Nicht-
beriicksichtigung bei anderen Posten.

Zustdndigkeit, Ausnahmen von der

Aufsicht*’

Zu erinnern ist nochmals an die Ausnahme
der hangigen gerichtlichen Verfahren (vorne
S. 60). Allenfalls kénnen aufgrund der Gewal-
tenteilung auch das kantonale Parlament und
die kantonale Exekutive von der Aufsicht durch
die oder den Datenschutzbeauftragt(e)n ausge-
nommen werden.

Wahlvoraussetzungen: Qualifikation*®

Die Funktion der oder des Datenschutzbe-
auftragten ist keine Belohnung flr verdiente
Politikerinnen oder Politiker — und auch keine
Abfindung fir die Nichtberiicksichtigung bei
anderen Posten. Um das zu verhindern, sollte
die fachliche Qualifikation (z.B. «eine in Da-
tenschutzfragen ausgewiesene Fachperson»)
als Wahlvoraussetzung ins Gesetz aufgenom-

men werden.

Fussnoten (Fortsetzung)

33 Gestltzt auf § 24 IDG/BS, <http://www.staatskanzlei.bs.ch/oef 4
fentlichkeitsprinzip/verfahren.htmli>. Vgl. dazu PK-IDG/BS-Husl,

§ 24 N 1 ff.
34 Ziff. 5.4 ff. des KdK-Leitfadens.
35 Ziff. 5.5 des KdK-Leitfadens.
36 7iff. 5.6 des KdK-Leitfadens.

42

43

44

37 Art. 16 Abs. 4 RL (EU) 2016/680, z.B. Schutz der 6ffentlichen
Sicherheit, Nichtbehinderung behordlicher oder gerichtlicher

Untersuchungen u.a.; ahnlich Art. 9 E-Konv 108.
38 Ziff. 5.8 des KdK-Leitfadens.
3% Zum Begriff «Léschung» vgl. auch vorne Fn. 16.

45
46
47

40 Vgl. dazu das Urteil des Verwaltungsgericht des Kantons Bern 48

vom 15.4.2014 (100.2013.156U); SANDRA Husi, Widerrechtlich
bearbeitete Daten ins Archiv?, digma 2015, 24 ff.
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Art. 16 Abs. 4 RL (EU) 2016/680, z.B. Schutz der 6ffentlichen
Sicherheit, Nichtbehinderung behordlicher oder gerichtlicher
Untersuchungen u.a.; ahnlich Art. 9 E-Konv 108.

Ziff. 5.10 des KdK-Leitfadens.

Art. 53 Abs. 2 RL (EU) 2016/680.

Im Sinne von Art. 17 RL (EU) 2016/680 (mit Verweis auf die
Falle nach Art. 13 Abs. 3, Art. 15 Abs. 3 und Art. 16 Abs. 4 RL
[EU] 2016/680).

Ziff. 7.1-7.3 des KdK-Leitfadens.

Z.B. § 40 IDG/ZH, § 51 IDG/BS.

Ziff. 8.2 des KdK-Leitfadens.

Ziff. 8.3 des KdK-Leitfadens.
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DONGUSI .

Aufgaben

Den Datenschutzbeauftragten sind im Ge-
setz bestimmte Aufgaben zuzuweisen:
m Beratung*®: Die oder der Datenschutzbeauf-
tragte muss die 6ffentlichen Organe beziglich
ihres Datenbearbeitens beraten.
m Kontrolle®°: Die oder der Datenschutzbeauf-
tragte muss das Datenbearbeiten der 6ffentli-
chen Organe kontrollieren. Dazu dienen anlass-
freie Prifungen nach einem durch die Daten-
schutzbeauftragten autonom (z.B. nach
Risikokriterien) aufzustellenden Priifprogramm,
Prifungen aus bestimmtem Anlass (z.B. nach
bestimmten Vorkommnissen) oder Quer-
schnittspriifungen (z.B. zur Umsetzung der
Vernichtungspflicht nach dem DSG/IDG).
m Sensibilisierung der 6ffentlichen Organe und
der Offentlichkeit!: Ebenso gehort es zu den
Aufgaben der oder des Datenschutzbeauftrag-
ten, fur die Anliegen des Datenschutzes zu
sensibilisieren, etwa durch Schulungen der
6ffentlichen Organe, durch Hinweise zur Selbst-
verantwortung der betroffenen Personen, durch
Publikationen usw.

Den Datenschutzbeauftragten muss die Befug-
nis zukommen, bei Verstossen gegen das Da-
tenschutzrecht verbindliche Anordnungen (in
Form einer Verfiigung) treffen zu konnen.
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m Verfolgen der massgeblichen Entwicklun-
gen®2: Um die Verwaltung und die Politik recht-
zeitig auf relevante Entwicklungen hinweisen
zu koénnen, ist es notwendig, dass die oder der
Datenschutzbeauftragte die massgeblichen
technologischen, rechtlichen und gesellschaft-
lichen Entwicklungen verfolgt und sich weiter-
bildet.
m Zusammenarbeit53: Um effektiv und effizient
zu sein, missen die Datenschutzbeauftragten
auch zusammenarbeiten — sei es in konkreten
Einzelfallen, die Uber die Kantons- oder Lan-
desgrenzen hinaus wirken, oder in Bezug auf
Querschnittsthemen.

Die Datenschutzbeauftragten sollen ihre
Aufgaben wahrnehmen, ohne dass den betrof-
fenen Personen Kosten auferlegt werden®4.

Befugnisse

Die Datenschutzbeauftragten missen lber
bestimmte Befugnisse verfligen, damit sie ihre
Aufgaben erfiillen kénnen:
m Untersuchungsbefugnisse®s: Die Daten-
schutzbeauftragten missen, ungeachtet allfal-
liger Geheimhaltungspflichten, Ermittlungen
durchfihren, alle fir die Erflillung des Kontroll-

auftrages erforderlichen Informationen Uber
Datenbearbeitungen einholen, Einsicht in alle
Unterlagen nehmen, Besichtigungen durchfiih-
ren und sich Bearbeitungen vorfiihren lassen
durfen.

m Einwirkungsbefugnisse®: Die Datenschutz-
beauftragten missen Gber wirksame Einwir-
kungsbefugnisse verfligen, also sich zu Vorha-
ben aussern (Vorabkonsultation) und zu Bear-
beitungen Hinweise oder Empfehlungen
abgeben dirfen. Das adressierte &ffentliche
Organ muss bei Empfehlungen erklaren, ob es
ihnen folgen will oder nicht.

m Anordnungsbefugnis® : Den Datenschutzbe-
auftragten muss neu die Befugnis zukommen,
bei Verstéssen gegen das Datenschutzrecht
verbindliche Anordnungen®® (in Form einer Ver-
flgung) treffen zu kdnnen (z.B. ein widerrecht-
liches Datenbearbeiten einzustellen oder auf
eine widerrechtliche Datenbekanntgabe zu ver-
zichten). Eine solche verbindliche Anordnung
kann nach der Ablehnung einer Empfehlung
erlassen werden oder direkt, wenn absehbar ist,
dass das &ffentliche Organ eine Empfehlung
ablehnen oder ihr keine Folge leisten wird.
Diese verbindliche Anordnung in Form einer
Verfligung ist anfechtbar. Sinnvollerweise ist
der Rechtsweg direkt ans Kantonsgericht (Ver-
waltungsgericht) festzulegen®°.

m Vorsorgliche Massnahmen®®: Falls schutz-
wirdige Interessen offensichtlich gefahrdet
oder verletzt werden, missen die Datenschutz-
beauftragten die Befugnis haben, vorsorglich
eine Datenbearbeitung zu untersagen.

m Anzeige, Klage®': Die Datenschutzbeauftrag-
ten missen bei gerichtlichen Instanzen Klage
erheben oder eine Anzeige einreichen dirfen.
Das Anzeigerecht bei Straftaten ergibt sich aus
Art. 301 StPO. Eine Anzeigepflicht®? ist — min-
destens im Bereich der vermittelnden Tatig-
keit — nicht festzulegen. Dauert der Verstoss an,
ist eine verbindliche Anordnung in Betracht zu
ziehen. Fir Falle, bei denen weder eine Straf-
anzeige angezeigt ist noch eine Weisung in
Betracht zu ziehen ist, muss die Moglichkeit
der aufsichtsrechtlichen Anzeige an die vorge-
setzte Behdrde des gegen das Datenschutzrecht
verstossenden offentlichen Organs bestehen,
was sich aus dem allgemeinen Verwaltungs-
recht ergeben kann oder im Datenschutzgesetz
vorzusehen ist.

m Sanktionen®3: Die Datenschutzbeauftragten
sollen bei Verstdssen gegen das Datenschutz-
recht administrative Sanktionen verhéngen
kdénnen; gedacht ist etwa an Bussen. Die Sank-
tionen muissen wirksam, verhaltnismassig und
abschreckend sein. Allerdings sind Bussen in-
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nerhalb der Verwaltung, d.h. innerhalb dessel-
ben (Kantons-)Budgets, nur begrenzt sinnvoll.

Pflichten
Im Gesetz muss festgehalten sein:

m dass die Datenschutzbeauftragten Eingaben
behandeln miissen®;

m dass sie zur Erfullung ihrer Aufgabe mit den
Aufsichtsorganen der anderen Kantone, des
Bundes und des Auslandes zusammenarbeiten
mussen®®;

m dass sie und ihre Mitarbeitenden — als «Ge-
genstlick» zur Regelung, dass ihnen keine Ge-
heimhaltungspflichten entgegengehalten wer-
den kénnen — bezlglich der Personendaten, die
sie bei ihrer Tatigkeit zur Kenntnis nehmen, der
gleichen Pflicht zur Verschwiegenheit unterste-
hen wie das bearbeitende 6ffentliche Organ®é;
m dass sie zur Berichterstattung verpflichtet
sind, d.h. dem Wahlorgan gegeniiber Rechen-
schaft Gber ihre Tatigkeit ablegen und das
Wahlorgan und die Offentlichkeit periodisch
und bei Bedarf ber wichtige Feststellungen
und Beurteilungen sowie lber die Wirkung der

Ist die Unabhangigkeit der oder des Daten-
schutzbeauftragten bisher nicht entsprechend
durch institutionelle Garantien sichergestellt,
dann ist dies jetzt nachzuholen.

Sicherstellung der effektiven

Aufgabenerfiillung’®

Die rechtlichen Vorgaben verlangen eine
wirksame aktive Kontrolle. Eine solche aktive
Kontrolle muss anlassfrei moglich sein und
nach einem aufgrund einer Risikobeurteilung
durch die Aufsichtsstelle autonom erstellten
Prufprogramm erfolgen. Das verlangt,
m dass das Kontrollorgan erstens die nétigen
Befugnisse besitzt,
m dass zweitens die erforderlichen personellen
und finanziellen Ressourcen zugeteilt erhalt,
und
m dass es drittens an das Kontrollorgan (bzw.
an seine Leitung) hohe fachliche Anforderun-
gen gestellt werden (Qualifikation, Weiterbil-
dung).

Verfiigen die Datenschutzbeauftragten nicht
liber die notigen Befugnisse und finanziellen
und personellen Ressourcen, erfiillen sie
nicht mehr als eine Feigenblattfunktion.

Datenschutzbestimmungen informieren mds-
sen®’,

Sicherstellung der Unabhéngigkeit

Wie bisher muss die Unabhéngigkeit der
Datenschutzbeauftragten im Gesetz festge-
schrieben®® und durch institutionelle Garantien
sichergestellt®® werden. Elemente dieser Si-
cherstellung sind:

m die Weisungsunabhéngigkeit;

m die Unvereinbarkeitsregelung (z.B. die Un-
vereinbarkeit mit anderen &ffentlichen Amtern,
mit leitender Funktion in politischen Parteien,
mit anderer Erwerbstatigkeit usw.);

m die Regelung des Wahlverfahrens: im Sinne
der Verhinderung einer «Wah! der Kontrolleure
durch die Kontrollierten» mdglichst allein durch
das Parlament oder unter Beteiligung des Par-
laments (z.B. Genehmigung der durch die Ex-
ekutive vorgenommenen Wahl, Wahl durch das
Parlament auf Antrag der Exekutive usw.);

m die Regelung der Amtszeit: Wahl auf eine
feste Amtszeit von mindestens vier oder mehr
Jahren;

m die Beschrankung der Amtsenthebung: nur
bei dauernder Amtsunfahigkeit oder schwerer
Amtspflichtverletzung (i.d.R. durch einen Be-
schluss der Wahlbehérde mit qualifiziertem
Mehr);

m ein eigenes Budget;

m die Auswahl des eigenen Personals durch die
Datenschutzbeauftragten (im Rahmen des ge-
nehmigten Budgets).
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Eine effektive Kontrolle kann beispielsweise
in keiner Weise sichergestellt werden, wenn
kantonale Datenschutzbeauftragte aufgrund
ihres kleinen Pensums faktisch héchstens re-
aktiv tatig werden kénnen, wenn ein Anliegen
an sie herangetragen wird. Ausserdem wird mit
einem nicht vollen Pensum die Frage der
Neben(erwerbs)tatigkeiten (bzw. der Bewilli-
gung solcher Tatigkeiten) aktuell, was im Zu-
sammenhang mit der Unabhéngigkeit wieder-
um Fragen aufwirft.

Ist die Wirksamkeit der Datenschutzaufsicht
bisher nicht entsprechend sichergestellt, muss
dies jetzt nachgeholt werden. Andernfalls er-
flllt ein(e) Datenschutzbeauftragte(r) nicht
mehr als eine Feigenblattfunktion.

Anfechtbarkeit von Entscheidungen der

Aufsichtsbehdrde’!

Entscheidungen der Datenschutzbeauftragten
mussen vor Gericht angefochten werden kénnen.
In dem Ausmass, in welchem ihren Rechtshand-
lungen (z.B. verbindlichen Anordnungen, vorsorg-
lichen Massnahmen) verbindliche Wirkung zu-
kommt, missen sie einer gerichtlichen Kontrolle
unterworfen werden kdénnen.



Fazit

Auch die Kantone missen ihre Datenschutz-
gesetze den neuen Anforderungen — primar der
modernisierten Europaratskonvention — anpas-
sen. Wenn die Schengen-Assoziierung, also vor
allem der Zugriff der schweizerischen Polizei-
behoérden auf das Schengener Informationssys-

Fussnoten (Fortsetzung)
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die Anforderungen der Richtlinie (EU)
2016/680 zu beachten. Dabei sind die Rege-
lungen nicht eins zu eins zu (bernehmen — es
muss im Resultat ein gleichwertiger Schutz
gewahrleistet werden. Der Leitfaden der Kon-
ferenz der Kantonsregierungen leistet wertvolle
Unterstiitzung flr eine Umsetzung mit Augen-

tem (SIS), nicht riskiert werden soll, sind auch  mass. (]

. 8.4b des KdK-Leitfadens. 5 Vgl. z.B. § 47 Abs. 5 IDG/BS.
. 8.4a des KdK-Leitfadens. 60 7Ziff. 8.5d des KdK-Leitfadens.
. 8.4c des KdK-Leitfadens. 61 7iff. 8.5e des KdK-Leitfadens.
. 8.4d des KdK-Leitfadens. 62 Art. 302 Abs. 2 StPO.

. 8.4e des KdK-Leitfadens. 63 Ziff. 8.5f des KdK-Leitfadens.
. 8.4f des KdK-Leitfadens. 64 Ziff. 8.6a des KdK-Leitfadens.
. 8.5a des KdK-Leitfadens. 65 7Ziff. 8.6b des KdK-Leitfadens.
. 8.5b des KdK-Leitfadens. 66 7iff. 8.6¢ des KdK-Leitfadens.
. 8.5¢ des KdK-Leitfadens. 67 7iff. 8.6d des KdK-Leitfadens.

Die Anordnung kann z.B. als «Weisung» bezeichnet werden (§ 47 68 Ziff. 8.7 des KdK-Leitfadens.
IDG/BS), wenn dieser Begriff im kantonalen Recht nicht schon ¢ Ziff. 8.8 des KdK-Leitfadens.
anderweitig besetzt ist (z.B. im Kanton Zirich fir die Vorlagen 70 Ziff. 8.9 des KdK-Leitfadens.
an das Parlament, im Bund «Botschaft» genannt). 71 Ziff. 8.10 des KdK-Leitfadens.
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