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Wann gelten die Bestimmungen der DSGVO  Extraterritoriale
auch fur Schweizer Unternehmen? Und in-  Wirkung der
wiefern findet das schweizerische Daten- DSGVO

schutzrecht auf internationale Verhaltnisse
Anwendung? In der Praxis schwieriger wird
die Vollstreckung von datenschutzrechtli-
chen Massnahmen und Sanktionen im inter-
nationalen Verhaltnis sein.

Mehr Datenschutz
durch Technik?

Vieles, was in der neuen Datenschutz-
grundverordnung gefordert wird, scheint
«technisch méglich», doch noch kaum

in der Praxis erprobt. Nutzer werden die
umfangreichen Informations- und Partizipa-
tionsrechte der DSGVO wohl erst nutzen
kdnnen, wenn Software- und Onlineservice-
industrie erste mit technischem Datenschutz
integrierte Produkte anbieten kénnen.

Das DSG hat angesichts der rasanten Souveraner
technologischen Entwicklungen an Wir- Datenschutz ist
kung verloren. Mit der Totalrevision des notwendig

DSG bietet sich nun die Gelegenheit, das
DSG wieder richtig zu justieren. Dabei ist
aber bei allen Bestimmungen deren Wirk-
samkeit kritisch zu hinterfragen: Wo wére
weniger mehr?

Auch die Kantone missen ihre Daten-
schutzgesetze den neuen Anforderungen
anpassen. Dabei sind die Regelungen
nicht eins zu eins zu Ubernehmen —es
muss im Resultat ein gleichwertiger
Schutz gewahrleistet werden. Der Leitfa-
den der Konferenz der Kantonsregierungen
leistet den Kantonen wertvolle Unterstit-
zung flr eine Umsetzung mit Augenmass.

Anpassungsbedarf
in den Kantonen

Wie auf Seite 113 in digma 2016.3 angekiindigt, erscheinen die beiden Nummern 2016.4 und 2017.1 als Doppelnummer erst Ende
des ersten Quartals 2017. Der Grund ist die Tatsache, dass die Vernehmlassungsunterlagen des Bundes fir die Totalrevision des Da-
tenschutzgesetzes statt, wie urspriinglich angekiindigt, im August erst im Dezember 2016 veroffentlicht wurden. Damit war es den Au-
torinnen und Autoren nicht moglich, ihre Manuskripte rechtzeitig fiir die Nummer 2016.4 fertigzustellen. Die vorliegende Nummer ist
daftir umso umfangreicher ausgefallen und vereint Beitrdge sowohl zur Bedeutung der EU-Datenschutzreform fiir die Schweiz als auch
zum Vorschlag des Bundesrates fir die Schweizer Datenschutzreform inklusive der Umsetzung der internationalen Vorgaben in den
Kantonen. Wir danken flr Ihr Verstdndnis und wiinschen eine erhellende Lektire!
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privatim — Vereini-
gung der schweize-
rischen Daten-

schutzbeauftragten

84

privatim

Chance zur Starkung
des Datenschutzes

rivatim begriisst den Vor-
Pentwurf zur Totalrevision

des Datenschutzgesetzes
(DSQ). Er ist eine Chance, das
Datenschutzrecht den aktuel-
len Herausforderungen anzu-
passen, um den zunehmenden
Risiken fir die Grundrechte
und Persénlichkeitsrechte der
betroffenen Personen zu be-
gegnen. privatim legt Wert auf
klare Rechtsgrundlagen. Far
die datenbearbeitenden Stel-
len missen die Rahmenbedin-
gungen und ihre Pflichten
eindeutig sein; die betroffenen
Personen missen wissen, wel-
che Rechte sie haben und wie
sie sie tatsachlich durchsetzen
kdnnen. Unter diesem Blick-
winkel sind die Bestimmun-
gen in Bezug auf deren Wir-
kung fir die datenbearbeiten-
den Stellen und die betroffenen
Personen fassbar zu machen.
Hieraus ergeben sich fir pri-
vatim die folgenden allgemei-
nen (Aufteilung in zwei Geset-
ze, Stérkung des praventiven
Datenschutzes) und spezifi-
schen Bemerkungen zum Vor-
entwurf zur Totalrevision des
DSG:

Aufteilung in zwei

Gesetze

Das VE-DSG - wie auch
das geltende DSG - stellen
allgemeine Datenschutzbe-
stimmungen auf, die sowohl
flr den privaten Datenbearbei-
ter («private Personen») wie
auch far offentliche Organe
(«Bundesorgane») gelten. Wir
schlagen vor, den privatrecht-
lichen und den offentlich-
rechtlichen Datenschutz in

zwel Gesetzen zu normieren.
Eine solche Aufteilung macht
Sinn,

m weil sich die Rechtferti-
gungskonzepte in den beiden
Bereichen entscheidend un-
terscheiden (6ffentlich-recht-
lich: Legalitatsprinzip/privat-
rechtlich: Einwilligung, tber-
wiegendes Interesse, Gesetz),
was (auch schon in der Ver-
gangenheit) die Regulierung
in den allgemeinen Grundsat-
zen (fur beide Bereiche) und
besonderen Bestimmungen (je
flr einen Bereich) kompliziert
und schwerfallig macht, und
m weil damit die Fristzur Um-
setzung der schengen-relevan-
ten Richtlinie (EU) 2016/680
wohl eingehalten werden
kdnnte.

Ausserdem konnten damit
far die Zukunft zwei Hand-
lungsoptionen offengehalten
werden:

m Einerseits kénnten mittel-
fristig—wie in vielen Kantonen
mit dem Offentlichkeitsprin-
zip — die Regelung des Daten-
schutzes und des Offentlich-
keitsprinzips als zwei Seiten
derselben Medaille in einem
Gesetz zusammengefihrt wer-
den.

m Andererseits kdnnte langer-
fristig, nachdem dafir die not-
wendige Verfassungsgrundla-
ge geschaffen worden ist, ein
einheitliches, schweizweit
geltendes Datenschutzgesetz
fir alle o6ffentlichen Organe
geschaffen werden. Damit
mussten auch nicht mehr bei
jeder Anderung des (iberge-
ordneten internationalen
Rechts das Bundesdaten-

schutzgesetz und 26 kantona-
le Datenschutzgesetze ange-
passt werden, was erfahrungs-
gemass (wie auch dieses Mal)
zeitlich ausserst anspruchsvoll
ist, weil die Kantone faktisch
abwarten missen, wie der
Bund die geforderten Anpas-
sungen umsetzt.

Starkung des praven-

tiven Datenschutzes

Das VE-DSG will den pra-
ventiven Datenschutz starken.
Hierzu sind aber die notwen-
digen Instrumente konsequen-
ter umzusetzen — insbesonde-
re in den folgenden Bereichen:

DS-Folgenabschétzung

und Vorabkonsultation!

Die Datenschutz-Folgenab-
schatzung (Art. 16 Abs. 1 und
2 VE-DSG) und die Vorabkon-
sultation (Art. 16 Abs. 3 und
4 VE-DSG) sind in zwei sepa-
raten Artikeln zu regeln. Das
Instrument der Vorabkonsulta-
tion ist (mindestens bei Daten-
bearbeitungen von Bundesor-
ganen) obligatorisch zu erkla-
ren, wenn diese zu einem
erhdhten Risiko flr die Per-
sodnlichkeit oder fr die Grund-
rechte der betroffenen Perso-
nen fihren.

Eine Datenschutz-Folgen-
abschatzung hat bei jedem
Vorhaben einer Datenbearbei-
tung stattzufinden. Was im
VE-DSG als Voraussetzung for-
muliert wird («voraussichtlich
zu einem erhéhten Risiko
flhrt»), ist bereits das Resul-
tat eines ersten Schritts der
Folgenabschatzung. Diese
Datenschutz-Folgenabschat-
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zung ist im Grunde genommen
nichts anderes als die Vorbe-
reitung des Verantwortlichen,
damit er die Voraussetzungen
fir den Nachweis der Einhal-
tung der Datenschutzvor-
schriften (Art. 19 lit. a VE-
DSG) erbringen kann. Ausser-
dem beschlagt sie dieselben
Punkte, die bei Vorhaben, die
voraussichtlich zu einem ho-
hen Risiko fiir die Grundrech-
te der betroffenen Personen
fuhren, fir eine Vorabkonsul-
tation (Art. 16 Abs. 3 und 4
VE-DSG) erarbeitet werden
mussen.

Die Vorabkonsultation, wie
sie von Art. 8% Ziff. 2 des
Ubereinkommens SEV 108
und von Art. 28 der Richtlinie
(EU) 2016/680 verlangt wird,
wird in Art. 16 Abs. 3 und 4
VE-DSG ungeniigend umge-
setzt. Die Vorabkonsultation
(oder Vorabkontrolle, wie sie
bei den bisher geltenden eu-
roparechtlichen  Vorgaben
hiess) hatte vom Bund bereits
bei der Schengen-Assoziie-
rung eingefihrt werden mds-
sen. Sie ist eines der wirk-
samsten Mittel des préventi-
ven Datenschutzes, wie die
verbreitete Praxis bei den Kan-
tonen beweist.

Wenn die Datenschutz-
Folgenabschatzung ein erh6h-
tes Risiko fir die Persénlich-
keit (bei privatrechtlichem
Datenbearbeiten) oder fir die
Grundrechte der betroffenen
Personen (bei &ffentlich-recht-
lichem Datenbearbeiten) er-
gibt, soll das Ergebnis zusam-
men mit den vorgesehenen
Massnahmen — mindestens
bei Vorhaben der Bundesorga-
ne — zwingend dem Beauftrag-
ten zur Vorabkonsultation vor-
gelegt werden. Er hat dann zu
prifen, ob die Verantwortli-
chen die Risiken fir die
Grundrechte der betroffenen
Personen nicht hinreichend
ermittelt oder durch die vorge-
schlagenen  Massnahmen

digma 2017.1

nicht hinreichend eingedammt
haben.

Privacy by design, privacy

by default?

Aus der Formulierung von
Art. 18 Abs. 1 VE-DSG wird
nicht klar, wie weit hier eine
Verpflichtung der Verantwort-
lichen entstehen soll, die
nicht bereits aufgrund von
Art. 11 VE-DSG besteht. Frag-
wirdigerscheint deshalb auch
die mogliche strafrechtliche
Sanktionierung der Unterlas-
sung von Massnahmen gemass
Art. 18 VE-DSG (Art. 51
Abs. 1 lit. e VE-DSG). «Daten-
schutz durch Technik» ist eine
mogliche Massnahme auf-
grund der Vorgaben von
Art. 11 VE-DSG und daher Teil
eines gesamten Massnahmen-
pakets gestiitzt auf Art. 11 VE-
DSG. Abs. 1 ist deshalb mit
Art. 11 VE-DSG zusammenzu-
fihren.

Wie bereits in den Erlaute-
rungen angetdnt, ist Art. 18
Abs. 2 VE-DSG nur fir den
privatrechtlichen Teil sinnvoll,
da Bundesorgane Daten nur
aufgrund einer Rechtsgrundla-
ge bearbeiten (Art. 27 VE-
DSG). Die Formulierung ist
deshalb entsprechend anzu-
passen. Zudem koénnte Abs. 2
auch in Zusammenhang mit
Art. 4 VE-DSG eingeordnet
werden.

Stérkung der Gesetzes-
wirkung und der Rechte
der betroffenen Personen
Im Zentrum der Totalrevi-
sion des DSG steht die Stér-
kung der Wirkung des Geset-
zes und der Rechte der betrof-
fenen Personen. In Bezug auf
die Starkung der Rechte der
betroffenen Personen werden
indessen zwei zentrale Ele-
mente der EU-Reform igno-
riert: Art. 20 Verordnung (EU)
2016/679 sieht ein Recht auf
Dateniibertragbarkeit vor und
Art. 17 Verordnung (EU)
2016/679 ein Recht auf L6-

schung («Recht auf Verges-
senwerden»). Beide Rechte
starken die Position der betrof-
fenen Personen insbesondere
gegeniiber grossen global tati-
gen Datenbearbeitern. Es ist
nicht nachzuvollziehen, war-
um den Schweizer Birgerin-
nen und Birger ein solches
Recht verwehrt werden soll.
Privatim empfiehlt deshalb,
die Aufnahme dieser beiden
Rechtsinstrumente in die To-
talrevision des DSG ernsthaft
zu prifen.

Die Zivilprozessordnung
(ZPO) soll dahingehend geéan-
dert werden, dass fiir Klagen
und Begehren nach dem Da-
tenschutzgesetz keine Sicher-
heiten zu leisten und keine
Gerichtskosten zu bezahlen
sind. Diese Erleichterungen in
der Prozessfiihrung fiir die be-
troffene Person kénnen fir
sich die Schwelle fir die
Durchsetzung der eigenen
Rechte nicht herabsetzen. Die
in den Erlduterungen aufgrund
des Fehlens von wirkungsvol-
len Rechtsdurchsetzungsin-
strumenten vor allem im pri-
vaten Sektor festgestellte er-
heblich verringerte Wirksam-
keit des Datenschutzgesetzes
kann nur aufgefangen werden,
wenn neben den Kosten auch
die Beweisflihrung fir die be-
troffene Person erleichtert
wird. privatim empfiehlt des-
halb fir Verfahren aufgrund
des Datenschutzgesetzes eine
Beweislastumkehr, da es der
betroffenen Person aufgrund
der Komplexitat der heutigen
Datenbearbeitungen in vielen
Fallen gar nicht moglich ist,
den Beweis fiir das unbefugte
Bearbeiten zu erbringen. Dies
bedeutet auch keine zusatzli-
che Belastung des Verantwort-
lichen, da dieser den Nach-
weis der Konformitédt seiner
Datenbearbeitungen auch un-
abhéangig von einem Verfahren
zu dokumentieren hat (Art. 19
lit. a VE-DSG).
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Verwaltungssanktionen

statt Strafrecht

privatim lehnt den Ausbau
der Strafbestimmungen im
VE-DSG ab (Art. 50 ff. VE-
DSG). Mit den vorgesehenen
Strafbestimmungen werden
bisherige Vollzugsdefizite des
DSG auf das Strafrecht abge-
walzt. Bereits die bestehenden
Strafbestimmungen des DSG
haben sich in Bezug auf eine
einheitliche Vollstreckung des
DSG nicht bewahrt. Strafurtei-
le aufgrund der Strafbestim-
mungen des DSG sind fast
ganzlich unbekannt. Mit den
neuen Bestimmungen tritt der
Strafrichter in Konkurrenz zur
Datenschutzaufsichtsbehdrde,
was weder institutionell noch
sachlich sinnvoll ist. Zahlrei-
chen der neuen Strafbestim-
mungen fehlt die Bestimmt-
heit, so dass sie dem Grund-
satz «Nulla poena sine lege»
widersprechen. Zudem werden
mit den umschriebenen Straf-
bestimmungen die Vorgaben
gemass Richtlinie (EU)
2016/680 und Art. 12°bs
Abs. 2 lit. ¢ E-SEV 108 nicht
vollstandig umgesetzt. Die EU
sowie der Europarat verlangen
ausdricklich auch Verwal-
tungssanktionen, die der Be-
auftragte verhangen kann. Die
angedrohten strafrechtlichen
Sanktionen von max. 500000
CHF wirken keinesfalls ab-
schreckend und sind im Ver-
gleich zu den Sanktionsmdog-
lichkeiten nach dem EU-Recht
fir global tatige Unternehmen
bedeutungslos. Mit den Straf-
bestimmungen wird die Straf-
verfolgung zudem an die Kan-
tone delegiert. Damit missen
die Kantone nicht nur ressour-
cenmassig fir den Vollzug des
VE-DSG aufkommen, sondern
es ist aufgrund der spezifi-
schen Materie des Daten-
schutzrechts auch damit zu
rechnen, dass kein einheitli-
cher Vollzug mdglich sein
wird. Der Vollzug und die
Sanktionierung von Verstdssen

gegen das VE-DSG sind aus
Sicht von privatim eine Bun-
desaufgabe und somit durch
den Bund wahrzunehmen.

Ressourcen des EDOB

Das VE-DSG enthalt erwei-
terte Kompetenzen und Aufga-
ben fir den Eidgendssischen
Datenschutz- und Offentlich-
keitsbeauftragten (EDOB).
Dies wird nur mit einem we-
sentlichen Ausbau der Res-
sourcen des EDOB maglich
sein. Werden diese Ressourcen
nicht zugeteilt, kann ebenso
auf den Ausbau der Kompeten-
zen und Aufgaben verzichtet
werden. Gestitzt auf Art. 43
VE-DSG wird dem Beauftrag-
ten lediglich die Moglichkeit
von Verwaltungsmassnahmen
gegeben. Allerdings verlangen
die europarechtlichen Vorga-
ben (Art. 12 Abs. 2 lit. ¢ E-
SEV 108) wirksame, verhalt-
nismassige und abschrecken-
de Sanktionsmoglichkeiten.
Gemass Erlauterndem Bericht
soll dies ohne Sanktionsmog-
lichkeiten des Beauftragten
lediglich durch die erweiterten
Strafbestimmungen des VE-
DSG erfolgen. Der erweiterte
Einbezug des Strafrechts in
den Vollzug des Datenschutz-
rechts ist aber — wie gesehen —
ein untauglicher Weg, die eu-
roparechtlichen Vorgaben zu
erfillen. Der Beauftragte muss
deshalb zusatzlich bei Verstos-
sen gegen das Datenschutz-
recht auch administrative
Sanktionen verhangen kdnnen
(etwa Bussen), und zwar min-
destens gegeniiber Privaten.
Art. 43 VE-DSG ist entspre-
chend zu erganzen. Die Orga-
nisation des EDOB ist deshalb
allenfalls analog der Wettbe-
werbskommission auszubau-
en3,

Spezifische

Bestimmungen

Geltungsbereich?

Der Ausschluss der Recht-
sprechung aus dem Geltungs-

bereich des DSG entspricht
nicht dem Ubereinkommen
SEV 108, das keine Moglich-
keiten zur Ausnahme vom Gel-
tungsbereich vorsieht. priva-
tim schlagt deshalb folgende
Regelung vor: Geltung des
DSG (d.h. der Grundsatze,
z.B. betreffend Informations-
sicherheit, Vorabkonsultation
usw.) auch fiir die Rechtspre-
chungsorgane. Die Prozess-
ordnungen gelten als bereichs-
spezifisches Datenschutzrecht
(d.h. lex specialis) ohnehin®.

Einzig zwei Ausnahmen
sind erforderlich (und konven-
tionskonform) — sie werden
auch von der Konferenz der
Kantonsregierungen in ihrem
Leitfaden fir die Anpassung
der kantonalen Datenschutz-
gesetze so empfohlen:

Damit nicht die Rechte der
betroffenen Personen und die
Parteirechte der Prozessord-
nungen kollidieren, kann (in
Art. 2 VE-DSGQG) festgelegt wer-
den, dass sich wahrend der
Hangigkeit eines gerichtlichen
Verfahrens die Anspriiche und
Rechte der betroffenen Perso-
nen ausschliesslich nach dem
anwendbaren Verfahrensrecht
richten, so dass in dieser Pha-
se die Parteien z.B. nur ihr
verfahrensrechtliches Akten-
einsichtsrecht geltend ma-
chen koénnen, nicht aber ihr
datenschutzrechtliches Recht
auf Auskunft (auf Zugang zu
den eigenen Personendaten).

Damit nicht Aufsichts-
rechte/-pflichten kollidieren,
kann (z.B. in Art. 40 VE-DSG)
festgelegt werden, dass die
Datenbearbeitungen in hangi-
gen gerichtlichen Verfahren
vor eidgendssischen Gerichten
von der Aufsicht durch den
EDOB ausgenommen sind.

Begriffe®

privatim begrisst die Auf-
nahme des Kriteriums «Eth-
nie» (Zugehorigkeit zu einer
Gruppe von Menschen, die
sich aufgrund ihrer Kultur, Ge-
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schichte, Sprache, Sitten, Tra-
ditionen und Gebrauche als
untereinander verbunden und
dadurch als von der Ubrigen
Bevblkerung differente Ge-
meinschaft erleben und/oder
von der Ubrigen Bevbdlkerung
als differente Gruppe wahrge-
nommen werden).

Demgegeniiber beantragt
privatim die Streichung des
Begriffs «Rasse». «Rasse» ist
in Bezug auf die Menschen
kein wissenschaftlicher Be-
griff; geschitzt werden soll
vielmehr vor dem Rassevor-
wurf (historisch: «Jude», «Ne-
ger» Usw.).

Ebenfalls begriisst wird die
Aufnahme des Begriffs «gene-
tische Daten» in die besonders
schiitzenswerten Personenda-
ten.

Der Begriff der «biometri-
schen Daten» hingegen ist
missverstandlich. Auch in den
Erlauterungen wird er nicht
geklart: Ein Gesichtsbild (ein
Portréat) ist grundséatzlich auch
ein «biometrisches Datum»,
soll aber hier nicht als Unter-
kategorie der besonders schiit-
zenswerten Personendaten
erfasst werden. Deshalb ist,
wie dies auch die Konferenz
der Kantonsregierungen in ih-
rem Leitfaden fir die Anpas-
sung der kantonalen Daten-
schutzgesetze tut, die folgen-
de Definition aufzunehmen:

«4. mit speziellen techni-
schen Verfahren gewonnene
personenbezogene Daten zu
den physischen, physiologi-
schen oder verhaltenstypi-
schen Merkmalen einer natdir-
lichen Person, welche die
eindeutige Identifizierung die-
ser Peron ermoglichen oder
bestatigen (biometrische Da-
ten)».

Der Begriff «Speichern»
widerspricht dem Anliegen der
technikneutralen Formulie-
rung des Gesetzes.

In der Vernehmlassungs-
vorlage (Art. 4 Abs. 5, Art. 25
Abs. 1, Art. 29 und 30 VE-
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DSG) und auch in der Richtli-
nie (EU) 2016/680 werden
die Begriffe «Ldschen» und
«Vernichten» nebeneinander
verwendet, ohne dass das Ver-
héltnis der beiden zueinander
geklart wird. Vernichten hat
bisher das endgiiltige physi-
sche «Zerstéren» gemeint. Ob
Loéschen nur das «Entfernen
aus dem aktiven Prozess»
(ahnlich wie das Ldschen von
Strafregistereintragen) meint
oder einfach das Vernichten
im elektronischen Umfeld um-
schreibt, muss festgelegt wer-
den. Dies ist deshalb im Ge-
setzestext oder mindestens im
Botschaftstext zu klaren.

privatim begriisst den Er-
satz des bis heute unklaren
Begriffs des «Persénlichkeits-
profils» (als «gefahrliche» Art
von Daten) durch das «Profi-
ling» (als «geféhrliche» Art des
Bearbeitens von Daten). Aller-
dings ist es vollig ungeniigend,
wenn dann im bereichsspezi-
fischen Datenschutzrecht (in
den anzupassenden Bundes-
gesetzen) mit Blanketter-
maéchtigungen das Profiling
quasi «durchgewinkt» wird.
Verlangt ist, dass klare und
strenge Rahmenbedingungen
fir das Profiling in den Bun-
desgesetzen konkretisiert wer-
den.

Im schweizerischen Recht
sollte vom «Auftragsdatenbe-
arbeiter» gesprochen werden:
Diese Person/Stelle muss
nicht einfach einen Auftrag
bearbeiten, sondern im Auf-
trag des Verantwortlichen Da-
ten bearbeiten. Eine Abwei-
chung vom Begriff im europa-
ischen Recht ist problemlos
moglich, da mit dem Bearbei-
ter (anstelle des Verarbeiters)
ohnehin schon - und zu
Recht — von der européischen
Begrifflichkeit abgewichen
wird. Ausserdem verwendet
der VE-DSG den Begriff der
Auftragsdatenbearbeitung
auch schon in der Uberschrift
von Art. 7.

Begriisst wird auch die
Streichung des Begriffs der
«Datensammlung», da dieser
Begriff im Zeitalter der Digita-
lisierung véllig veraltet ist und
an etwas anknipft, das im mo-
dernen IT-Umfeld langst nicht
mehr gegeben ist.

Grundséatze”

privatim begrisst die Neu-
formulierung und Erganzun-
gen von Art. 4 DSG. Zu Art. 4
Abs. 4 VE-DSG ist festzustel-
len, dass die Festlegung von
Aufbewahrungsfristen impli-
ziert wird. Diese Pflicht der
Verantwortlichen sollte min-
destens im Botschaftstext zum
Ausdruck kommen.

Es ist zu begriissen, dass
bei der Einwilligung festgehal-
ten wird, dass sie nicht nur
freiwillig, sondern auch ein-
deutig zu erfolgen hat. Im
2. Satz sollte aber auch der
Begriff «ausdriicklich», des-
sen Bedeutung bisher in der
Literatur kontrovers diskutiert
wurde, mindestens durch eine
Erlauterung im Botschaftstext
geklart werden.

Auftragsdatenbearbeitung®

Die Bestimmung (ber-
nimmt weitgehend die Formu-
lierung von Art. 10a DSG. Al-
lerdings kommen dadurch die
europarechtlichen Vorgaben
(insbesondere aus der Richtli-
nie (Art. 22 f. RL (EU) 2016/
680) fur die Bundesorgane)
nicht korrekt zum Ausdruck.
In Bezug auf die Begriffe soll-
te analog zur Uberschrift auch
im Text vom Auftragsdatenbe-
arbeiter gesprochen werden.

Der Verantwortliche muss
sich nicht nur vergewissern,
dass die Datensicherheit und
die Rechte der betroffenen
Personen gewabhrleistet sind,
sondern er muss wirksam Si-
cherstellen, dass die Daten nur
so bearbeitet werden, wie der
Verantwortliche es selber tun
darf. Entsprechend ist die For-
mulierung in lit. a zu ergénzen.
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Art. 7 Abs. 2 VE-DSG ist in
Abhangigkeit von der Anpas-
sung in lit. a neu zu formulie-
ren. Zudem sollte der Bundes-
rat nicht Anforderungen an
den Auftragsdatenbearbeiter
prazisieren, sondern die Ver-
antwortlichen in die Pflicht
nehmen, indem die einzelnen
Anforderungen an die Auswahl
des Dritten und die Sicherstel-
lung, dass die Personendaten
nur so bearbeitet werden, wie
es der Verantwortliche tun
dirfte, auf Verordnungsstufe
detailliert geregelt werden.

Empfehlungen der guten

Praxis®

Das neue Instrument der
Empfehlungen der guten Pra-
xis, wobei der Beauftragte sol-
che zu erarbeiten oder zu ge-
nehmigen hat, ist kritisch zu
beurteilen. Dieses Instrument
braucht bedeutende Ressour-
cen, um zum richtigen Zeit-
punkt zusammen mit den in-
teressierten Kreisen und unter
Berlicksichtigung der Beson-
derheiten eines Anwendungs-
bereichs ber Empfehlungen
zu verfugen, die in der Praxis
auch Wirkung erzielen kon-
nen. Solange nicht geklart ist,
wie diese Ressourcen dem Be-
auftragten zur Verfligung ge-
stellt werden, erscheint dieses
Instrument als wirkungslos.

Es ist zu prazisieren, dass
die Konkretisierung durch die
Empfehlungen der guten Pra-
xis die Datenschutzvorschrif-
ten des Bundesrechts betrifft.
Sofern Empfehlungen der gu-
ten Praxis auch den o6ffentlich-
rechtlichen Bereich betreffen
sollen, ist ihre Anwendbarkeit
auf die Bundesorgane zu be-
schranken oder allenfalls eine
Zusammenarbeit mit den kan-
tonalen Datenschutzaufsichts-
behérden zu suchen. Dies
sollte mindestens im Bot-
schaftstext prazisiert werden.

Der Wortlaut von Art. 9 VE-
DSG bringt zu wenig zum Aus-
druck, dass es sich bei der

Einhaltung der Empfehlungen
der guten Praxis lediglich um
eine gesetzliche Vermutung
der Einhaltung der Daten-
schutzvorschriften handelt. Da
es sich aber generell bei den
Empfehlungen der guten Pra-
xis um eine Konkretisierung
des Gesetzes handeln soll und
die Empfehlungen nie die
Konkretisierung des gesamten
Gesetzes umfassen koénnen,
tragt diese gesetzliche Vermu-
tung auch nur einen Teil zur
Gesamtbeurteilung bei, ob
eine Datenbearbeitung die Da-
tenschutzvorschriften einhalt.
Dies wird auch dadurch unter-
strichen, dass die Einhaltung
der Empfehlungen der guten
Praxis freiwillig ist (Abs. 2).
Aus diesem Grund koénnte
Art. 9 VE-DSG ersatzlos gestri-
chen werden, ohne dass dies
die Wirkung des Gesetzes be-
eintrachtigen wiirde.

Zertifizierung'®

In den Erlauterungen zu
Art. 10 VE-DSG wird darauf
verwiesen, dass keine Ande-
rungen zum bisherigen Art. 11
DSG bestehen, obwohl Art. 10
VE-DSG nur noch von «Daten-
bearbeitungsvorgangen»
spricht, im Gegensatz zu
Art. 11 DSG, der auch die
«Datenbearbeitungssysteme
und -programme» (Produkte)
explizit erwdhnt. Diese Ande-
rung des Wortlauts deckt sich
nicht mit den Erlauterungen,
die davon ausgehen, dass die
Produkte auch mitenthalten
seien. Dabei ist in Art. 10 VE-
DSG die Zertifizierung nur
noch fir Verantwortliche oder
Auftragsdatenbearbeiter mog-
lich, was gerade die Hersteller
von Produkten ausschliesst.
Da die Produktezertifizierung
auch nach dem bisherigen
Recht toter Buchstabe geblie-
ben ist, kann sie durchaus
ausgeschlossen werden, was
aber zumindest im Botschafts-
text klar festzuhalten ware.

Sicherheit von

Personendaten!

Art. 11 VE-DSG orientiert
sich zu stark am bisherigen
Art. 7 DSG und unterlasst es,
Schutzziele zu definieren wie
dies Art. 32 Abs. 1 lit. b Ver-
ordnung (EU) 2016/679 und
Art. 29 Abs. 2 Richtlinie (EU)
2016/680 tun, aber auch in
modernen kantonalen Daten-
schutzgesetzen zu finden ist
(z.B.: § 7 IDG/ZH, § 8 IDG/
BS). Dabei ist auch der veral-
tete Begriff des «unbefugten
Bearbeitens» zu hinterfragen.
Zudem sind Massnahmen ge-
gen «unbefugtes Bearbeiten»
und den «Verlust» zu treffen
(das «oder» als Alternative
ware falsch). privatim schlagt
deshalb vor, die Schutzziele
explizit im Gesetz zu erwah-
nen.

Daten einer verstorbenen

Persont?

Wir begriissen grundsatz-
lich, dass eine Regelung fir
den Zugang zu Daten einer
verstorbenen Person vorgese-
hen wird. Allerdings hat priva-
tim Zweifel, ob die vorgeschla-
gene Ldsung der Sachlage
gerecht wird.

Eine Untersagung i.S.v.
Art. 12 Abs. 1 lit. a VE-DSG
wird im Alltag kaum je vorkom-
men. Somit hangt die Ent-
scheidung allein an einer Inter-
essenabwagung nach Art. 12
Abs. 1 lit. b VE-DSG, allerdings
mit der Schwierigkeit, dass die
abzuwagenden Interessen der
verstorbenen Person durch den
Datenbearbeiter, der Einsicht
geben soll, schwer zu ermitteln
und zu gewichten sind (wenn
man nicht davon ausgeht, dass
mit dem Tod die Interessen der
verstorbenen Person ohnehin
«untergehen»). Es ist deshalb
zu prifen, ob die Norm nicht
restriktiver ausgestaltet werden
muss.

Die Ausschaltung der
Amtsgeheimnisse (insbeson-
dere der besonderen Amtsge-
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heimnisse, also nicht bloss der
personalrechtlichen Pflicht
zur Verschwiegenheit) und der
Berufsgeheimnisse einzig auf-
grund einer Interessenabwa-
gung (Art. 12 Abs. 1 VE-DSQG)
erscheint dusserst problema-
tisch. Der Weg, aus solchen
Schweigeverpflichtungen
«herauszukommen», ist die
Entbindung durch die Auf-
sichtsbehdrde. Dieser Absatz
ist deshalb zu streichen oder
restriktiver zu formulieren.

Automatisierte

Einzelentscheidungen'3

Von Bedeutung ist diese
Regelung vor allem im Privat-
recht. Fur diesen Bereich wird
sie begrisst.

Im o6ffentlichen Recht erge-
hen Einzelentscheidungen mit
rechtlichen Wirkungen in aller
Regel in Form der Verfligung.
Weil diese eroffnet werden
missen, ist die Information der
betroffenen Personen sicherge-
stellt. Weil den betroffenen
Personen im Vorfeld des Erlas-
ses von Verfligungen ein An-
spruch auf rechtliches Gehor
zukommt, ist auch sicherge-
stellt, dass sie sich zur Einzel-
entscheidung dussern kénnen.
Aus diesem Grund geht der
KdK-Leitfaden fiir die Umset-
zung in den kantonalen DSG
davon aus, dass es keine spe-
zifische Regelung in den kan-
tonalen (Informations- und)
Datenschutzgesetzen braucht.
Zum einen ist deshalb die Re-
gelung (ohne Abs. 3) in den
Abschnitt zum Datenbearbei-
ten durch Private zu verschie-
ben. Zum andern sind im 6f-
fentlich-rechtlichen Bereich
automatisierte Einzelentschei-
dungen, die nicht in Form einer
Verfigung eréffnet werden,
ausschliesslich  zuzulassen,
wenn ein Gesetz (im formellen
Sinn) dies ausdriicklich vor-
sieht und das Gesetz gleichzei-
tig geeignete Massnahmen
zum Schutz der Rechte der
betroffenen Personen (insbe-
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sondere beziiglich der Transpa-
renz und Einwirkungsmaglich-
keiten flr die betroffenen Per-
sonen) vorsieht.

Meldepflicht bei

Datenschutzverletzungen'*

Die «Verletzung des Daten-
schutzes» wird in Art. 17
Abs. 1 VE-DSG nicht klar de-
finiert, was aber auch im Hin-
blick auf die mogliche Straf-
barkeit des Verantwortlichen
(siehe Art. 50 Abs. 2 lit. e und
Art. 50 Abs. 3 lit. b VE-DSG)
unentbehrlich ist. Die Defini-
tion ist entweder in diesem
Artikel oder unter den Begrif-
fen (Art. 3 VE-DSG) nachzutra-
gen. Dabei schlagt privatim
vor, die Definition gemass dem
KdK-Leitfaden fir die Umset-
zung in den kantonalen DSG
zu formulieren: «Eine Daten-
schutzverletzung liegt vor,
wenn die Sicherheit so verletzt
wird, dass bearbeitete Person-
endaten unwiederbringlich
vernichtet werden oder verlo-
ren gehen, unbeabsichtigt
oder unrechtmassig veréandert
oder offenbart werden oder
dass Unbefugte Zugang zu sol-
chen Personendaten erhal-
ten.»

Die Meldepflicht soll entfal-
len, wenn die Verletzung vor-
aussichtlich nicht zu einem
Risiko fur die Personlichkeit
und die Grundrechte der be-
troffenen Person fiihrt. Diese
Formulierung lasst dem Verant-
wortlichen einen weiten Er-
messensspielraum, der fak-
tisch die vorsatzliche oder
fahrlassige Strafbarkeit der
Nichtmeldung ausschliesst.
Der Ermessensspielraum ist
deshalb konkreter einzuschran-
ken und die Anwendung des
Strafrechts zu iberdenken.

Weitere Pflichten®

Entgegen den Ausfihrun-
gen in den Erlduterungen ist
festzuhalten, dass die in
Art. 19 lit. a VE-DSG statuier-
te Dokumentationspflicht den

Anforderungen von Art. 8°bs
Ziff. 1 E-Ubereinkommen SEV
108 und Art. 4 Abs. 4 RL
2016/680 nicht entspricht.
Vielmehr missen der Verant-
wortliche und der Auftragsda-
tenbearbeiter nachweisen kon-
nen, dass sie die Datenschutz-
bestimmungen einhalten. Dies
geht Uber ein Register der
Datenbearbeitungen hinaus.

Dieser Nachweis kann in
einem Datenschutzmanage-
mentsystem (DSMS) erbracht
werden. DSMS basieren auf
den ISO-Standards des Quali-
tatsmanagements (ISO 9001)
und der Informationssicher-
heit (ISO 27001 usw.). Wird
auf eine diesbeziigliche Zerti-
fizierung verzichtet, ist festzu-
legen, welche Dokumente not-
wendig sind, um diesen Nach-
weis erbringen zu kénnen (z.B.
Informationssicherheitskon-
zept, Zugriffskonzept usw.).
Hierzu bestehen bereits zahl-
reiche Hilfsmittel.

Es ist sinnvollerweise auf
Verordnungsstufe festzulegen,
in welchen Fallen ein solches
DSMS obligatorisch sein soll
(z.B. nur, wenn besonders
schitzenswerte Personenda-
ten bearbeitet werden).

Eine klare Regelung ist zu-
dem erforderlich, da das Feh-
len einer Dokumentation straf-
rechtlich sanktioniert werden
soll (Art. 51 Abs. 1 lit. f VE-
DSG), was nur bei einer geni-
genden Bestimmtheit der
Strafnorm moglich ist.

Auskunftsrecht!®

privatim begrisst, dass
ausdricklich  festgehalten
wird, dass die Auskunft Uber
die eigenen Personendaten
(der «Zugang zu den eigenen
Personendaten») als Inbegriff
der Ausiibung des Grundrechts
auf informationelle Selbstbe-
stimmung kostenlos zu gewah-
ren ist, und dass auf Gesetzes-
stufe ausdriicklich festgehal-
ten wird, welche Informationen
mitgeteilt werden missen.
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Persénlichkeits-

verletzungen'”

Es ist nicht sinnvoll, beim
Profiling eine tatbestandsaus-
schliessende Einwilligung vor-
zusehen. Ein Profiling im Sin-
ne der Legaldefinition (siehe
Ergdnzung zu Art. 3 lit. f VE-
DSG) stellt eine Personlich-
keitsverletzung dar. Sie kann
aber, wie in Art. 24 Abs. 1 VE-
DSG vorgesehen, durch eine
Einwilligung der betroffenen
Person gerechtfertigt werden —
in Verbindung mit der Rege-
lung von Art. 4 Abs. 6 VE-DSG
ist klar, dass bei einem Profi-
ling die Einwilligung aus-
dricklich erteilt werden muss.
Die Worte «ohne ausdriickli-
che Einwilligung der betroffe-
nen Person» sind deshalb zu
streichen.

Rechtfertigungsgriinde’®

Nach dem geltenden Recht
waren Datenbearbeitungen
durch  Wirtschaftsinforma-
tionsunternehmen (Wirt-
schaftsauskunfteien) durch
ein Uberwiegendes Interesse
gerechtfertigt, solange diese
keine Personlichkeitsprofile
bearbeiteten. Im VE-DSG wird
das Personlichkeitsprofil (als
«gefahrliche» Datenart) er-
setzt durch das Profiling (als
«gefahrliche» Art der Datenbe-
arbeitung). Im nun vorgeschla-
genen Art. 24 Abs. 2 lit. ¢
VE-DSG wird das Profiling er-
laubt, ohne dass — ausser dem
Erfordernis der Volljahrigkeit
der betroffenen Personen

(Ziff. 3) —in irgendeiner Weise
strengere Anforderungen an
das Profiling gestellt werden.
Dies ist zu Uberpriifen, und es
sind strengere Anforderungen
an das Profiling durch Wirt-
schaftsinformationsunterneh-
men zu stellen.

Rechtsgrundlagen*®

Beim Profiling missen im
Gesetz geeignete Garantien
zum Schutz der Grundrechte
der betroffenen Personen vor-
gesehen sein. Blankettnormen
(wie etwa: «das Bundesamt
darf besondere Personendaten
bearbeiten und ein Profiling
durchfiihren») reichen keines-
falls.

Es ist deshalb zu verdeut-
lichen, dass aus diesem Grund
ein Profiling immer eine
Grundlage in einem formellen
Gesetz voraussetzt, weil ein
Profiling immer besondere Ri-
siken flr die Personlichkeit
und die Grundrechte der be-
troffenen Personen birgt und
deshalb nach Art. 27 Abs. 2
lit. b VE-DSG nicht auf Grund-
lage einer Regelung in einem
Gesetz im materiellen Sinn
zulassig ist.

Untersuchung?®

Es ist zu begriissen, dass
dem Beauftragten erweiterte
Untersuchungsbefugnisse zu-
gestanden werden. Dies ent-
spricht den Vorgaben des
E-SEV 108 (Art. 12°s Ziff. 3)
sowie der Richtlinie (EU)
2016/680 (Art. 52). Aller-

dings stellen diese Vorgaben
klar, dass der Beauftragte
nicht die Wahl hat, ob er auf
eine Anzeige einer betroffenen
Person reagieren will oder
nicht («kann»), da er diesbe-
zlglich klarerweise eine Be-
handlungspflicht hat. Dies
misste im Gesetzestext im
Verhaltnis zu Art. 41 Abs. 5
VE-DSG besser zum Ausdruck
gebracht werden. Es ist des-
halb auch davon auszugehen,
dass dem Beauftragtem fir
diese Aufgabenerfiillung er-
heblich mehr Ressourcen zur
Verfligung stehen missen als
die derzeit in den Erlauterun-
gen erwahnten «maximal ein
oder zwei Stellen»?!,

Art. 41 Abs. 5 VE-DSG ist
zu unspezifisch formuliert.
Obwohl nicht davon auszuge-
hen ist, dass dem Beauftrag-
ten eine eigentliche Untersu-
chungspflicht obliegt, so ist
doch klarerweise von einer
Behandlungspflicht auszuge-
hen. Es dirfte sich hier in Um-
setzung von Art. 52 und 53
Richtlinie (EU) 2016/680
verwaltungsrechtlich wohl um
eine <«Aufsichtsbeschwerde»
(«aufsichtsrechtliche Anzei-
ge») handeln. Entsprechend
ist der Beauftragte verpflich-
tet, sich mit dieser Anzeige zu
befassen. Art. 41 Abs. 5 VE-
DSG st verbindlicher umzu-
formulieren. Zusatzlich sollte
noch die Behandlungsfrist von
drei Monaten erwahnt werden.
Zumindest misste diesbeziig-
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10 Art. 10 VE-DSG. 22 Art. 57 VE-DSG.

11 Art. 11 VE-DSG
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lich der Botschaftstext Klar-
heit schaffen.

Vollzug durch die

Kantone?®?

Dieser Artikel ist zu strei-
chen. Seit dem Beitritt der
Schweiz zum Schengenraum
(Schengener-Assoziierungsab-
kommen) resp. spatestens mit
der Umsetzung der neuen

Richtlinie (EU) 2016/680 und
bei Ratifizierung des revidier-
ten Ubereinkommens SEV
108 sind auch die Kantone
verpflichtet, einen angemes-
senen Schutz von Personenda-
ten durch unabhéngige Daten-
schutzaufsichtsbehérden zu
gewahrleisten. Diese «Auffang-
norm» ist daher obsolet.

|

privatim

die schweizerischen datenschutzbeauftragten
les préposé(e)s suisses a la protection des données
gli incaricati svizzeri della protezione dei dati

privatim, c/o Datenschutzbeauftrag-
ter des Kantons Basel-Stadt, Post-
fach 205, 4010 Basel
praesident@privatim,ch,
<http://www.privatim.ch>

Lucerne Law & IT Summit (LITS)

Mobile Device Strategy — Chancen und Risiken flr Unter-

nehmen und Behoérden
4. Mai 2017, Luzern

<https://www.unilu.ch/weiterbildung/rf/weiterbildung-recht/

tagungen-und-seminare/>

ISSS Ziircher Tagung

EU-Datenschutzgrundverordnung und neues CH-DSG -
Herausforderungen an Informatiksicherheit und

Compliance
27. Juni 2017, Zirich
<https://www.isss.ch>

22. Symposium on Privacy and Security
Stiftung fur Datenschutz und Informationssicherheit

30. August 2017, Zirich

<http://www.privacy-security.ch>

39th International Data Protection and Privacy
Commissioners Conference

25.-29. September 2017, Hongkong
<http://www.privacyconference2017.org/>

20. Berner Tagung fiir Informationssicherheit
ISSS

23. November 2017, Bern
<https://www.isss.ch>

Computers, Privacy and Data Protection
(11th International CPDP Conference)
24.-26. Januar 2018, Briissel
<http://www.cpdpconferences.org/>

Nadchste Nummer

Die nachste Ausgabe von digma erscheint im Juni 2017 und widmet sich schwerpunktmassig dem Thema
«Automatisierte Entscheidungen».
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