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Vernehmlassung zum Entwurf eines Bundesgesetzes uber die
Informationssicherheit (ISG)

Sehr geehrte Damen und Herren

Wir danken lhnen fir die Zustellung der Unterlagen zur oben genannten Vernehmlassung
und flr die Berlicksichtigung unserer Stellungnahme in lhrer Vernehmlassungsantwort.

Wir nehmen im Folgenden schwergewichtig zu den informations- und datenschutzrechtli-
chen Fragestellungen, welche sich mit dem vorgeschlagenen Gesetzesentwurf ergeben,
Stellung.

1 Grundsaéatzliche Beflirwortung eines Bundesgesetzes uber die Informationssi-
cherheit

Die Schaffung eines Bundesgesetzes uber die Informationssicherheit kénnen wir aus
zweierlei Uberlegungen grundsatzlich begrussen:

- Indem die Thematik der Informationssicherheit in einem Gesetz im formellen Sinne
aufgegriffen wird, wird Informationssicherheit endlich jene Rolle verliehen, welche sie
im Verwaltungsalltag und in der Gesellschaft langst hatte einnehmen sollen.

- Mit der Durchfiihrung der Personensicherheitspriifungen (PSP) finden teils schwere
Eingriffe in die Personlichkeitsrechte (Art. 10 Abs. 2 und Art. 13 Abs. 2 BV") der be-
troffenen Personen statt. Diese miissen, wie die Bundesverfassung in Art. 36 Abs. 1
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festhalt, in einer formell-gesetzlichen Grundlage vorgesehen werden. Das ISG ent-
spricht diesen Anforderungen.

2 Offene Punkte, Kldrungs- und Verbesserungsbedarf

Der Entwurf zum I1SG sowie der Erlauternde Bericht werfen aus datenschutz- und infor-
mationsrechtlicher Sicht diverse Fragen auf, welche es zwingend zu diskutieren bzw. zu
klaren und zu verbessern gilt.

2.1 Art. 1 E-ISG: Zu enge Zweckbestimmung

Wir bedauern, dass sich der vorgeschlagene Art. 1 ISG nur auf die Wahrung der Eigenin-
teressen des Bundes bezieht und die Wahrung der Interessen der Bevolkerung nur indi-
rekt einbezogen wird. Die Wahrung der verfassungsmassig garantierten Personlichkeits-
rechte (Art. 10 Abs. 2 und Art. 13 Abs. 2 BV) oder von Berufs-, Geschéfts- und Fabrikati-
onsgeheimnisse wird nur insofern vom Gesetzeszweck miterfasst, als allfallige Mangel
bei der Informationssicherheit zu einem Vertrauensverlust beim Bund fuhren (vgl. Erlau-
ternder Bericht zu Art. 1 Abs. 2 Bst. d E-ISG). Unseres Erachtens mussen durch die In-
formationssicherheit auch die Interessen der direkten Betroffenen selbst geschitzt wer-
den, Uber welche die Behdrden Daten bearbeiten. Wir schlagen daher vor, Art. 1 Abs. 2
E-ISG wie folgt anzupassen:

? Es soll damit die folgenden 6ffentlichen und privaten Interessen schiitzen:
a) die Entscheidungs- und Handlungsfahigkeit der Bundesbehdrde

b) die innere und aussere Sicherheit der Schweiz

c) die aussenpolitischen Interessen der Schweiz

d) die wirtschafts-, finanz- und wahrungspolitischen Interessen der Schweiz
e) die verfassungsmassigen Grundrechte der betroffenen Personen

f) die Berufs-, Geschéfts- und Fabrikationsgeheimnisse

g) die Erfullung weiterer gesetzlicher und vertraglicher Verpflichtungen der Bun-
desbehdrden zum Schutz von Informationen.

2.2 Art. 2 E-ISG: Verpflichtete Behdrden und Organisationen

Nach Art. 2 Abs. 2 lit. f E-ISG fallen kantonale Behtrden und Stellen, die im Auftrag des
Bundes und unter seiner Aufsicht sicherheitsempfindliche Téatigkeiten austiben, in den
Geltungsbereich des ISG. Das ist grundsatzlich sinnvoll, da nur so die durchgangige Si-
cherheit von Informationen im ganzen Verantwortungsbereich des Bundes gewahrleistet
werden kann. Daraus ergibt sich aber fur die Kantone die praktische Notwendigkeit, ihre
eigenen Informationssicherheitsregeln an das ISG anzupassen; es ware nicht praktikabel,
in einer Verwaltung zwei oder mehrere unterschiedliche Sicherheitsregimes anzuwenden.
Auch wenn nur einzelne Kantonsmitarbeitende Aufgaben fur den Bund wahrnehmen, hat
dies zur Folge, dass die ganzen kantonalen ICT-Systeme, mit denen sie das tun — z.B.
Fachanwendungen, Netzwerke, Arbeitsplatzgerate, Rechenzentren — den Anforderungen
des ISG genugen missen. Damit wird auf Kantons- (und allenfalls Gemeinde-)ebene
Handlungsbedarf ausgelost, weil das ISG Massnahmen vorsieht (namentlich Personensi-
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cherheitsprifung und Betriebssicherheitsverfahren), die auf der Stufe Kanton (und allen-
falls Gemeinde) vermutlich weitgehend noch nicht oder nur ansatzweise geregelt sind.
Daher mussen die Kantone die Dienste der Bundesfachstellen in Anspruch nehmen kon-
nen. Soweit das ISG die kantonalen Stellen direkt verpflichtet, miissen die Leistungen
(z.B. Durchfuhrung des PSP) vom Bund finanziert werden.

Wir beantragen deshalb den Art. 89 E-ISG zu ergdnzen um eine Regelung, die vorsieht,
dass kantonale Behorden und Stellen die Leistungen der im ISG vorgesehenen Fachstel-
len des Bundes in Anspruch nehmen kénnen. Falls andere als die in Art. 1 Abs. 2 lit. f E-
ISG vorgesehenen Stellen diese Leistungen in Anspruch nehmen (wenn also der Kanton
fur weitere Kantonsmitarbeitende eine PSP einfiihrt), dann soll der Bund dafur kostende-
ckende Gebuhren erheben.

Falls dieser Antrag nicht umgesetzt wird, ist die Losung des Bundesdatenschutzgesetzes?®

gegenuber der vorgeschlagenen Regelung in § 2 Abs. 2 lit. f E-ISG vorzuziehen: Danach
sind die Kantone fiir den Datenschutz ach beim Vollzug von Bundesrecht selbst zustan-
dig, solange Minimalstandards eingehalten werden (Art. 37 Abs. 1 DSG).

Weder aus dem vorgeschlagenen Gesetzeswortlaut (Art. 2 Abs. 2 lit. f E-ISG) noch aus
den Erlauterungen ergibt sich klar, welche Tatigkeiten kantonaler Behérden in den Gel-
tungsbereich fallen. Wir stellen deshalb den Antrag, dass Art. 87 E-ISG zu erganzen ist
um eine Bestimmung, wonach der Bundesrat die Tatigkeiten gemdass Art. 2 Abs. 2 lit. f
durch Verordnung festzulegen hat. Damit die Auswirkungen auf den Kanton abgeschéatzt
werden kdnnen, soll bereits die Botschaft eine Fassung dieser Liste aus heutiger Sicht
enthalten. Ausserdem sollte die Botschaft auch klarstellen, was unter «unter Aufsicht» zu
verstehen ist.

2.3 LifeCycle der Dokumente fehlt

Weder der E-ISG noch die Erlauterungen gehen auf den LifeCycle der Dokumente bzw.
Informationen, welche es zu schiitzen gilt, ein. Wie verhalten sich die Klassifizierungen
mit den Stadien der Entstehung, Nutzung, Speicherung, bis hin zur Entsorgung® der Do-
kumente bzw. Informationen?

Dieses Thema muss zwingend aufgegriffen und, wenn nicht im Gesetz selbst geregelt, so
zumindest in der Botschaft erortert werden.

2.4 Art. 8 E-ISG: Zusammenarbeit mit Dritten — die Verantwortung bleibt

Art. 8 E-ISG sieht vor, dass Behorden und Organisationen, welche unter den Anwen-
dungsbereich des ISG fallen, mit Dritten zusammenarbeiten und allenfalls auch Aufgaben
auslagern durfen. Nicht festgehalten wird dabei jedoch, dass die Verantwortung fur die
Wahrung der Informationssicherheit bei der jeweiligen Behdrde oder Organisation, die zu
ihrer Aufgabenerfiillung eine Drittperson beizieht, verbleibt®.

2 Bundesgesetz vom 19. Juni 1992 Giber dem Datenschutz (DSG), SR 235.1.

Die Archivierung klassifizierter Informationen wird neu in Art. 6 Abs. 2 des Archivierungsgeset-

zes vom 26. Juni 1998 (SR 152. 1) geregelt.

* Vgl. dazu nur § 7 Abs. 2 IDG und dazu BEAT RUDIN, § 7 Rz. 57 ff., in: Beat Rudin/Bruno Baeris-
wyl (Hrsg.), Praxiskommentar zum Informations- und Datenschutzgesetz des Kantons Basel-
Stadt, Zirich 2014 (im Folgenden zitiert als: PK-IDG/BS-AUTORIN) oder aber Art. 16 Abs. 1
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Art. 8 E-ISG muss, um diesem Grundsatz Nachdruck zu verleihen, um einen Passus zur
Verantwortung des auftraggebenden Organs bzw. der auftraggebenden Organisation
erganzt werden.

2.5 Art. 14 E-ISG: Klassifizierungsstufen

Art. 14 E-ISG nennt die drei Klassifizierungsstufen «intern», «vertraulich» und «geheim».
Der Vollstandigkeit halber misste mindestens die Botschaft darauf hinweisen, was die
Nichtklassifizierung bedeutet: Unterstehen solche Informationen trotzdem dem Amtsge-
heimnis? Wie steht es mit der Zuganglichkeit nach dem Offentlichkeitsprinzip?

2.6 Art. 20 E-ISG: Schutzbedarfsanalyse und Risikobeurteilung

Art. 20 E-ISG verpflichtet die Behérden und Organisationen, die neuartige Technologien
einsetzen wollen, eine Risikobeurteilung vorzunehmen. Eine solche Beurteilung sollte
jedoch nicht nur bei der Frage, ob neue Technologien eingesetzt werden sollen, sondern
auch bei der Ablésung von IT-Systemen angefertigt werden. Mit neuen IT-Systemen er-
geben sich neue Risiken und Verwundbarkeiten, Versaumnisse bestehender Lésungen
kdnnen behoben werden, und allenfalls kbnnen auch neue Massnahmen und Kontrollme-
chanismen institutionalisiert werden.

Art. 20 E-ISG sollte daher dahingehend erganzt werden, dass nicht nur beim Einsatz
neuartiger Technologien, sondern auch beim Einsatz neuer IT-Systeme eine Schutzbe-
darfsanalyse und eine Risikobeurteilung erstellt werden mussen.

2.7 Art. 23 E-ISG: Informationssicherheitskonzept

Art. 23 E-ISG spricht vom Informationssicherheitskonzept, welches von den verpflichteten
Behdrden und Organisationen erstellt werden soll. Was aber ein Informationssicherheits-
konzept konkret ist, welche (Mindest-)Inhalte es vorweisen sollte und welche Wirkungen
mit einem Informationssicherheitskonzept verkntiipft sein sollen, bleibt véllig offen.

Es ist daher zu prifen, ob im Gesetz, in der Verordnung zum ISG oder in der Botschaft
konkretisiert werden muss, was in einem Informationssicherheitskonzept enthalten sein
soll — andernfalls kann keine bundesweite Einheit bezlglich der Informationssicherheit
garantiert werden und Art. 23 ISG bleibt ein Lippenbekenntnis.

2.8 Art. 24 E-ISG: Konformitats- und Wirksamkeitsprifungen

Art. 24 E-ISG schreibt Konformitéts- und Wirksamkeitsprifungen vor. Offen bleibt, ob
neben der Effizienz auch die Effektivitat der beschlossenen und eingefuhrten Massnah-
men gepruft werden mussen (vgl. dazu Art. 4 Abs. 4 E-ISG). Zumindest die Botschaft zu
Art. 24 E-ISG musste die Frage, ob neben der Effizienz auf die Effektivitdt der Massnah-
men geprift werden muss, klaren.

Ebenso bleibt offen, was geschehen soll, wenn die Resultate dieser Prifungen ignoriert
werden. An die Konformitats- und Wirksamkeitspriifungen missen daher unseres Erach-

DSG/Bund und dazu EVA MARIA BELSER/ASTRID EPINEY/BERNHARD WALDMANN, Datenschutz-
recht, Bern 2011, 8§ 12 Rz. 108 f.
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tens Konsequenzen geknupft werden, weil diese Prifungen andernfalls zahnlose Tiger
bleiben. Wir stellen den Antrag, Art. 24 E-ISG entsprechend zu erganzen.

2.9 Art. 31 Abs. 3 lit. a E-ISG: Biometrische Daten

Art. 31 Abs. 3 lit. a E-ISG sieht vor, dass biometrische Verifikationsmethoden in Sicher-
heitszonen verwendet werden dirfen. Dabei sind jedoch ausschliesslich Hash-Werte der
jeweiligen Daten und nicht die Rohdaten selber abzulegen. Zumindest die Botschaft zu
Art. 31 Abs. 3 lit. a E-ISG ist entsprechend zu erganzen.

2.10 Personensicherheitsprifungen

Wir begriussen die klare Regelung der Personensicherheitsprifungen (PSP) und die klare
Regelung der Informationssysteme. Allerdings sehen wir in zwei Punkten dringenden Kla-
rungsbedarf:

- Die Erklarungen der Fachstellen PSP haben empfehlenden Charakter (Art. 46 E-
ISG). Gleichwohl hat die Ubertragende Stelle der zustandigen Fachstelle PSP mitzu-
teilen, ob sie die Auslibung der sicherheitsempfindlichen Tatigkeiten einer Person
Ubertragt oder nicht und ob bei der Ubertragung der Tétigkeiten von allfalligen von
der Fachstelle PSP empfohlenen Auflagen abgewichen wird. Grund fur diese Mittei-
lungspflicht sei, so die Erlauterungen zu Art. 47 E-ISG, dass die Fachstelle PSP ei-
nen Uberblick iber die Praxis der (ibertragenden Stellen behalte und die notwendi-
gen Lehren ziehe. Diese Argumentation ist unseres Erachtens nicht schlissig: Wes-
halb sollten die Fachstellen PSP, die ihre Beurteilung anhand objektiver Kriterien vor-
nehmen sollen, ihre Praxis anpassen, wenn sie feststellen, dass die Ubertragenden
Stellen ihre Empfehlungen nicht oder jeweils nur teilweise befolgen? Fihrt dies letzt-
endlich nicht dazu, dass die Fachstellen PSP sich den Winschen und Bedurfnissen
der Ubertragenden Stellen beugen und ihre Kernaufgabe, die Beurteilung eines allfal-
ligen Sicherheitsrisikos, welches von einer Person ausgehen kann, nicht mehr mit der
notwendigen Objektivitat ausfiihren? Sollte den Fachstellen PSP nicht vielmehr ver-
bindlichere Mittel an die Hand gegeben werden, um bei allfalligen Sicherheitsrisiken
wirksam agieren und nicht bloss mit Empfehlungen handeln zu kénnen (siehe dazu
auch sogleich Ziff. 2.10)? Antworten auf diese Fragen ergeben sich aus dem Erlau-
ternden Bericht zu den Art. 46 ff. E-ISG nicht — sie missen geklart werden.

- Art. 53 E-ISG sieht in Abs. 1 lit. d vor, dass die Informationssicherheitsbeauftragten
zur Erfullung ihrer Kontrollaufgaben auch auf «scharfe» Personendaten zugreifen
kénnen dirfen. Aus dem Erlauternden Bericht geht nicht hervor, weshalb die Kon-
trollbeh6rde ganz grundséatzlich auf «scharfe» Personendaten zugreifen kdnnen
muss, um ihre Aufgabe zu erfillen: Kann die Kontrolle tber die Durchfihrung der
PSP nicht auch anhand anonymisierter Daten erfolgen? Bestlinde nicht allenfalls die
Mdoglichkeit, nur in Ausnahmefallen auf «scharfe» Daten zuriickzugreifen, und im Re-
gelfall die Kontrolltatigkeit mit Datensatzen ohne weiteren Personenbezug vorzuneh-
men? Auch diese Fragen gilt es zu klaren.

2.11 Eignung der Betriebe in Bezug auf die Informationssicherheit

Die Fachstelle fur Betriebssicherheit stellt dem Betrieb eine Betriebssicherheitserklarung
aus (Art. 68 und 69 E-ISG). Wieso wird hier eine Verfigung erlassen und bei den PSP
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nicht? Wird also das Risiko bei Betrieben hoher eingestuft als bei Personen (vgl. oben
Ziff. 2.8)? Aus dem Erlauternden Bericht zu den Art. 68 und 69 E-ISG geht nicht hervor,
weshalb hier eine Differenzierung vorgenommen wird — dies misste aber unseres Erach-
tens zwingend geklart werden.

2.12 Art. 82 E-ISG: Bearbeitung von Personendaten

Art. 82 E-ISG erlaubt die Bearbeitung von Personendaten zur Abwehr von Gefahren, oh-
ne dass dies fur die betroffenen Personen ersichtlich sein soll. Dieses Vorgehen lasst
sich in Anbetracht des verfassungsméssigen Grundsatzes von Treu und Glauben® und
daraus abgeleitet des datenschutzrechtlichen Transparenzgebots® nur dann rechtfertigen,
wenn nach dem Wegfall der vermuteten Gefahr — analog zum Vorgehen z.B. bei der Ob-
servation, bei verdeckter Ermittlung oder bei verdeckter Fahndung (Art. 283, Art. 298
bzw. Art. 298d StPO’) — eine Mitteilung an die betroffene Person erfolgt. Art. 82 E-ISG ist
dahingehend zu erganzen.

2.13 Art. 88 E-ISG: Standardanforderungen und —massnahmen

Die Standardanforderungen und -massnahmen des Bundes sollen lediglich empfehlen-
den Charakter haben, sofern sie nicht von den verpflichteten Behérden flr verbindlich
erklart werden. Weshalb werden die Standardanforderungen und -massnahmen nicht von
vornherein fur verbindlich erklart? Bleibt es beim Empfehlungscharakter und der freiwilli-
gen Verbindlichkeitserklarung, so kann kein einheitliches Schutzniveau erreicht werden.

Wir empfehlen daher dringend zu prifen, inwieweit die Standardanforderungen und -
massnahmen fir samtliche dem ISG unterworfenen Behodrden und Organisationen fir
verbindlich zu erklaren sind.

2.14 Organisation des Datenschutzes (Erlauternder Bericht S. 28, Ziff. 1.3.1.2)

Der Erlauternde Bericht zum ISG erlautert unter Ziff. 1.3.1.2 die Organisation des Daten-
schutzes. Nicht erwahnt wird dabei jedoch die Rolle der kantonalen Datenschutzbeauf-
tragten, wenn kantonale 6ffentliche Organe Bundesaufgaben vollziehen (Art. 2 Abs. 2 lit. f
E-ISG). Der Passus «die kantonalen Behérden und Stellen, die im Auftrag des Bundes
und unter seiner Aufsicht sicherheitsempfindliche Tatigkeiten ausfiihren» erfasst wohl die
fachliche Aufsicht. In der Botschaft ist zu verdeutlichen, dass die Datenschutzaufsicht
Uber die kantonalen Behdrden, die im Auftrag des Bundes sicherheitsempfindliche Tatig-
keiten auslben, bei den kantonalen Datenschutzbeauftragten bleibt. Kantonale 6ffentli-
che Organe werden beim Vollzug von Bundesaufgaben nicht zu Bundesorganen® und
bleiben deshalb dem kantonalen (Informations- und) Datenschutzgesetz und der kantona-
len Datenschutzaufsicht unterstellt.

> Art. 5 Abs. 3BV, § 5 Abs. 3 der Verfassung des Kantons Basel-Stadt vom 23. Marz 2005, SG
111.100. Zur Bedeutung des Grundsatzes von Treu und Glauben im Datenschutzrecht vgl. PK-
IDG/BS-BEAT RUDIN, 8 9 Rz. 49.

e Vgl. z.B. § 15 IDG und dazu PK-IDG/BS-SANDRA HusI, § 15 Rz. 1 ff.

" Schweizerische Strafprozessordnung vom 5. Oktober 2007 (Strafprozessordnung, StPO), SR

312.0.

Vgl. dazu nur BEAT RUDIN, Art. 37 N 11, in: Urs Maurer-Lambrou/Nedim Peter Vogt (Hrsg.), Bas-

ler Kommentar Datenschutzgesetz, 2. Aufl., Basel/Genf/Minchen 2006; YVONNE JOHRI, in: David

Rosenthal/Yvonne Johri (Hrsg.) Handkommentar DSG, Zurich 2008, Art. 3 lit. h Rz. 101.

8
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3 Zusammenfassung

Zusammengefasst nehmen wir zum Entwurf flir ein Bundesgesetz Uber die Informations-
sicherheit wie folgt Stellung:

Wir begriissen grundsatzlich die Schaffung eines Bundesgesetzes lber die Informa-
tionssicherheit.

- Wir beantragen, in der Zweckbestimmung des ISG (Art. 1 Abs. 2 ISG) auch den
Schutz der Grundrechte der betroffenen Personen und der Berufs-, Geschafts- und
Fabrikationsgeheimnisse aufzufihren.

- Wir beantragen, Art. 89 E-ISG zu ergdnzen um eine Regelung, die vorsieht, dass
kantonale Behodrden und Stellen die Leistungen der im ISG vorgesehenen Fachstel-
len des Bundes in Anspruch nehmen kénnen. Falls andere als die in Art. 1 Abs. 2 lit. f
E-ISG vorgesehenen Stellen diese Leistungen in Anspruch nehmen (wenn also der
Kanton flr weitere Kantonsmitarbeitende eine PSP einfiihrt), dann soll der Bund da-
fur kostendeckende Gebuhren erheben.

- Der Bundesrat soll in der Verordnung festlegen, welche Tatigkeiten kantonaler Be-
horden nach Art. 2 Abs. 2 lit. f E-ISG in den Geltungsbereich des ISG fallen. Ausser-
dem ist in der Botschaft klarzustellen, was in der erwahnten Gesetzesbestimmung
unter «unter Aufsicht» zu verstehen ist.

- Das Thema «LifeCycle von Dokumenten» muss zwingend aufgegriffen und, wenn
nicht im Gesetz selbst geregelt, so zumindest in der Botschaft erdrtert werden. Allein
die Regelung der Archivierung klassifizierter Dokumente im Archivgesetz genigt
nicht.

- Art. 8 E-ISG muss um einen Passus zur Verantwortung des auftraggebenden Organs
bzw. der auftraggebenden Organisation erganzt werden.

- Mindestens die Botschaft muss darauf hinweisen, was die Nichtklassifizierung von
Informationen bedeutet (Amtsgeheimnis, Offentlichkeitsprinzip).

- Art. 20 E-ISG sollte dahingehend erganzt werden, dass nicht nur beim Einsatz neuar-
tiger Technologien, sondern auch beim Einsatz neuer IT-Systeme eine Schutzbe-
darfsanalyse und eine Risikobeurteilung erstellt werden muissen.

- Es st zu prufen, ob im Interesse der einheitlichen Umsetzung im Gesetz, in der Ver-
ordnung zum ISG oder in der Botschaft konkretisiert werden muss, was in einem In-
formationssicherheitskonzept enthalten sein soll.

- Zumindest die Botschaft musste zu Art. 24 E-ISG die Frage klaren, ob neben der
Effizienz auf die Effektivitat der Massnahmen gepriift werden muss.

- Wenn die Konformitats- und Wirksamkeitsprifungen Wirkung entfalten sollen, darf
das Ignorieren der Resultate nicht folgenlos sein. Art. 24 E-ISG ist entsprechend zu
erganzen.

- Werden, wie in Art. 31 Abs. 3 lit. a E-ISG vorgesehen, biometrische Verifikationsme-
thoden in Sicherheitszonen verwendet, so dirfen ausschliesslich Hash-Werte der je-
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weiligen Daten abgelegt werden. Zumindest die Botschaft zu Art. 31 Abs. 3 lit. a E-
ISG ist entsprechend zu erganzen.

Es ist nicht nachvollziehbar, weshalb die Fachstellen PSP lediglich Empfehlungen
abgeben durfen und ihre Lehren aus der Befolgung ihrer Empfehlungen durch die
Ubertragenden Stellen ziehen sollen — damit werden die Fachstellen PSP in ihrer Rol-
le erheblich beschnitten. Es ist zu klaren, ob die Fachstellen PSP nicht gestarkt wer-
den mussen.

Aus dem Erlauternden Bericht zu Art. 53 E-ISG geht nicht hervor, weshalb die Infor-
mationssicherheitsbeauftragten zur Erfillung ihrer Kontrollaufgaben auf «scharfe»
Personendaten mussen und weshalb nicht auch anonymisierte Datensétze geniigen
wurden. Entsprechende Konkretisierungen sind entweder im Gesetz oder zumindest
in der Botschaft vorzunehmen.

Art. 82 E-ISG ist dahingehend zu erganzen, dass die von einer «geheimen» Daten-
bearbeitung zur Abwehr von Gefahren betroffenen Personen nach Wegfall dieser
Gefahr informiert werden.

Es ist zu prufen, inwieweit die Standardanforderungen und -massnahmen fir samtli-
che dem ISG unterworfenen Behdrden und Organe verbindlich sein missen. Art. 88
E-ISG ist entsprechend anzupassen.

In der Botschaft (Ziff. 1.3.1.2) ist zu verdeutlichen, dass die Datenschutzaufsicht Gber
die kantonalen Behorden, die im Auftrag des Bundes sicherheitsempfindliche Tatig-
keiten austben, bei den kantonalen Datenschutzbeauftragten bleibt.

Wir danken Ihnen fir die Berlicksichtigung unserer Anliegen. Fiur Rickfragen stehen wir
Ihnen selbstverstandlich gerne zur Verfligung.

Freundliche Griisse

Bruno Baeriswyl
Prasident privatim



