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Die Digitalisierung der Gesellschaft zeigt
die Schwachen der Datenschutzgesetz-
gebung schonungslos auf. Der Schutz des
Grundrechts auf Datenschutz braucht

ein neues Konzept, das die tatsachlichen
Risiken fir die Privatheit minimieren
kébnnen muss.

Welchen Herausforderungen bezlglich
der Internetnutzung missen sich Staat,
Wirtschaft und Gesellschaft in den
nachsten zehn Jahren stellen?

Haben wir mit der heutigen Gesetzgebung
und Regelung der Datenschutzaufsicht
schon das Optimum herausgeholt? Mit
einem schweizweit einheitlichen Daten-
schutzgesetz und einer Neuorganisation
der Datenschutzaufsicht kénnte mehr
erreicht werden als mit der heutigen Kom-
petenzverteilung.

Sieben Megatrends werden die Informatik
in den nachsten zehn Jahren pragen.
Welche Herausforderungen ergeben sich
daraus fir die IT-Sicherheit?
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Paradigma «Leben-
dige Sicherheit»

«Logistep»: Offen-
bar ein Einzelfall-
entscheid

SwissDRG und
Datenschutz

Aus den Daten-
schutzbehorden

2011 .1

Lebendige Sicherheit ist ein Paradigma,
das durch eine Blindelung verschiedener
Ansatze und Lésungen helfen soll, Heraus-
forderungen wie steigende Sicherheitsan-
forderungen, zunehmende Vernetzung und
standige Weiterentwicklung der Systeme
zu meistern.

Der Bundesgerichtsentscheid i.S. Logistep
betreffend das Sammeln von IP-Adressen
durch Rechteinhaber zwecks Verfolgung
von Raubkopierern im Internet (BGE 136
[1 508) ist kritisiert worden. Der Autor
weist darauf hin, dass das Bundesgericht
seine (kritisierte) Interessenabwagung in
seiner schriftlichen Begriindung im Sinne
eines Einzelfallentscheids relativiert.

Die Einfihrung von Fallkostenpauschalen
zur Abrechnung von Spitalleistungen ab
2012 darf nicht zu einer Aush&hlung des
Arzt- und Patientengeheimnisses fihren.
privatim verlangt, dass in den neuen Tarif-
vertragen die notwendigen datenschutz-
rechtlichen Schranken geschaffen werden,
damit die Spitaler nicht medizinische Da-
ten auf Vorrat an die Krankenkassen wei-
tergeben missen.

Wer ist neu zur Datenschutzbeauftragten
gewahlt worden? Welche Themen haben
Datenschutzbehérden im letzten Quartal
bearbeitet? Die neue Unterrubrik berichtet
Gber Personelles und Aktuelles aus der
Datenschutzszene.
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privatim

Aus den Datenschutz-
behorden

illkommen zur Rubrik
«Aus den Datenschutz-
behorden», welche Sie

kinftig Gber Aktuelles und Per-
sonelles aus der Datenschutz-
szene informieren wird!. Voran-
gestellt sind Themen, welche
kantonsilbergreifend von Inter-
esse waren; anschliessend wer-
den kantonsspezifische News
aufgefihrt.

Hotelmeldescheine

Noch im vergangenen Jahr
wurde die Joint Supervisory
Authority of Schengen (kurz:
JSA) darauf aufmerksam, dass
einzelne Kantonspolizeien Ho-
telmeldescheine fir verdachts-
unabhangige und umfassende
Abgleiche mit dem Schengener
Informationssystem (SIS) nut-
zen wirden. Es galt zu prifen,
ob diese Praxis mit dem Schen-
gener Durchfiihrungsiiberein-
kommen (SDU)? vereinbar sei:
Art. 45 Abs. 2 SDU verpflichtet
die Schweiz sicherzustellen,
dass «die (...) ausgefillten Mel-
devordrucke fiir die zustandigen
Behorden bereitgehalten oder
diesen (lbermittelt werden,
wenn dies nach deren Feststel-
lung fur Zwecke der Gefahren-
abwehr, der Strafverfolgung
oder der Aufklarung des Schick-
sals von Vermissten oder Unfall-
opfern erforderlich ist, soweit
im nationalen Recht nichts
anderes geregelt ist».

Der Eidgendssische Daten-
schutz- und Offentlichkeitsbe-
auftragte hat zu Handen der
JSA eine Umfrage bei den Kan-
tonen durchgefihrt, welche den
von der JSA gehegten Verdacht

bestatigt hat: Zwar verfiigen die
Kantone (ber gesetzliche Be-
stimmungen zum Meldewesen
von Beherbergungsgasten bzw.
zur einzelfallbezogenen Nut-
zung der Hotelmeldescheine
durch die Polizei bei einem Ver-
dacht — gesetzliche Grundlagen
flr einen verdachtsunabhangi-
gen und umfassenden Abgleich
der Scheine mit dem SIS exis-
tieren jedoch nicht.

Die JSA hat diesen Miss-
stand in ihrer Stellungnahme
vom 2. Méarz 2011 gerigt
und unterstrichen, dass das
SIS ausschliesslich im Sinne
der urspriinglichen Ausschrei-
bungszwecke, welche lediglich
eine einzelfallbezogene und
keineswegs eine verdachtsun-
abhéngige Abfrage implizierten,
genutzt werden dirfe. Selbst
eine abweichende Regelung im
nationalen Recht (Art. 45
Abs. 2 letzter Nebensatz SDU)
dirfte den Zweck der Ausschrei-
bungen nicht untergraben und
musste verhaltnisméassig sein —
was im Hinblick auf eine ver-
dachtsunabhédngige Kontrolle
sdmtlicher Hotelmeldescheine
wenig wahrscheinlich sei.

live@edu

Fir Diskussionen sorgte
auch das von Microsoft lancier-
te Projekt «live@edu». Mit live@
edu bietet Microsoft Schulen
eine Online-Plattform & la Fa-
cebook an. Die Schilerinnen
und Schiler sollen Uber live@
edu Kontakte zu anderen
Schiler(inne)n pflegen, Unter-
richtsmaterialien nutzen und
im interaktiven Klassenzimmer

lernen. Was sich als bildungs-
technisch wertvolles Projekt
anhort, hat aber seine (daten-
schutzrechtlichen) Haken: Mi-
crosoft erhalt verschiedenste
Benutzerdaten und darf auf der
Plattform fiir die eigenen Pro-
dukte werben. In den Kantonen
Luzern und Wallis wurde ein
live@edu-Vertrag mit Microsoft
abgeschlossen — im Gegensatz
zum Kanton Basel-Stadt, in
welchem das Erziehungsdepar-
tement zum Schluss gekommen
ist, dass live@edu aus daten-
schutzrechtlicher Sicht Proble-
me aufwirft.

Kanton Basel-Stadt

Der Grosse Rat hat mit dem
Budget 2011 weitere 100 Stel-
lenprozente fir den Daten-
schutzbeauftragten gesprochen.
Die Stelle soll mit einem Infor-
matikrevisor besetzt werden.

Das kantonale Staatsschutz-
kontrollorgan® (mit Standeratin
Anita Fetz, Prof. Dr. Markus
Schefer und Prof. Dr. Heinrich
Koller) hat seine Tatigkeit auf-
genommen.

Kanton Genf

Im Kanton Genf wurde ein
Reglement fiir die Steuerung der
kantonalen Staatssicherheit be-
schlossen®. Der Conseil d’Etat
schafft dabei eine interne Kon-
trollgruppe, welche die Steue-
rung der Staatssicherheit unter-
stiitzen wird und insbesondere
die Umsetzung der verschiede-
nen Empfehlungen und Richtli-
nien der Gbrigen Kontrollorgane
(Datenschutz etc.) Giberwacht.
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Kanton Luzern

Im Kanton Luzern startete
ein Pilotprojekt flr die elektro-
nische und systematische Uber-
mittlung von Patientendaten an
die Krankenkassen.

Kanton Obwalden

Im Kanton Obwalden ist am
1. Januar 2011 ein neues Poli-
zeigesetz in Kraft getreten®. Es
regelt u.a. detailliert die ver-
deckte und offene Uberwa-
chung mit technischen Geraten
und schafft zudem eine Rechts-
grundlage fir die verdeckte
Uberwachung und Ermittlung
in virtuellen Begegnungsrau-
men im Internet («Cyberpoli-
z€ei»).

Die Kantone Ob- und Nidwal-
den sind zudem dem Zent-
ralschweizer Krebsregister bei-
getreten; die datenschutzrecht-
lichen Fragestellungen wurden
in enger Zusammenarbeit mit
den zustandigen Behorden er-
oOrtert.

Kanton Tessin

Im Kanton Tessin wurde
die Juristenstelle beim Daten-
schutzbeauftragen um 30 Stel-
lenprozente auf eine 80%-Stel-
le erhéht. Zudem wurde eine
neue Informatikerstelle mit
70% geschaffen. Wie bisher
verfligen der Datenschutzbe-
auftragte und sein Sekretariat
Uber je 50 Stellenprozente.
Derzeit wird (ber eine neue
Strukturierung der Aufsichts-
stelle diskutiert.

Kanton Wallis
Der Staatsrat des Kantons
Wallis hat am 1. Januar 2011

das Gesetz tiber die Information
der Offentlichkeit, den Daten-
schutz und die Archivierung® in
Kraft gesetzt.

Ebenso wie der Kanton Lu-
zern startete auch der Kanton
Wallis ein Pilotprojekt fir die
elektronische und systemati-
sche Ubermittlung von Patien-
tendaten an die Krankenkas-
sen.

Frau Prof. lic. iur. Ursula Sury
ist seit dem 1. Januar 2011
Datenschutzbeauftragte des
Kantons Wallis und lést damit
den Sekretadr der kantonalen
Datenschutzkommission, Clau-
de Bumann, ab.

Kanton Ziirich

Per 1. Januar 2011 trat im
Kanton Ziirich eine Anderung
des Informations- und Daten-
schutzgesetzes (IDG)’ in Kraft,
die erstmals eine Interessenab-
wagung als Voraussetzung flr
eine Datenbekanntgabe statu-
iert. Gemass § 16 Abs. 1 lit. c
bzw. § 17 Abs. 1 lit. ¢ IDG kann
ein offentliches Organ (auch
besondere) Personendaten be-
kannt geben, wenn «der not-
wendige Schutz anderer we-
sentlicher Rechtsgiiter hoéher
zu gewichten ist». Diese Rege-
lung erscheint problematisch,
da einerseits die «anderen we-
sentlichen Rechtsgliter> nicht
definiert sind, und andererseits
diese hoher zu gewichten sind
als der Schutz der Grundrechte
von Personen (§ 1 Abs. 2 lit. b
IDG). Die Anderung kam in das
IDG im Rahmen eines anderen
Gesetzgebungsprojekts. Der Da-
tenschutzbeauftragte wurde
nicht konsultiert.

Anlasslich des 5. Europa-
ischen Datenschutztages am
28. Januar 2011 fiihrte der Da-

tenschutzbeauftragte des Kan-
tons Zirich einen «Tag der of-
fenen Tlr» durch. Das Angebot
bestand in mehreren Referaten
zu aktuellen Fragen des Daten-
schutzes und der Informations-
sicherheit. Ausserdem bestand
die Méglichkeit, anhand von
Merkblattern die Privacy-Ein-
stellungen bei sozialen Netz-
werken und in Browsern zu
Uberprifen oder vorzunehmen.

Der Datenschutzbeauftragte
des Kantons Ziirich fiihrt die im
letzten Jahre spezifisch fir klei-
nere und mittlere Gemeinden
zum ersten Mal durchgefiihrten
eintégigen Kurse zum Thema
«Informations- und Kommuni-
kationssicherheit fir Gemein-
den» aufgrund des Erfolges
auch 2011 weiter.

1 Herzlichen Dank an die Datenschutzbeauftragten, die uns
mit News aus ihren Kantonen versorgt haben! Alle Kanto-
ne sind eingeladen, uns bis jeweils Mitte Januar, April, Juli
und Oktober die neuesten Informationen zukommen zu

lassen.
2 Ubereinkommen zur Durchfithrung des Ubereinkommens

von Schengen vom 14. Juni 1985 zwischen den Regierun-
gen der Staaten der Benelux-Wirtschaftsunion, der Bun-
desrepublik Deutschland und der Franzdsischen Republik
betreffend den schrittweisen Abbau der Kontrollen an den

gemeinsamen Grenzen; ABI L 239/2000, 19 ff.

3 Verordnung (des Kantons Basel-Stadt) vom 21. September
2010 (ber den Vollzug des Bundesgesetzes [liber Mass-
nahmen] zur Wahrung der inneren Sicherheit, veroffent-
licht (erst) im Kantonsblatt Basel-Stadt 2010, 1476-

1477.
4 Reéglement (de la République et canton de Geneéve) du

7 décembre 2010 sur le pilotage de la surveillance de

|’Etat (RPSE), RSG D 1 10.05.
5 Polizeigesetz (des Kantons Obwalden) vom 11. Mé&rz 2010,
GDB 510.10.

6 Gesetz (des Kantons Wallis) vom 9. Oktober 2008 iber die

Information und den Datenschutz (GIDA), RS/VS 170.2.

7 Gesetz (des Kantons Zirich) vom 12. Februar 2002 tber

die Information und den Datenschutz (IDG), LS 170.4.

Die nachste Ausgabe von digma erscheint im Juni 2011 und widmet sich schwerpunktméssig dem Thema «Location

Based Services».
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