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i m p r e s s u m

i n h a l t

Bei den Mitarbeitenden ein «Grund
rauschen» zum Thema Informationssicher-
heit zu erreichen, ist keine grosse Heraus-
forderung mehr. Doch welche Rolle kommt 
dabei den Führungskräften zu? Loyalität 
wird zum Motor für eine aktive und ge-
lebte Sicherheitskultur.

Loyalität im 
«Nomad Age»

Nur befähigte, verantwortungsbewusste 
und loyale Mitarbeitende sind in der Lage, 
sich sicher zu verhalten. Mit einem ge-
zielten Prozess kann erfolgreich eine ge-
eignete Informationssicherheitskultur auf-
gebaut werden, die das ermöglicht. Wie 
kann eine solche Informationssicherheits-
kultur gemessen, geplant und gesteuert 
werden?

Informations­
sicherheitskultur

«Bring Your Own Device» wirft verschie-
dene arbeits- und datenschutzrechtliche 
Fragen auf. Arbeitgeber, welche die Nut-
zung privater Geräte wie Laptops oder 
Smartphones zulassen, sollten vorgängig 
diese Fragen klar regeln.

Rechtliche Stolper­
steine bei «BYOD»

IT-Sicherheits- und Privatsphäremechanis-
men sind nur effektiv, wenn sie vom Men-
schen verstanden und korrekt angewendet 
werden. Der Mensch muss deshalb als in-
tegraler Teil eines soziotechnischen Sys-
tems begriffen und in die Entwicklung von 
anwenderfreundlichen Sicherheitsmecha-
nismen einbezogen werden. 

Usable Security
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Seit Januar 2012 erfüllen Spitäler im 
Bereich der Grundversicherung öffentliche 
Versorgungsaufgaben im Auftrag der Kan-
tone. Auch die Privatspitäler, die im Rah-
men kantonaler Leistungsaufträge tätig 
sind, unterstehen deshalb dem kantonalen 
Datenschutzrecht und folglich der Aufsicht 
durch die kantonalen Datenschutzbeauf-
tragten.

Datenschutzauf­
sicht über Spitäler

r e p o r t
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cartoon 
von Reto Fontana

Computersysteme sehen sich immer neuen 
Cyber-Bedrohungen ausgesetzt. Bevor 
Computersysteme jedoch effizient vor sol-
chen Bedrohungen geschützt werden kön-
nen, müssen diese zunächst erkannt und 
analysiert werden. Um dies zu erreichen, 
leisten sogenannte Honeypots einen wert-
vollen Beitrag. 

Erkennung neuer 
Schadprogramme

Sie suchen die Lösung, um die letzte 
Sicherheitslücke zu beseitigen? Unser 
Cartoonist stellt sie vor.

Sicherheitslücke

Wer ist neu zur Datenschutzbeauftragten 
gewählt worden? Welche Themen haben 
Datenschutzbehörden im letzten Quartal 
bearbeitet? Die neue Unterrubrik berichtet 
über Personelles und Aktuelles aus der 
Datenschutzszene.

Aus den Daten­
schutzbehörden
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 p r i v a t im

Aus den Daten­
schutzbehörden

 Ein spannendes Jahr neigt 
sich dem Ende zu. An 
dieser Stelle ein herzli-

ches Dankeschön an all jene, 
welche uns mit Neuigkeiten 
aus den Datenschutzbehörden 
versorgt haben. Wir sind davon 
überzeugt, dass auch das Jahr 
2013 interessante Themen 
mit sich bringen wird. 

SIS:  
Was lange währt …? 
Die EU-Kommission teilte 

mit, dass die zweite Genera
tion des Schengener Informa-
tionssystems (SIS II) nun end-
lich auf dem richtigen Weg zu 
sein scheint. Der zweite Mei-
lensteintest ist erfolgreich ver-
laufen, und man gehe davon 
aus, dass das SIS II im ersten 
Quartal 2013 in Betrieb ge-
nommen werden könne. Allzu 
frühe Euphorie sollte an dieser 
Stelle jedoch vermieden wer-
den: Noch stehen weitere 
Tests an, und die Leidensge-
schichte des SIS II hat ge-
zeigt, dass grosser Durchhal-
tewille gefordert ist, bis das 
System endlich «offiziell» 
läuft.

Bildungsraum 
Nordwestschweiz
Um die Synergien des Bil-

dungsraums Nordwestschweiz 
zu nutzen, werden die vier 
Kantone Basel-Stadt, Basel-
Landschaft, Solothurn und 
Aargau neu sogenannte ein-

heitliche «Leistungschecks» 
durchführen:

Die Checks sollen eine 
unabhängige Standortbestim-
mung der Schüler(innen)leis-
tungen in den Fächern Deutsch, 
Mathematik, Fremdsprachen 
und Naturwissenschaften im 
2., 6., 8. und 9. Schuljahr 
bieten. Für alle teilnehmen-
den Schüler(innen) eines 
Schuljahrs gibt es den glei-
chen Check, der unter den
selben Rahmenbedingungen 
durchgeführt und nach ein-
heitlichen Kriterien extern kor-
rigiert und ausgewertet wird. 
Dadurch werden die Leistun-
gen unabhängig vom jewei
ligen Klassenverband ein-
schätzbar.

Checks und Aufgaben-
sammlung sind Teil eines 
pädagogischen Konzepts. Die 
Nutzung ist in ein Qualitäts-
verfahren eingebunden, wel-
ches eine einfache Rück
meldung der Testergebnisse, 
bedarfsgerechte Weiterbildun-
gen, Handreichungen und 
Ideensammlung zu Massnah-
men umfasst. 

Die Auswertung der Prü-
fungen wird von einem exter-
nen Institut wahrgenommen. 
Es ist somit sicherzustellen, 
dass die mit diesen Datenbe-
arbeitungen betrauten Perso-
nen an datenschutzrechtliche 
Vorgaben gebunden werden. 
Die Resultate der Prüfungen, 
die Vergleiche zwischen Klas-

sen, Schulen und Kantonen 
werden von diesem Institut 
an  verschiedenste Personen 
(Lehrkräfte, Schulhausleitun-
gen, Volksschulleitungen usw.) 
in unterschiedlich aufbereite-
ter Form übermittelt – auch 
hier ist sicherzustellen, dass 
die jeweiligen Empfänger 
nur jene Daten erhalten, wel-
che sie zu ihrer Aufgabenerfül-
lung benötigen und dass eine 
tatsächliche Anonymisierung 
der Ergebnisse erfolgt. Die 
vier Kantone sind gemeinsam 
mit den jeweiligen Daten-
schutzbeauftragten dabei, 
Richtlinien auszuarbeiten, um 
das Risiko von Persönlich-
keitsverletzungen zu minimie-
ren. 

Canton de Genève
Un projet de loi a été dé-

posé au parlement le 16 oc-
tobre 20121. Il prévoit deux 
modifications de la loi actuelle 
sur l’information du public, 
l’accès aux données et la pro-
tection des données2: d’une 
part il précise que le secréta-
riat permanent du préposé 
cantonal doit être «en prin- 
cipe doté d’au moins un ju-
riste et un collaborateur admi-
nistratif»3. En cela, le projet 
de loi est conforme à la posi-
tion défendue jusque-là par 
les préposées. D’autre part, il 
supprime le poste de préposé 
suppléant pour les raisons 
suivantes: «Il apparaît notam-

Sandra Husi-
Stämpfli, Dr. iur., 
Stv. Datenschutz-
beauftragte des 
Kantons Basel-
Stadt, Basel 
sandra.husi@dsb.
bs.ch 
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ment que le canton de Genève 
est le seul canton suisse à 
prévoir un poste de préposé et 
un poste de suppléant, alors 
même que les ressources ad-
ministratives manquent pour 
effectuer un travail correct. 
Cette redondance paraît parti-
culièrement inadaptée en pé-
riode de restrictions budgé-
taires et il semble opportun de 
supprimer le poste de sup-
pléant et de réaffecter les res-
sources ainsi épargnées à l’en-
gagement d’un/e juriste et 
d’un/e collaborateur/trice ad-
ministratif/ve à même d’épau-
ler le suppléant dans ses 
tâches.» Ce projet de loi sera 
traité par la commission judi-
ciaire et de police du Grand 
Conseil. Les préposées de-
manderont leur audition et 
défendront que la dotation de 
quattre postes de travail, pour 
surveiller notamment l’admi-
nistration cantonale, les com-
munes, l’aéroport internatio-
nal, l’Université, l’hôpital can-
tonal, est un minimum absolu 
pour assurer un travail de 
qualité.

Kanton Genf 
Derzeit wird eine Revision 

des Genfer «loi sur l’informa-
tion du public, l’accès aux 
données et la protection des 
données»4 vom Parlament be-
raten. Vorgesehen ist zum 
einen, dass das Sekretariat 
des bzw. der Datenschutz
beauftragten mit mindestens 
einem Juristen bzw. einer Ju-
ristin sowie einem Verwal
tungsassistenten bzw. einer 
Verwaltungsassistentin ausge-
stattet sein muss5. Diese Än-
derung steht im Einklang mit 
der aktuellen Forderung, das 
Sekretariat bestehen zu lassen. 

Hingegen soll die explizite 
Nennung des Stellvertreters 

bzw. der Stellvertreterin des 
bzw. der Datenschutzbeauf-
tragten gestrichen werden. 
Dies mit der Begründung, dass 
der Kanton Genf zum einen als 
einziger Kanton die Stellver-
tretung auf gesetzlicher Ebene 
vorsieht, zum anderen mit 
dem Argument, dass es an
gesichts der erforderlichen 
Budgetkürzungen sinnvoller 
erscheint, die Stellvertre-
tungsstelle zugunsten eines 
juristischen Mitarbeiters bzw. 
einer juristischen Mitarbeite-
rin und eines Verwaltungsas-
sistenten bzw. einer Verwal-
tungsassistentin zu streichen 
und den Stellvertreter bzw. die 
Stellvertreterin nicht weiter 
mit diesen Aufgaben zu belas-
ten. Das Gesetzgebungspro-
jekt wird von der Rechts- und 
Polizeikommission des Gros-
sen Rates behandelt werden. 
Die Datenschutzbeauftragten 

haben um eine Anhörung ge-
beten; sie werden sich dafür 
einsetzen, dass vier Stellen als 
absolutes Minimum beibehal-
ten werden, um die qualitativ 
hochwertige Beratung und 
Kontrolle der kantonalen Ver-
waltung, der Gemeinden, des 
internationalen Flughafens, 
der Universität und des Kan-
tonsspitals sicherzustellen.

Kantone Jura und 
Neuenburg
Die Parlamente der beiden 

Kantone haben eine interkan-
tonale Konvention über den 
Datenschutz und das Öffent-
lichkeitsprinzip verabschie-
det6, welche am 1. Januar 
2013 in Kraft treten wird. Die 
Vereinbarung sieht die Ein
setzung gemeinsamer Kon
trollbehörden im Bereich des 
Datenschutzes vor (ein[e] Be
auftragte[r] sowie eine inter-

1	 <http://www.ge.ch/grandconseil/data/texte/PL11036.pdf>. 
2	 Loi du 5 octobre 2001 sur l’information du public, l’accès aux documents et la protection des 

données personnelles (LIAPD, A 2 08).
3	 Art. 55, al. 3 LIAPD, nouvelle teneur.
4	 Siehe Fn. 2.
5	 Art. 55 Abs. 3 LIAPD, neue Fassung.
6	 <http://www.jura.ch/JUST/Commission-cantonale-de-la-protection-des-donnees/Convention-inter 

cantonale-JU-NE/Protection-des-donnees-et-transparence-les-cantons-du-Jura-et-de-Neuchatel-
renforcent-leur-partenariat.html>. 

7	 LIT, RL 1.6.3.1.
8	 RLIT, RL 1.6.3.1.1.
9	 Regolamento del 5 settembre 2012 sulla gestione dei documenti nell’Amministrazione cantonale, 

RL 2.5.1.1.6.
10	 Legge del 9 marzo 1987 sulla protezione dei dati personali, LPDP, RL 1.6.1.1.
11	 <http://twitter.com/dsb_zh>. 
12	 <http://www.datenschutz.ch>, Rubrik Veröffentlichungen – Leitfaden und Checklisten.
13	 <http://www.datenschutz.ch>, Rubrik Organisation & Technik.
14	 <http://www.datenschutz.ch>, Rubrik Gemeinden – Informationssicherheit.
15	 Datenschutzgesetz vom 14. März 2002, LR 235.1.
16	 Strafprozessordnung vom 18. Oktober 1988, LR 312.0.
17	 Rahmenbeschluss 2008/977/JI des Rates vom 27. November 2008 über den Schutz personen-

bezogener Daten, die im Rahmen der polizeilichen und justiziellen Zusammenarbeit in Strafsachen 
verarbeitet werden, ABl L 350/2008, S. 60 ff.

18	 Richtlinie 95/46/EG des Europäischen Parlaments und des Rates vom 24. Oktober 1995 zum 
Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien 
Datenverkehr, ABl L 239/2000 S. 1 ff.

19	 Bis in die 1990er-Jahre gab es ein öffentliches Verzeichnis aller Autonummern in Liechtenstein.

F u s s n o t e n
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kantonale Rekurskommission). 
Zudem sollen einheitliche 
kommunale Regelungen zum 
Datenschutz und dem Öffent-
lichkeitsprinzip geschaffen 
werden.

Kanton Tessin
Am 1.  Januar 2013 wer-

den das neue «Legge del 
15 marzo 2011 sull’informa-
zione e sulla trasparenza dello 
Stato»7 und das «Regolamen-
to del 5 settembre 2012 della 
legge sull’informazione e sulla 
trasparenza dello Stato»8 in 
Kraft treten. Gleichzeitig wird 
für die kantonale Verwaltung 
ein Reglement des Staats
rates9 in Kraft gesetzt werden, 
welches Prinzipien einer kor-
rekten Aktenführung darlegt. 

Ebenso wird am 1. Januar 
2013 eine Partialrevision des 
Tessiner Datenschutzgeset-
zes10 in Kraft treten. Ange-
passt werden die Art. 10 und 
11 (Bekanntgabe von Perso
nendaten an öffentliche Or
gane bzw. an Private; mit 
gleichzeitiger Koordinations-
norm mit dem kantonalen Öf-
fentlichkeitsgesetz), Art.  14 
Abs. 3 und 4 (Abrufverfahren) 
und Art. 25a (Sperrrecht). Mit 
diesen punktuellen Änderun-
gen wurde eine weitere Har-
monisierung mit dem DSG des 
Bundes angestrebt.

Kanton Zürich
n  Der Datenschutzbeauftragte 
des Kantons Zürich ist neu mit 
einem Twitter-Account in den 
Sozialen Medien präsent11. 
Über den Twitter-Account soll 
auf den eigenen Webcontent 
hingewiesen werden, aber 
auch auf Inhalte von Experten 
und/oder Behörden und Insti-
tutionen aus der Datenschutz-
Community sowie auf relevan-
te Datenschutzinfos bei On-
line-Medien. Ein Disclaimer 
hält die wichtigsten Richtli
nien, Hinweise und Vorkehrun-
gen zur sicheren Nutzung von 
Twitter fest. 

n  Der Datenschutzbeauftragte 
hat einen Leitfaden über den 
Zugang zu Personendaten 
Dritter sowie einen Leitfaden 
zur Sicherheit von Smartpho-
nes und Tablets publiziert12. 
n  Des Weiteren stehen über-
arbeitete Allgemeine Ge-
schäftsbedingungen für die 
Auslagerung von Informatik-
leistungen zur Verfügung, wel-
che auch das Cloud Compu-
ting berücksichtigen13. 
n  Für die Gewährleistung der 
Informationssicherheit bei 
kleineren Gemeinden und 
ähnlichen Institutionen stehen 
neu zahlreiche Vorlagen und 
Anleitungen zur Verfügung14. 
Gleichzeitig werden entspre-
chende Kurse für diese Ziel-
gruppe angeboten.

Fürstentum 
Liechtenstein

n  In Liechtenstein sind am 
1. Oktober 2012 die Änderun-
gen des DSG15 und der StPO16, 
mit welchen der Rahmenbe-
schluss17 zum Datenschutz in 
der ehemaligen dritten Säule 
der EU umgesetzt wird, in 
Kraft getreten: Der Vorbehalt, 
wonach das DSG in Straf- und 
Rechtshilfeverfahren nicht an-
wendbar war, wurde aufgeho-
ben, dafür wurden in der StPO 
einzelne Datenschutzbestim-
mungen eingeführt. Der An-
wendungsbereich des Daten-
schutzgesetzes wurde somit 
wiederholt ausgedehnt. Mit 
derselben Revision wurden 
auch Präzisierungen der Um-
setzung der EU-Datenschutz-
richtlinie18 vorgenommen. So 
wurde auch für Unternehmen 
die allgemeine Pflicht zur An-
meldung von Datensammlun-
gen eingeführt und die Rege-
lung zur vorgängigen Informa-
tion ausgebaut. Schliesslich 
gilt fortan, dass das Personal 
der Datenschutzstelle nicht 
mehr von der Regierung, son-
dern durch das Landtagsbüro 
im Einvernehmen mit dem 
Datenschutzbeauftragten an-

gestellt wird. Dieser letztere 
Punkt dient der Stärkung der 
Unabhängigkeit der Daten-
schutzstelle von der Regie-
rung.
n  Am 28. Januar 2013 orga-
nisiert die Datenschutzstelle 
zusammen mit dem Institut 
für Wirtschaftsinformatik der 
Universität Liechtenstein eine 
öffentliche Veranstaltung rund 
um das Thema «der Wert der 
Privatsphäre». Dabei ist unter 
anderem geplant, beim Publi-
kum vor Ort eine Umfrage 
durchzuführen, um den «Puls» 
zu messen: Was soll privat 
sein, was nicht? Einträge auf 
Facebook, die eigene Auto-
nummer19, die Steuererklärung, 
Gesundheitsangaben usw.? 
Informationen zur Veranstal-
tung sind auf der Internetseite 
der Datenschutzstelle (<http://
www.dss.llv.li>) verfügbar.� n
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