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die schweizerischen datenschutzbeauftragten
les préposé(e)s suisses a la protection des données
gli incaricati svizzeri della protezione dei dati

Eidgendssisches Departement des Innern Zirich, den 26. Mai 2015

Per E-Mail an:
genetictesting@bag.admin.ch

Vernehmlassung betreffend Totalrevision des Bundesgesetzes liber genetische
Untersuchungen beim Menschen (GUMG)

Sehr geehrte Damen und Herren

Wir danken lhnen fur die Gelegenheit, zur Vernehmlassung betreffend die Totalrevision
des GUMG Stellung nehmen zu dirfen. Unsere Ausfiihrungen beschranken sich auf die
datenschutzrechtlichen Aspekte des Entwurfs.

1 Art. 2 VE-GUMG

Wir begrlissen ausdrticklich die Absicht, den Geltungsbereich des Gesetzes zu klaren.
Ob die konkret vorgeschiagenen Formulierungen diese Absicht sinnvoll umsetzen, ist
keine datenschutzrechtliche Frage, sondern vom Fachbereich zu beantworten.

2 Art. 10 Abs. 1 und 2 VE GUMG

Absatz 1: Die Begriffstriologie anonymisiert, verschliisselt und unverschliisselt wird zwar
bereits im Humanforschungsgesetz (HFG) verwendet, ist aber missverstandlich. Es geht
nicht um eine «Verschllsselung» (wie etwa die kryptografische Verschliisselung fiir eine
Datendbermittlung), sondern um die irreversible, reversible oder eben nicht erfolgende
Entfernung des Personenbezugs. Zutreffender wére deshalb die Verwendung der Begriffe
«in anonymisierter, pseudonymisierter oder identifizierender Form». Wir empfehlen die
entsprechende Anderung der Begrifflichkeit (und sinnvollerweise dann auch via die
GUMG-Schlussbestimmungen im HFG).

Abs. 2: Anonymisierung bedeutet die irreversible Aufhebung des Personenbezugs, so
dass Ruckschllisse auf die Person ohne unverhéltnismassigen Aufwand nicht mehr még-
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lich sind’. Gerade diese Aufhebung des Personenbezugs ist jedoch bei Proben menschli-
cher Kdrpersubstanzen nicht mdéglich, da sie im Rahmen genetischer Analysen jederzeit
eindeutig einer Person zugeordnet werden kdnnen?. Méglich ist einzig, die Informationen
zu Proben oder Teile davon zu entfernen, so dass sich daraus nicht mehr eruieren Iasst,
von wem das Material stammt®. Allerdings stellt sich dann immer noch die Frage, ob der
Personenbezug nicht doch wieder hergestellt werden kann, weil eben auch beim derart
«anonymisierten» Material die eindeutig identifizierende genetische Information in jeder
Kérperzelle immer noch vorhanden ist. Rein technisch ist die Gewinnung der entspre-
chenden Information auf jeden Fall méglich; sobald sie mit nichtanonymisierten Informati-
onen aus anderen Quellen verknipft werden kann, kann der Personenbezug wieder her-
gestellf, die Person, von der das Material stammt, also re-identifiziert werden. Anonymi-
sierung i.S. des GUMG verlangt indessen keine absolute Unmdglichkeit der Wiederher-
stellung des Personenbezugs, sondern nur, dass eine Wiederherstellung mit verhéltnis-
maéssigem Aufwand nicht mdéglich ist. Aus heutiger Sicht mag der Aufwand als unverhalt-
nismassig gross beurteilt und argumentiert werden, dass ein Abgleich mit Informationen
aus anderen Quellen (z.B. mit den DNA-Profilen aus der DNA-Profil-Datenbank nach dem
DNA-Profil-Gesetz) praktisch unméglich oder rechtlich unzuléssig ist. Mit Blick auf abseh-
bare Entwicklungen ist diese Beurteilung kurzsichtig: Je mehr biologisches Material erho-
ben und nicht anonymisiert wird (z.B. in populationsbezogenen Biobanken, die mit Mate-
rial in identifizierender oder héchstens pseudonymisierter Form arbeiten) und je effizienter
die einsetzbaren IT-Anwendungen werden, umso kleiner wird der Aufwand zur Zusam-
menflhrung und umso héher die Wahrscheinlichkeit, dass eben doch irgendwann durch
die Kombinationen von Informationen die |dentifizierung der betroffenen Personen — ab-
sichtlich oder quasi beildufig — hergestellt werden kann. Als Konsequenz daraus empfeh-
len wir, bereits heute davon auszugehen, dass biologisches Material auf Dauer nicht
wirksam anonymisiert werden kann. Dementsprechend beantragen wir, Absatz 2 zu strei-
chen und in den Erlauterungen darzulegen, dass eine Anonymisierung langfristig nicht
moglich ist und deshalb auch die Einwilligung der betroffenen Personen keine Ldsung
darstellt.

3 Art. 24 VE GUMG

Nach Art. 24 Abs. 2 VE GUMG entscheidet die betroffene Person selbst, ob und welche
Art von Uberschussinformationen ihr mitgeteilt werden sollen. Um eine solche Entschei-
dung treffen zu kénnen, muss die betroffene Person jedoch dariiber aufgeklart werden,
welche Art von Uberschussinformationen tiberhaupt anfallen kénnen. Wir empfehlen, dies
in Art. 24 Abs. 1 VE GUMG zu ergénzen.

Die Erlauterungen zu Art. 24 Abs. 2 VE GUMG sehen zudem vor, dass die betroffene
Person auch dartiber entscheiden kann, zu welchem Zeitpunkt ihr die Uberschussinfor-
mationen mitgeteilt werden sollen*. Um Klarheit zu schaffen, empfehlen wir, dies in den
Gesetzestext einfliessen zu lassen.

! BEAT RUDIN, in: Beat Rudin/Bruno Baeriswyl (Hrsg.), Praxiskommentar zum Informations-
und Datenschutzgesetz des Kantons Basel-Stadt, Zurich/Basel/Genf 2014, § 3 N 30.

BRUNO BAERISWYL, Anonymisierung von genetischen Daten?, in: digma 2008, 14 ff.; BEAT
RUDIN, Art. 32 N 10 ff, in: Bernhard Ritsche (Hrsg.); Stampfli Handkommentar Humanfor-
schungsgesetz, Bérn 2015 (erscheint demnéchst).

3 Dazu und zum Folgenden BEAT RUDIN, Art. 32 N 11 ff, in: Bernhard Ritsche (Hrsg.); Stampfli
Handkommentar Humanforschungsgesetz, Bern 2015 (erscheint demnéachst).

Erlauterungen zur Totalrevision des GUMG, 74.
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4 Art. 27 VE GUMG

Die Grinde, welche die Durchfiihrung genetischer Untersuchungen |m Ausland notwen-
dig machen, werden in den Erlauterungen nachvollziehbar aufgezelgt Die Bestimmung
fihrt sodann auch die Voraussetzungen auf, unter welchen die Durchflihrung genetischer
Untersuchungen im Ausland zuldssig sein soll. In Anbetracht dessen, dass bei solchen
Untersuchungen sehr sensible Personendaten anfallen, bedarf es als weitere im Geset-
zestext zu erwdhnende Voraussetzung der Gewahrieistung eines der Schweiz entspre-
chenden Datenschutzniveaus. Wenn nicht die Gesetzgebung einen angemessenen
Schutz bietet, muss durch andere Massnahmen im Sinne von Art. 6 Abs. 2 des Daten-
schutzgesetzes (DSG)® verhindert werden, dass die Personlichkeit der betroffenen Per-
sonen schwerwiegend gefahrdet wird. Wir empfehlen, Art. 27 VE GUMG entsprechend zu
erganzen (durch eine ausdriickliche Regelung in diesem Sinne oder durch Verweis auf
das DSG).

5 Art. 38 VE GUMG

Diese Bestimmung enthélt die Voraussetzungen einer ausnahmsweise zulassigen Veran-
lassung von prdsymptomatischen genetischen Untersuchungen auf Verlangen des Ar-
beitgebers zur Begrindung oder wéhrend der Dauer eines Arbeitsverhéitnisses. Die Er-
lauterungen halten dazu fest, dass wenn ein Stellenwechsel an eine andere Stelle mit
gleichen Aufgaben und Gefahren fiihre, der Arbeitgeber auf diese Daten zurlickgreifen
durfe, ohne erneute Einwilligung einzuholen, sofern die Voraussetzungen nach dieser
Bestimmung weiterhin erfiillt sind”.

Nach Art. 12 DSG dirfen private Personen Personendaten nur bearbeiten, wenn sie die
Personlichkeit der betroffenen Personen nicht widerrechtlich verletzen. Eine solche wider-
rechtliche Persénlichkeitsverletzung ist gemass Art. 13 Abs. 1 DSG dann zu bejahen,
wenn sie nicht durch Einwilligung des Verletzten, durch ein liberwiegendes privates oder
offentliches Interesse oder durch Gesetz gerechtfertigt ist.

Die in den Erlauterungen erwdhnte Ausdehnung der Verwendungsmaoglichkeit des Unter-
suchungsergebnisses bei Stellenwechsel ist somit nur dann zulassig, wenn sie im Gesetz
explizit erwédhnt wird oder aber von der Einwilligung der betroffenen Person gedeckt ist,
wobei das Einwilligungserfordernis seinen Niederschlag im Gesetzestext finden misste.
Eine andere Beurteilung kann sich nur dann ergeben, wenn es sich um einen internen
Stellenwechsel handelt und die betroffene Person im Vorfeld der genetischen Untersu-
chung auf die Weiterverwendung bei Stellenwechsel hingewiesen wird. Wir empfehlen
deshalb, in den Erlauterungen klarzustellen, dass diese Ausweitung nur einen «internen»
Stellenwechsel beim gleichen Arbeitgeber betrifft, oder andernfalls die Regelung auf Ge-
setzesstufe zu treffen.

Erlduterungen zur Totalrevision des GUMG, 77.
Bundesgesetz vom 19. Juni 1992 iber den Datenschutz (SR 235.1).
Erlduterungen zur Totalrevision des GUMG, 91.
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8 Art. 39 VE GUMG

Im Gegensatz zum geltenden Recht verzichtet der Vorentwurf darauf, die Vernichtung der
Probe nach der Untersuchung zu normieren®. Nach den Erlduterungen sei eine Vernich-
tung der Proben weder sachgerecht noch aus Personlichkeitsschutzgriinden zwingend®.

Dieser Auffassung kann dezidiert nicht gefolgt werden. Jede Datenbearbeitung hat das
Potential einer Persdnlichkeitsverletzung, weshalb auch jede Datenbearbeitung dem all-
gemeinen Grundsatz der Verhaltnismassigkeit zu folgen hat. Dies gilt nach Art. 4 Abs. 2
DSG auch fur Datenbearbeitungen durch private Personen. Die Méglichkeit einer zeitlich
unbegrenzten Aufbewahrung solcher Daten widerspricht dieser Vorgabe klar. Wir emp-
fehlen deshalb, die Vernichtung weiterhin gesetzlich zu normieren und allenfalls sogar
eine Maximalaufbewahrungsdauer festzulegen.

9 Art. 44 Abs. 3 VE GUMG

Im Sinne des bereits erwahnten Verhaltnismassigkeitsprinzips empfehlen wir, gesetzlich
eine Maximaldauer fur die Aufbewahrung jener Untersuchungsergebnisse, die fiir den
Vertragsabschluss relevant sind, festzulegen.

Wir danken lhnen fir die Berlicksichtigung unserer Ausfiihrungen.

Freundliche Griisse
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Bruno Baeriswyl
Prasident privatim

8 Vgl. Art. 23 Abs. 3 GUMG.
Erlduterungen zur Totalrevision des GUMG, 91.



