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 Bâle, le 9 mars 2017 

Une occasion de renforcer la protection des données 

Résumé de la prise de position de privatim relative à l’avant-projet d’une 
révision totale de la loi fédérale sur la protection des données 

privatim salue l’avant-projet (AP) de la révision totale de la loi fédérale sur la protection 
des données (LPD). Il constitue une occasion d’adapter le droit de la protection des don-
nées aux défis actuels, afin de fournir une réponse aux risques accrus pour les droits fon-
damentaux et la personnalité. privatim accorde une grande importance à des bases lé-
gales claires. Pour les responsables du traitement des données, le cadre légal et les obli-
gations doivent être univoques ; les personnes concernées par le traitement des données 
doivent connaître leurs droits et elles doivent savoir comment les mettre en pratique. De 
ce point de vue, il est fondamental que les dispositions légales soient évidentes quant à 
leurs effets, aussi bien pour les responsables du traitement des données que pour les 
personnes concernées. Pour privatim les remarques générales et spécifiques suivantes 
s‘imposent, dès lors, en relation avec l’avant-projet de la révision totale de la LPD : 

Remarques générales 

Subdivision en deux lois 

L’AP-LPD – comme la LPD en vigueur – édicte des dispositions générales de protection 
des données qui s’appliquent aussi bien au responsable privé du traitement des données 
(« personnes privées ») qu’aux organes publics (« organes fédéraux »). Nous proposons 
de régir le droit de la protection des données dans deux lois, l’une de droit privé et l’autre 
de droit public. Une telle subdivision est pertinente,  

n parce que les concepts des motifs justificatifs dans les deux domaines se distinguent 
de manière décisive (droit public : principe de la légalité / droit privé: consentement, 
intérêt prépondérant, loi), ce qui rend (et a déjà rendu) la règlementation des prin-
cipes généraux (pour les deux domaines) et la règlementation particulière (pour 
chaque domaine) complexe et lourde, et  
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n parce que cela semble la seule possibilité pour respecter le délai imposé pour la mise 

en œuvre de la directive (UE) 2016/680, déterminante sur le plan des accords 
Schengen.  

En outre, cela permettrait de préserver deux options pour l’évolution future :  
n d’une part, à moyen terme, on pourrait réunir dans une seule loi – comme cela se fait 

dans beaucoup de cantons qui connaissent le principe de la transparence – la législa-
tion sur la protection des données et celle sur le principe de la transparence, afin de 
les traiter comme les deux côtés d’une seule et même médaille ;  

n d’autre part, à long terme et après avoir introduit la base constitutionnelle nécessaire, 
il serait possible d’édicter une loi unique et applicable à tous les organes publics du 
pays. Cela éviterait de devoir adapter la loi fédérale et 26 lois cantonales à l’occasion 
de toute modification du droit international ce qui, au vu des expériences faites (aussi 
dans le cas présent), s’avère être très exigant sur le plan des délais, dès lors que les 
cantons doivent, en fait, attendre de savoir comment la Confédération entend mettre 
en œuvre les modifications exigées. 

Renforcement de la protection des données préventive 

L’AP-LPD veut renforcer la protection des données préventive. Pour ce faire, il faudrait 
toutefois une mise en œuvre conséquente des instruments nécessaires en particulier 
dans les domaines suivants : 

L’analyse d’impact relative à la protection des données et la consultation préalable  
(art. 16 AP-LPD) 

L’analyse d’impact relative à la protection des données (art. 16 al. 1 et 2 AP-LPD) et la 
consultation préalable (art. 16 al. 3 et 4 AP-LPD) doivent être réglées dans deux disposi-
tions distinctes. L’instrument de la consultation préalable doit être déclaré obligatoire 
(pour le moins en cas de traitement des données par les organes fédéraux), si le traite-
ment des données conduit à un risque accru pour les droits fondamentaux ou pour la per-
sonnalité des personnes concernées.  

Une analyse d’impact relative à la protection des données doit intervenir dans tout 
projet de traitement des données. La condition formulée par l’AP-LPD (lorsque le traite-
ment envisagé est susceptible d'entraîner un risque accru pour la personnalité et les 
droits fondamentaux) est déjà le résultat d'une première étape de l'analyse d'impact. En 
vérité, l'analyse d'impact relative à la protection des données n'est rien d'autre que la pré-
paration du responsable du traitement des données qui le conduit à pouvoir documenter 
le respect des dispositions de la protection des données au sens de l'art. 19 lit. a AP-LPD. 
Par ailleurs, l'analyse d'impact concerne les mêmes points que ceux qui doivent être éla-
borés en vue d'une consultation préalable, lorsqu'un projet conduit à un risque accru pour 
la personnalité et pour les droits fondamentaux (art. 16 al. 3 et 4 AP-LPD). 

La consultation préalable, telle que prévue à l'art. 8bis de la convention STE 108 et à 
l'art. 28 de la directive (UE) 2016/680, n'est pas mise en œuvre de manière suffisante aux 
art. 16 al. 3 et 4 AP-LPD. La consultation préalable (ou le contrôle préalable, tel que, dans 
les textes européens, on dénommait par le passé l'instrument en question) aurait déjà dû 
être introduite avec la convention Schengen-Dublin. Comme le montre la pratique bien 
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établie dans les cantons, il s'agit là de l'un des moyens les plus efficaces de la protection 
des données préventive.  

Aux conditions suivantes les résultats de l'analyse d'impact relative à la protection des 
données ainsi que les mesures de protection doivent impérativement être soumis à la 
consultation préalable du préposé : un risque accru pour la personnalité (dans le cadre du 
traitement des données par des privés) ou pour les droits fondamentaux (pour les traite-
ments de données par des organes fédéraux soumis au droit public) est établi. Le prépo-
sé doit alors vérifier si les risques pour les droits fondamentaux des personnes concer-
nées ont été suffisamment pris en compte ou préservés par les mesures proposées par le 
responsable du traitement des données. 

«Protection des données par le biais de la technologie»: Privacy by design, privacy by 
default (art. 18 AP-LPD)  

Le libellé de l’art. 18 al. 1 AP-LPD n’indique pas clairement, dans quelle mesure la dispo-
sition impose une obligation supplémentaire par rapport à l’art. 11 AP-LPD. C’est pourquoi 
la possible sanction pénale pour l‘omission de prendre des mesures (art. 51 al. 1 lit. e AP-
LPD) semble discutable. En accord avec l’art. 11 AP-LPD, « la protection des données 
par le biais de la technologie » est l’une des mesures possibles. C’est pourquoi il faut 
relier l’art. 18 al. 1 AP-LPD à l’art. 11 AP-LPD.  

Comme l‘insinue le rapport explicatif, l’art. 18 al. 2 AP-LPD n’a de portée que dans le con-
texte du droit privé, dès lors que les organes fédéraux ne peuvent traiter des données 
qu’au moyen d’une base légale (art. 27 AP-LPD). Dès lors, il convient d’adapter le libellé. 
Par ailleurs, il serait aussi possible de placer l’al. 2 dans le cadre de l’art. 4 AP-LPD. 

Renforcement de l’effet de la loi et des droits des personnes concernées 

L’objectif central de la révision totale de la LPD réside dans le renforcement de l’effet de 
la loi et des droits des personnes concernées. En matière de renforcement des droits des 
personnes concernées, l’AP ignore toutefois deux éléments centraux de la réforme dans 
l’UE: l‘art. 20 règlement (UE) 2016/679 prévoit un droit à la portabilité de la personne 
concernée et l’art. 17 règlement (UE) 2016/679 régit le droit à l’oubli. Ces deux droits 
renforcent la position de la personne concernée à l’égard des grands acteurs globaux qui 
traitent des données. On ne voit pas pourquoi les citoyennes et les citoyens suisses de-
vraient être privés de ces droits. Dès lors, nous proposons une analyse sérieuse relative à 
l’insertion de ces deux instruments juridiques dans la révision totale de la LPD. 

Le CPC doit être complété de manière à ne pas exiger la prestation de sûretés ni de frais 
de procédure pour des actions et des requêtes relatives à la protection des données. En 
soi, ces allègements dans la conduite d’une procédure judiciaire par la personne concer-
née ne suffisent pas encore à abaisser l’obstacle existant pour la mise en œuvre de la 
protection des données. Le manque d’efficacité des instruments de mise en œuvre de la 
protection des données, constaté dans le rapport explicatif, ne peut être surmonté qu’à 
condition d’alléger, en outre, le fardeau de la preuve de la personne concernée. Dès lors, 
privatim propose un renversement du fardeau de la preuve pour les procédures de pro-
tection des données. En effet, compte tenu de la complexité du processus de traitement 
des données, la personne concernée n’est pas en mesure d’apporter la preuve d’un trai-
tement de données illicite. Pour le responsable du traitement des données, un tel renver-
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sement du fardeau de la preuve ne signifie pas une aggravation de sa situation, dès lors 
qu’il est tenu, en vertu de l’art. 19 lit. a AP-LPD, de documenter son activité et ce indé-
pendamment d’une procédure en cours.  

Sanctions administratives : pas d’élargissement du droit pénal 

privatim rejette l’élargissement du droit pénal dans l’AP-LPD (art. 50 ss AP-LPD). Avec 
l’introduction de nouvelles sanctions pénales, on semble mettre le déficit dans la mise en 
œuvre de la protection des données sur le dos du droit pénal. Les dispositions pénales 
actuelles n’ont pas démontré leur efficacité dans une mise en œuvre unitaire du droit de la 
protection des données. Il n’y a quasiment pas eu de sanctions pénales liées aux disposi-
tions pénales actuelles de la LPD. Avec les nouvelles dispositions, le juge pénal entre en 
concurrence avec l’autorité de surveillance de la protection des données. Cela n’est perti-
nent ni sur le plan institutionnel ni sur le plan pratique. Un nombre important des nouvelles 
dispositions pénales ne répond pas à l’exigence d’un contenu suffisamment déterminé et 
viole, par là, le principe « nulla poenae sine lege ». Par ailleurs, les dispositions pénales 
prévues ne répondent pas non plus complètement aux exigences de la directive (UE) 
2016/680 et de l’art. 12bis al. 2 lit. c projet STE 108. Aussi bien l’UE que le Conseil de 
l’Europe exigent explicitement d’accorder le pouvoir, au préposé, de prendre des sanc-
tions administratives. La possibilité d’infliger une amende maximale de CHF 500‘000.- 
n’est absolument pas dissuasive et est insignifiante par rapport aux possibilités de sanc-
tion prévues dans le droit européen pour les entreprises actives dans le marché global. 
Les dispositions pénales délèguent la poursuite pénale aux cantons. De ce fait, les can-
tons devraient augmenter leurs ressources pour la mise en œuvre de l’AP-LPD. De plus, 
au vu de la matière particulière que représente la protection des données, on doit craindre 
une application non unitaire des dispositions pénales, si l’on se fonde sur une juridiction 
cantonale. La mise en œuvre de l’AP-LPD et donc la poursuite pénale y relative sont, se-
lon privatim, affaire de la Confédération et celle-ci doit donc l‘assumer.  

Les moyens du PFPDT  

L’AP-LPD attribue des compétences et tâches supplémentaires au préposé fédéral à la 
protection des données et à la transparence (PFPDT). Il ne peut assumer ces nouvelles 
fonctions qu’avec une extension importante de ses moyens. Si on refuse de lui accor-
der ces ressources, on peut tout aussi bien renoncer à lui attribuer des compétences et 
des tâches supplémentaires. Selon l’art. 43 AP-LPD, le préposé se voit uniquement ac-
corder la possibilité de prendre des mesures administratives. Les exigences du droit eu-
ropéen (art. 12bis al. 2 lit. c projet convention STE 108) vont plus loin: elles imposent de 
lui accorder des possibilités de sanction efficaces, proportionnelles et dissuasives. Selon 
le rapport explicatif l’objectif visé doit être atteint sans possibilités de sanction de la part 
du préposé et donc, exclusivement à l’aide de l’élargissement de l’appareil de sanctions 
pénales de l’AP-LPD. Toutefois comme indiqué ci-devant, un tel élargissement des 
normes pénales ne semble pas constituer une mesure adéquate pour assurer la mise en 
œuvre du droit européen. Pour cette raison, le préposé doit avoir, en plus, la possibilité 
d’imposer des véritables sanctions administratives (dont l’amende) et ce au moins à 
l’encontre des personnes privées. L’art. 43 AP-LPD doit donc être complété dans ce sens. 
L’organisation du préposé doit dès lors être étoffée, par exemple de manière analogue à 
celle de la commission de concurrence1. 

                                                
1  Cpr. rapport explicatif du 21 décembre 2016, p. 78. 
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Dispositions particulières 

Champ d‘application (art. 2 AP-LPD ) 

L'exclusion de la jurisprudence ne correspond pas à la convention STE 108 qui ne prévoit 
pas de possibilité d'introduire d'exception au champ d'application. Dès lors, privatim pro-
pose la règlementation suivante : application de la LPD (c. à d. des principes, comme la 
sécurité des données personnelles, la consultation préalable etc.) aux organes judiciaires. 
Les codes de procédure s’appliquent, quant à eux, sans autre comme droit de la protec-
tion des données sectorielle (c.-à-d. lex specialis)2.  

Seules deux exceptions au champ d'application sont nécessaires et conformes avec la 
convention STE 108 (comme proposé, par ailleurs, par la Conférence des gouvernements 
cantonaux dans son guide pratique relatif à la mise en œuvre dans les LPD cantonales) : 

Afin d'éviter la collision des droits de la personne concernée avec les droits de procédure 
des parties au procès : il peut être prévu (à l'art. 2 AP-LPD) que durant une procédure en 
cours les droits et prétentions de la personne concernée sont exclusivement régis par le 
droit de procédure applicable. Ainsi, durant le procès, les parties ne peuvent faire valoir 
que leur droit d'accès lié à la procédure en cours et ne peuvent se fonder sur le droit d'ac-
cès relatif à la protection des données (accès à leurs données personnelles). 

Afin d'éviter la collision des droits et obligations de surveillance : il peut être prévu (p.ex. à 
l'art. 40 AP-LPD) que le traitement de données dans des procédures judiciaires en cours 
auprès d'instances fédérales échappe à la surveillance du PFPDT. 

Définitions (art. 3 AP-LPD ) 

privatim approuve la prise en compte du critère « ethnie » (appartenance à un groupe 
d'êtres humains qui se sentent liés entre eux sur le plan culturel, historique, linguistique, 
des mœurs, des traditions et des coutumes et qui vivent donc dans une communauté res-
sentie comme différente du reste de la population et/ou qui est perçue comme telle par le 
reste de la population). 

En revanche, privatim propose de supprimer le terme de « race ». Ce terme n'a pas de 
portée scientifique pour l'être humain. Ce que l'on veut protéger, c'est plutôt le reproche 
de l'appartenance à une race (sur le plan historique : les « juifs », les « nègres » etc.). 

En outre, la prise en compte des « données génétiques » dans le catalogue des données 
sensibles est aussi approuvée. 

Le terme de « données biométriques » est équivoque. Le rapport explicatif ne clarifie pas 
la question. Or, l'image d'un visage (même un portrait peint) constitue, en principe, aussi 
une donnée biométrique, mais il ne s'agit pas de la soumettre, comme sous-catégorie, à 
la protection des données sensibles. Ainsi, comme le fait la Conférence des 
gouvernements cantonaux dans son guide pratique relatif à la mise en oeuvre dans les 
LPD cantonales, nous proposons de reprendre la définition suivante: 

                                                
2  Cpr. BEAT RUDIN, Überholte Ausnahmen im Geltungsbereich, digma 2016, p. 122 ss. 
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«4. des données à caractère personnel résultant d’un traitement technique spécifique 
relatives aux caractéristiques physiques, physiologiques ou comportementales d’une 
personne physique, qui permettent ou confirment son identification unique (données 
biométriques)». 

Le terme « enregistrement » contredit le principe de la formulation neutre de la loi (sur le 
plan technologique). 

Dans l'avant-projet (art. 4 al. 5, art. 25 al. 1, art. 29 et 30) ainsi que dans la directive (UE) 
2016/680, les notions « effacer » et « détruire » sont utilisées côte à côte, sans que le 
rapport entre les deux soit tiré au clair. Par la destruction, à ce jour, on entendait la 
destruction physique. Il faut encore déterminer, si l'effacement vise uniquement 
l'élimination du processus actif (comme, p.ex., effacer des inscriptions du casier judiciaire) 
ou la destruction dans le contexte électronique. Pour cette raison, la question doit être 
clarifiée dans la loi ou, du moins, dans le message du Conseil fédéral.  

privatim approuve le remplacement de la notion peu claire de « profil de la personnalité » 
par la notion de « profilage » (comme type « dangereux » de traitement de données 
personnelles). Toutefois, il serait absolument insuffisant que, dans le droit de protection 
des données sectoriel (donc dans les lois fédérales que l'on doit adapter), le profilage soit 
introduit sans aucune restriction, par des normes constituant de véritables blancs-seings. 
Un cadre législatif clair et restrictif est requis pour concretiser le profilage dans la 
législation fédérale. 

En droit suisse, il devrait être question de « sous-traitant en matière de traitement de don-
nées ». En effet, cette personne n'est pas simplement chargée d'un mandat quelconque. 
Elle doit traiter des données personnelles pour le compte du responsable du traitement. Il 
n'est pas problématique de s'écarter de la terminologie européenne, dès lors que c'est 
déjà le cas pour d'autres notions (p.ex. en allemand on parle, à juste titre, de « Bear- 
beiter » et non de « Verarbeiter » dans ce contexte). L'intitulé de l'art. 7 AP-LPD (sous-
traitance) doit logiquement être complété (sous-traitance en matière de traitement des 
données), comme c'est déjà le cas dans la version allemande du texte. 

privatim approuve aussi l'abandon de la notion de  « fichier ». A l'ère digitale, cette termi-
nologie est totalement surannée et ne correspond plus à rien dans le contexte informa-
tique. 

Principes  (art. 4 AP-LPD ) 

privatim approuve la nouvelle formulation et les adjonctions opérées à l'art. 4 AP-LPD. Il 
convient de relever que l'art. 4 al. 4 AP-LPD implique la fixation de durées de conserva-
tion. Cette obligation du responsable du traitement devrait au moins être évoquée dans le 
message du Conseil fédéral. 

Il paraît correct de demander que le consentement ne soit pas seulement donné libre-
ment, mais aussi clairement. La deuxième phrase indique que le consentement doit, dans 
certaines conditions, être « exprès ». Cette notion a été discutée de manière controversée 
dans la doctrine. Il convient donc d'en clarifier le contenu, au moins dans le message du 
Conseil fédéral. 
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Sous-traitance en matière de traitement des données (art. 7 AP-LPD) 

Cette disposition reprend largement la formulation de l'actuel art. 10a LPD. De ce fait, les 
exigences européennes (en particulier des art. 22 sv. de la directive [UE] 2016/680) ne 
sont pas formulées correctement pour les organes fédéraux. Pour ce qui est de la notion 
utilisée dans l'intitulé et dans le texte, il convient d'adapter la terminologie (sous-traitance 
en matière de traitement de données).  

Le responsable du traitement des données personnelles ne doit pas seulement s'assurer 
du respect de la sécurité des données et des droits des personnes concernées, mais il 
doit garantir ce respect par des mesures efficaces, de telle sorte que les données ne 
soient traitées que de la manière qu'il serait en droit de faire lui-même. La formulation de 
la lit. a doit donc être complétée. 

L'art. 7 al. 2 AP-LPD doit être reformulé selon ce qui vient d'être indiqué pour la lit. a. En 
outre, il ne suffit pas de préciser les exigences à l'égard des sous-traitants en matière de 
traitement de données. Il faut aussi concrétiser les obligations du responsable du traite-
ment des données personnelles, notamment dans le choix du sous-traitant et dans les 
mesures à prendre pour garantir le traitement des données dans le cadre de ce que le 
responsable serait en mesure de faire lui-même. Une telle concrétisation doit intervenir au 
niveau de l'ordonnance. 

Recommandations de bonnes pratiques (art. 8 et 9 AP-LPD ) 

Le nouvel instrument des recommandations de bonnes pratiques, édictées ou approuvées 
par le PFPDT, prête flanc à la critique. Cet instrument est vorace en ressources, s'il doit 
aboutir à des recommandations, efficaces dans la pratique et qui interviennent à temps, 
après la consultation des milieux intéressés et compte tenu des particularités des do-
maines concernés. Tant que l'on n'a pas démontré comment ces ressources sont mises à 
la disposition du PFPDT, cet instrument doit être considéré comme inefficace.  

Il convient de préciser que la concrétisation par le biais des recommandations de bonnes 
pratiques concerne les dispositions de la protection des données du droit fédéral. Dans la 
mesure où ces recommandations s’appliquent aussi à des domaines du droit public, leur 
application se limite aux organes fédéraux. Sinon, il convient de chercher la collaboration 
entre les autorités fédérale et cantonales de protection des données. Ce point devrait, 
pour le moins, être précisé dans le message du Conseil fédéral. 

Le libellé de l’art. 9 AP-LPD n’exprime pas de façon assez claire le fait que le respect des 
recommandations de bonnes pratiques constitue uniquement une présomption légale du 
respect du droit de la protection des données. En règle générale, les recommandations de 
bonnes pratiques constituent une concrétisation de la loi. Toutefois, elles ne parviennent 
jamais à concrétiser la loi dans son ensemble. Ainsi, leur respect ne constitue qu’un as-
pect parmi plusieurs pour juger si un traitement de données respecte la loi. Cette conclu-
sion est soulignée par le fait que le respect des recommandations de bonnes pratiques 
est facultatif (al. 2). De ce fait, on pourrait supprimer l’art. 9 AP-LPD, sans qu’une telle 
suppression ne produise un effet sur la portée de la loi.  
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Certification (art. 10 AP-LPD ) 

Le rapport explicatif relatif à l’art. 10 AP-LPD prétend qu’il n’y a pas de différence avec 
l’actuel art. 11 LPD. Toutefois, l’art. 10 AP-LPD ne parle plus que d’ « opérations de trai-
tement » alors que l’art. 11 LPD évoque explicitement les « systèmes de logiciels et de 
traitement de données ». La modification du libellé de la disposition n’est donc pas indi-
quée dans le rapport explicatif qui admet que les systèmes de logiciels et de traitement de 
données sont aussi visés par la loi. Par ailleurs, la certification est réservée au respon-
sable du traitement des données ou au sous-traitant (en matière de traitement des don-
nées), ce qui, justement, exclut la certification de produits. Dès lors que la certification des 
produits est restée lettre morte selon le droit actuel, il est sans autre admissible de la sup-
primer. Mais, dans ce cas, il faut l’indiquer clairement dans le message du Conseil fédé-
ral. 

Sécurité des données personnelles (art. 11 AP-LPD ) 

L‘art. 11 AP-LPD reprend l’actuel art. 7 LPD. Toutefois, il omet de définir des objectifs de 
protection comme le font l’art. 32 al. 1 lit. b règlement (UE) 2016/679 et l’art. 29 al. 2 direc-
tive (UE) 2016/680. De tels objectifs sont, par ailleurs, aussi édictés par certaines lois 
cantonales plus récentes sur la protection des données (voir p.ex. § 7 IDG/ZH ou § 8 
IDG/BS). Dans ce contexte, il faut aussi revoir la terminologie du « traitement non autori-
sé ». Enfin, le libellé en langue française de la norme est plus correct que celui en langue 
allemande, dans la mesure où il oblige de prendre des mesures « contre tout traitement 
non autorisé et toute perte » (en allemand, le « et » est remplacé par un « ou »). En défi-
nitive, privatim propose d’évoquer de façon explicite les objectifs de protection dans le 
texte de la loi. 

Données d’une personne décédée (art. 12 AP-LPD ) 

Sur le principe, l'introduction d'une norme régissant l'accès aux données d'une personne 
décédée est utile. Toutefois, privatim exprime des doutes, quant à savoir si la disposition 
prévue répond aux exigences d'une telle situation.  

Une interdiction au sens de l'art. 12 al. 1 lit. a AP-LPD n'interviendra que très rarement en 
pratique. Donc, conformément à l'art. 12 al. 1 lit. b AP-LPD, dans la majorité des cas, la 
décision découlera d'une pondération des intérêts. Or, pour le responsable du traitement 
des données personnelles, la prise en compte des intérêts de la personne défunte n'est 
pas aisée et il ne parviendra pas sans autre à déterminer ou à pondérer ces intérêts (si on 
ne part pas de l'idée qu'au moment du décès les intérêts de la personne défunte « s'étei-
gnent » automatiquement). Ainsi, il convient de vérifier si la disposition ne doit pas être 
formulée de manière plus restrictive.  

La mise en échec des secrets de fonction (surtout ceux qui dépassent le cadre du droit du 
travail) et des secrets professionnels, simplement sur la base de la pondération des inté-
rêts (art. 12 al. 1 AP-LPD) est très problématique. Seules les autorités de surveillance 
compétentes doivent pouvoir délier le professionnel du secret qu'il doit préserver. Nous 
proposons de supprimer cette disposition ou de la formuler de manière plus restrictive.  
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Décisions individuelles automatisées (art. 15 AP-LPD) 

Cette disposition concerne surtout le domaine du droit privé. Pour ce domaine, son conte-
nu peut être approuvé.  

Pour ce qui est du droit public, les actes individuels produisant un effet juridique sont, en 
règle générale, pris en la forme de décisions. Ces décisions doivent être notifiées, en ga-
rantissant, par ce biais, l'information des personnes concernées. Par ailleurs, le droit 
d'être entendu des personnes concernées leur permet de s'exprimer avant la notification 
de la décision en question. Pour ce motif, la Conférence des gouvernements cantonaux 
affirme, dans son guide pratique relatif à la mise en œuvre dans les LPD cantonales, 
qu'aucune règlementation n'est nécessaire dans les lois cantonales (sur la transparence 
et) sur la protection des données. Premièrement, il convient dès lors et sous réserve de 
l'alinéa 3, de placer cette disposition dans la section de la loi réservée au traitement de 
données personnelles par des personnes privées. Deuxièmement, dans le domaine du 
droit public, des décisions individuelles automatisées ne peuvent être admises – lors-
qu’elles ne sont pas notifiées comme telles – que si une loi (au sens formel) le prévoit 
expressément et que la loi prévoit simultanément des mesures adéquates de protection 
des droits de la personne concernée (en particulier pour ce qui est de la transparence et 
des possibilités d'intervention de la personne concernée). 

Notification des violations de la protection des données (art. 17 AP-LPD ) 

L’art. 17 al. 1 AP-LPD ne définit pas clairement les « violations de la protection des don-
nées ». Au vu d’une possible sanction pénale du responsable du traitement des données 
(voir art. 50 al. 2 lit. e et art. 50 al. 3 lit. b AP-LPD), une telle définition s’avère indispen-
sable. La définition doit être indiquée dans cette disposition ou alors à l’art. 3 AP-LPD 
(définitions légales). Conformément au guide pratique de la Conférence des 
gouvernements cantonaux relatif à la mise en oeuvre dans les LPD cantonales, nous 
proposons la notion suivante:  

« Il y a violation de la protection des données dès lors que l’atteinte à la sécurité est 
telle qu’elle a entraîné la suppression définitive ou la perte des données traitées, leur 
modification ou leur divulgation non intentionnelle ou illicite, ou que des personnes non 
autorisées ont accès à ces données personnelles. »  

L’obligation de notifier doit, selon l’AP, ne pas s’appliquer lorsque la violation ne présente 
vraisemblablement pas de risques pour la personnalité et les droits fondamentaux de la 
personne concernée. Cette formulation laisse un large pouvoir d’appréciation au 
responsable du traitement des données qui, de fait, exclut la punissabilité pour une 
omission intentionnelle ou par négligence. Le pouvoir d’appréciation doit, dès lors, être 
restreint de façon plus concrète et il convient de revoir l’application du droit pénal en la 
matière.  

Autres obligations (art. 19 AP-LPD ) 

Contrairement à ce qu’affirme le rapport explicatif, il convient de préciser que l’obligation 
de documenter les traitements de données personnelles, telle que prévue au lit. a ne ré-
pond ni aux exigences de l’art. 8bis ch. 1 du projet de la convention STE 108 ni à celles 
de l’art. 4 al. 4 directive (UE) 2016/680. Le responsable du traitement des données per-
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sonnelles et le sous-traitant (en matière de traitement de données personnelles) doivent 
pouvoir prouver qu’ils respectent les dispositions de protection des données. Cette exi-
gence dépasse le cadre d’un registre du traitement des données personnelles. 

Un telle preuve peut être apportée à l’aide d’un véritable système de gestion de la protec-
tion des données (Datenschutzmanagementsystem ou DSMS en allemand). Un tel DSMS 
doit répondre aux standards de qualité de gestion et de sécurité informatique édictés par 
les normes ISO (ISO 9001 et ISO 27001 etc.). Si l’on renonce à un tel certificat de qualité, 
il faut déterminer les documents nécessaires pour pouvoir apporter la preuve requise 
(concept de sécurité informatique, concept d’accès aux données etc.). Il existe déjà de 
nombreuses publications en la matière. 

Il serait pertinent de déterminer, dans l’ordonnance, les cas dans lesquels un DSMS est 
tenu pour obligatoire (p.ex. en cas de traitement de données sensibles). 

Par ailleurs, une règlementation très claire est nécessaire, dès lors que l’omission de do-
cumenter peut entraîner une sanction pénale (art. 51 al. 1 lit. f. AP-LPD). Une telle sanc-
tion n’est licite que dans la mesure où le contenu de la norme légale est suffisamment 
déterminé. 

Droit d‘accès (art. 20 AP-LPD) 

Nous approuvons la gratuité postulée expressément pour l'exercice du droit d'accès (aux 
données personnelles de la personne concernée) et l’énumération des informations – au 
niveau de la loi – qui doivent être communiquées à la personne concernée. En effet, le 
droit d'accès constitue la clé de voûte de l'autodétermination informationnelle. 

Atteintes à la personnalité (art. 23 AP-LPD ) 

Pour le profilage, il n'est pas utile de prévoir, dans la disposition, le consentement comme 
motif justificatif excluant la typicité. Dans le sens de la définition légale, le profilage consti-
tue une atteinte à la personnalité. Cette atteinte peut, comme prévu à l'art. 24 al. 1 AP-
LPD, être justifiée par le consentement de la personne concernée. De l’application de l'art. 
4 al. 6 AP-LPD il ressort clairement que ce consentement doit être exprès. Dès lors, nous 
proposons de supprimer le passage suivant de la disposition : « sans le consentement 
exprès de la personne concernée ». 

Motifs justificatifs (art. 24 AP-LPD) 

Selon le droit en vigueur, les traitements de données par des entreprises d'analyse de 
solvabilité sont couverts par un intérêt prépondérant, tant qu'il n'y a pas constitution de 
profil de la personnalité. L'AP-LPD remplace le terme de profil de la personnalité (comme 
type de donnés « dangereuses ») par le profilage (comme type de traitement des don-
nées « dangereux »). A l'art 24 al. 2 lit. c AP-LPD on permet le profilage sans que – à 
l'exception de la majorité de la personne concernée (ch. 3) – il n'y ait d'exigences plus 
sévères imposées à ce profilage. Il convient de vérifier ce problème et d'imposer des exi-
gences plus sévères au profilage pour l'analyse de la solvabilité. 
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Bases légales (art. 27 AP-LPD ) 

Des garanties suffisantes doivent être prévues dans la loi, afin de protéger les droits fon-
damentaux des personnes concernées. Des blancs-seings (p. ex. « l'office fédéral est 
autorisé à traiter des données sensibles et à procéder à un profilage ») ne peuvent en 
aucun cas être introduits dans la législation.  

Par conséquent, nous proposons d'ancrer le profilage de manière impérative dans une loi 
au sens formel, parce que le profilage est toujours source de risques particuliers pour la 
personnalité et pour les droits fondamentaux des personnes concernées ; donc, confor-
mément à l'art. 27 al. 2 lit. b AP-LPD il ne peut se satisfaire d'une base légale matérielle. 

Enquête (art. 41 AP-LPD) 

Il est pertinent d’étendre les moyens d’enquête du préposé. Cela répond aux exigences 
de l’art. 12bis ch. 3 projet convention STE 108 et de l’art. 52 directive (UE) 2016/680. Tou-
tefois, ces dispositions indiquent clairement que le préposé n’est pas libre dans la déci-
sion de savoir s’il se saisit ou non d’un dossier suite à la plainte de la personne concer-
née. Dans un tel cas, il est évident qu’il est tenu d‘instruire. Cette obligation doit être indi-
quée de manière plus claire à l’art. 41 al. 5 AP-LPD. Dès lors, il faut aussi lui attribuer bien 
plus de ressources, pour cette extension des moyens d’enquête, que ce qui est prévu au 
rapport explicatif, à savoir un ou deux postes. Il est pertinent de ne faire la planification 
des ressources que dans le message du Conseil fédéral. Mais, il est d’emblée clair qu’un 
ou deux postes ne suffiront en aucun cas3.  

Le libellé de l’art. 41 al. 5 AP-LPD n’est pas suffisamment déterminé. Bien qu’il ne faille 
pas partir de l’idée que le préposé a un devoir d’enquête à proprement parler, il faut tout-
de-même postuler qu’il soit obligé de se saisir du dossier. Selon les art. 52 sv. directives 
(UE) 2016/680 l’art. 41 AP-LPD vise une « réclamation auprès d’une autorité de cont- 
rôle ». Dès lors, le préposé est obligé d’entrer en matière. L’art. 41 al. 5 AP-LPD doit être 
reformulé en fonction de cette obligation. En outre, la disposition devrait fixer un délai de 
traitement de trois mois. Dans tous le cas, il appartient au moins au message du Conseil 
fédéral de clarifier cette situation.  

Exécution par les cantons (art. 57 AP-LPD) 

Cette disposition doit être supprimée. Depuis l’acceptation, par la Suisse, des accords 
Schengen-Dublin (accords d’association à Schengen), respectivement au plus tard avec 
la mise en œuvre de la nouvelle directive (UE) 680/2016 et lors de la ratification de la 
convention révisée STE 108, les cantons seront aussi tenus de garantir une protection 
adéquate des données personnelles et d’assurer cette protection par des autorités de 
surveillance indépendantes. Cette norme subsidiaire est donc obsolète et peut, sans 
autre, être supprimée. 

 

 

                                                
3  Cpr. rapport explicatif du 21 décembre 2016, p. 102. 


