privatim

onferenz der schweizerischen Datenschutzbeauftragten
Conférence des préposé(e)s suisses a la protection des données
Conferenza degli incaricati svizzeri per la protezione dei dati

Bundesamt fiir Polizei fedpol
per E-Mail an:
chemicals@fedpol.admin.ch

Basel, den 23. Marz 2018

Vorentwurf zu einem Bundesgesetz iiber Vorlauferstoffe fiir explosionsfihige
Stoffe (Vorlduferstoffgesetz, VSG); Vernehmlassung

Sehr geehrte Damen und Herren

Wir danken fiir die Einladung zur Vernehmlassung in obiger Angelegenheit und méchten
uns aus datenschutzrechtlicher Sicht gerne wie folgt dussern:

1 Vorbemerkung: Grundsatzliche Zustimmung zur Schaffung einer formell-
gesetzlichen Grundlage

Die Vermarktung und Verwendung von Vorlduferstoffen ist in der Europaischen Union
(EU) seit 2014 durch die Verordnung (EU) Nr. 98/2013 reglementiert. Es ist nachvollzieh-
bar, dass der Bundesrat nun ebenfalls mit einer Gesetzgebung nachzieht, um nicht als
einziges Land in Europa dazustehen, in dem diese Stoffe uneingeschrankt erhaltlich sind.
Privatim, die Konferenz der schweizerischen Datenschutzbeauftragten, stimmt denn auch
der Schaffung einer formell-gesetzlichen Grundlage zur Reglementierung des Zugangs
privater Personen zu Vorlauferstoffen und den damit einhergehenden Datenbearbeitun-
gen grundsétzlich zu.

Jedoch stellen wir fest, dass diverse Bestimmungen vor dem Hintergrund des Legalitats-
prinzips bzw. Bestimmtheitsgebots zu offen formuliert sind. Dies erschwert den anwen-
denden Bundes- und kantonalen Behérden die datenschutz- und grundrechtskonforme
Umsetzung des VSG. Dem Bundesrat kommt zwar eine weitreichende Kompetenz zum
Erlass der Ausfiihrungsbestimmungen zu. Jedoch muss bereits auf formell-gesetzlicher
Stufe klar sein, wie Begriffe zu verstehen und die einzelnen Bestimmungen auszulegen
sind. Hier besteht aus Sicht von privatim Nachholbedarf, weshalb sich unsere Antrage
Uberwiegend auf die Forderung nach Prazisierungen einzelner Begriffe und/oder nach
Ergédnzungen in der vom Bundesrat auszuarbeitenden Botschaft beziehen.

Privatim

c/o Datenschutzbeauftragter des Kantons Basel-Stadt
Postfach 205, CH-4010 Basel

Tel. +41 (61) 201 16 40

praesident@privatim.ch, www.privatim.ch



rivatim
P;;:‘.‘z j Page 2/5

2 Zu Art. 6 Abs. 2 Bst. a VE-VSG, Begriff Personalien

Der Begriff «Personalien» ist in der Bundesgesetzgebung nirgends abschliessend defi-
niert. Je nach Gesetzeszweck kénnen darunter auch Angaben zu Bankverbindungen oder
Angaben zur Herkunft einer Person fallen (vgl. exemplarisch die Umschreibung des Be-
griffs «Personalien» in Art. 2 Abs. 2 Datenverarbeitungsverordnung fiir die Eidgen&ssi-
sche Zollverwaltung; DBZV, SR 631.061). Das VSG (oder allenfalls die Ausfiihrungsge-
setzgebung) hat sich abschliessend dazu zu dussern, welche Personendaten ein Gesuch
far den Zugang zu Vorlauferstoffen enthalten muss (nur Name, Vorname, Adresse, Ge-
burtsdatum? Oder auch Nationalitat, Heimatort etc.?). Sollte diese Aufzahlung auch be-
sonders schitzenswerte Personendaten im Sinne von Art. 3 Bst. ¢ Bundesgesetz lber
den Datenschutz (DSG; SR 235.1) enthalten, so ist die Aufzéhlung in das VSG selbst,
d.h. auf formell-gesetzlicher Stufe, aufzunehmen.

Antrag 1: Es sei im Gesetz abschliessend aufzufiihren, welche Personendaten unter
den Begriff «Personalien» fallen.

3 Zu Art. 6 Abs. 4 Bst. b VE-VSG, Hinderungsgrund

Es ist zu begrussen, dass die Hinderungsgriinde in Abs. 4 abschliessend aufgezahlt wer-
den. Jedoch ist die Formulierung des Hinderungsgrundes in Bst. b zu offen formuliert. Er
lasst im Gegensatz zu den Hinderungsgriinden in Bst. a, ¢c und d zu viel Interpretations-
spielraum offen. Der Erlduternde Bericht dusserst sich iberhaupt nicht zu Bst. b, obwohl
dessen Auslegung und Handhabung in der Praxis sehr wichtig sein dirfte. Auch bleibt
unklar, wie fedpol an die genannten Hinweise gelangt, aus denen hervorgeht, dass «der
Gesuchsteller den Vorlauferstoff in einer Weise verwendet, handhabt oder aufbewahrt, in
der er sich selbst oder Dritte gefahrdet». Sind damit Hinweise aus der gesamten Bevolke-
rung gemeint (bspw. auch Nachbarn, die auffallige Geriiche oder Gerdusche aus einer
Wohnung oder einem Kellerraum wahrnehmen), von Personen, die Vorlauferstoffe auf
den Markt bringen oder eher von der Polizei und den Strafverfolgungsbehérden? Zumin-
dest die auszuarbeitende Botschaft muss so erganzt werden, dass klar ist, wer Hinweise
machen kann und welche Situationen bzw. Vorfélle als Hinweis gemass Bst. b gelten bzw.
gelten kénnen. Vgl. dazu auch den analogen Antrag zu Art. 14a VE-SprstG.

Antrag 2: Der Hinderungsgrund in Art. 6 Abs. 4 Bst. b sei klarer zu formulieren. Zu-
dem sei in der auszuarbeitenden Botschaft zu prézisieren, wie fedpol zu
den genannten «Hinweisen» kommit.

4 Zu Art. 11 Abs. 3 und 4 VE-VSG, Priifung der Erwerbsbewilligung im Infor-
mationssystem

Bei der Abgabe von Vorlauferstoffen an private Verwenderinnen muss die abgebende
Person verschiedene Daten lber die Verwenderin fir deren Registrierung erheben und in
das Informationssystem von fedpol einspeisen. Gleichzeitig obliegt es der abgebenden
Person im Informationssystem zu priifen, ob die private Verwenderin fir den Vorlaufer-
stoff Uiber eine Erwerbsbewilligung verfiigt. Die Prifung erfolgt geméss Erlauterndem Be-
richt auf «elektronischem Weg» (a.a.O., S. 23), womit voraussichtlich ein Online-Abrufver-
fahren eingefiihrt werden soll.
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Sofern fiur die Prifung des Vorliegens einer Erwerbsbewilligung «auf elektronischem
Weg» tatsachlich ein Online-Abrufverfahren eingerichtet werden soll, so ist der Online-
Zugriff ausdricklich im VSG — analog Art. 20 Abs. 3 VE-VSG - zu regeln.

Antrag 3: Es sei ausdriicklich im VSG zu regeln, dass die Priifung der Erwerbsbewil-
ligung durch «abgebende Personen» im Informationssystem des fedpol im
Abrufverfahren erfolgt.

Damit die abgebende Person die Anforderungen von Art. 11 Abs. 3 priifen kann, reicht ein
Ampelsystem (liegt eine Bewilligung vor: Ja/Nein). Ein Zugriff im Abrufverfahren auf weite-
re Daten ist zudem in den Ausfiihrungsbestimmungen (vgl. Art. 11 Abs. 4) auszuschlies-
sen. Dies verlangt der verfassungs- und datenschutzrechtliche Grundsatz der Verhaltnis-
massigkeit («So viel wie nétig, so wenig wie mdglich»; vgl. Art. 4 Abs. 2 DSG).

Antrag 4: Der Zugriff von «abgebenden Personen» im Abrufverfahren auf das Infor-
mationssystem des fedpol sei auf ein Minimum zu begrenzen. Dafiir sei ein
Ampelsystem einzurichten und der Zugriff auf weitere Daten im Informati-
onssystem technisch auszuschliessen.

5 Zu Art. 14 VE-VSG, Melderecht

Im Erlauternden Bericht wird ausgefuhrt, dass das Melderecht gemass Art. 14 Abs. 1
«Jedermann» zustehe. Anschliessend werden exemplarisch aber Sachverhalte genannt,
die ausschliesslich auf abgebende Personen zutreffen kénnten. In der auszuarbeitenden
Botschaft ist zu préazisieren, wem das Melderecht zusteht. Sofern sich das Melderecht
ausschliesslich an die abgebenden (und somit an die gewerbsmassig mit Vorlauferstoffen
handelnden) Personen richtet, waren Ausfilhrungen in der auszuarbeitenden Botschaft
zur Frage hilfreich, weshalb nur ein Melderecht und keine Meldepflicht fur die abgebenden
Personen besteht.

Antrag 5: Es sei zu prézisieren, wem das Melderecht zusteht. Ebenso sei zu prézisie-
ren, dass keine Meldepflicht besteht.

6 Zu Art. 15 Abs. 2 VE-VSG, Zivilstandsbehoérden und Einwohnerkontrollen

Im Erlauternden Bericht fehlen Hinweise dazu, weshalb gerade den Einwohnerkontrollen
eine Auskunftspflicht «zur Erkennung und Beurteilung von méglichen Gefahrdungen in
Zusammenhang mit Vorlauferstoffen» auferlegt wird. In welcher Weise kénnen die Ein-
wohnerkontrollen im Rahmen einer Auskunftspflicht dazu beitragen?

Far die ebenfalls explizit in Abs. 2 genannten Zivilstandsbehdrden stellt sich grundsétzlich
die gleiche Frage. Sofern diese beiden Behérden weiterhin ausdriicklich in Abs. 2 aufge-
fuhrt werden sollen, sollte die auszuarbeitende Botschaft sich dazu dussern und Klarheit
schaffen.

Antrag 6: Die namhafte Aufzéhlung der Einwohnerkontrollen sowie der Zivilstands-
behérden in Art. 15 Abs. 2 sei nochmal zu priifen bzw. in der auszuarbei-
tenden Botschaft zu begriinden.
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7 Zu Art. 15 Abs. 3 VE-VSG, automatisierte Auswertung 6ffentlich zugangli-
cher Quellen

Zu Art. 15 Abs. 3 fehlen jegliche Erlduterungen im Bericht. Die Umschreibung «automati-
sierte Auswertung o6ffentlich zuganglicher Quellen» ist stark auslegungsbediirftig. Es ist
davon auszugehen, dass damit ein Profiling gemass Art. 4 Bst. f E-DSG (BBI 2017 7193)
gemeint ist. Ein Profiling birgt schwere Risiken fiir die Grundrechte der Betroffenen in
sich. Es ist daher auch korrekt (und gemass Art. 30 Abs. 2 Bst. b E-DSG auch so vorge-
sehen), dass die Bestimmung auf formell-gesetzlicher Stufe festgehalten ist. Der Bundes-
rat soll sich jedoch in seiner Botschaft zu Sinn und Nutzen des Profilings dussern sowie
die als geeignet erachteten «&ffentlichen Quellen» zumindest exemplarisch umschreiben.
Dies tragt einerseits der Schwere des Grundrechtseingriffs Rechnung, und anderseits
schafft der Bundesrat damit mehr Transparenz.

Antrag 7: In der auszuarbeitenden Botschaft sei darzulegen, wie und in welchem
Umfang fedpol zur gesetzlichen Aufgabenerfiillung Personendaten «mittels
automatisierter Auswertung 6ffentlich zugénglicher Quellen» erheben darf.

8 Zu Art. 16 Abs. 1 VE-VSG, Kantonschemiker als Partnerbeh6rden

Art. 16 Abs. 1 verweist in der Bestimmung zum Austausch von Informationen auf sog.
«Partnerbehérden». Im Erlauternden Bericht werden solche Behérden namentlich er-
wahnt, u.a. die nationalen Meldestellen fir Vorlduferstoffe (NCPs). Ebenfalls exemplarisch
erwahnt werden die Kantonschemiker.

Frage: Mit welcher Begriindung handelt es sich bei den Kantonschemikern eben-
falls um Partnerbehérden im Sinne des Abs. 1?

9 Zu Art. 18 Bst. f VE-VSG, Urteile und Informationen iiber Ereignisse

Es ist unklar, was fur Urteile und «anderen Informationen» unter Bst. f fallen sollen. Sind
mit Urteilen solche gemeint, die das Bundesverwaltungs- bzw. Bundesgericht aufgrund
einer Verfugung des fedpol gestitzt auf Art. 6 (Erteilung der Erwerbsbewilligung) oder
Art. 7 (Entzug der Erwerbsbewilligung) gefallt hat? Und was genau sind «anderen Infor-
mationen»? Zudem: Woher hat fedpol diese Informationen? Von wem stammen diese?
Die auszuarbeitende Botschaft muss sich dazu dussern.

Antrag 8: In Art. 18 Bst. f sei zu prézisieren, was genau im Informationssystem unter
der Umschreibung «Urteile und andere Informationen liber Ereignisse im
Zusammenhang mit Chemikalien und explosionsartigen Stoffen» in die Da-
tenbank aufgenommen wird und woher fedpol diese Informationen erhéilt.

10 Korrigendum auf S. 26 Erlauternder Bericht:

Im 2. Absatz auf S. 26 muss auf Bst. g (nicht Bst. f) Bezug genommen werden.
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11 Zu Art. 21 VE-VSG, Verwendung der AHV-Versichertennummer

Ein jungst verdffentlichtes Gutachten der ETH Zirich' zeigt, dass die Verwendung der
AHV-Versichertennummer (AHVN13) als universeller Personenidentifikator mit hohen
Risiken fur den Schutz und die Sicherheit von Birgerdaten verbunden ist. Das Gutachten
von Prof. Basin wurde im Auftrag des Bundesamtes fiir Justiz (BJ) und des Eidgendssi-
schen Datenschutz- und Offentlichkeitsbeauftragten (EDOB) verfasst. Gestiitzt auf dieses
Gutachten hat die nationalratliche Kommission fiir Rechtsfragen am 20. Oktober 2017 ein
Postulat bezuglich der AHVN13 als Personenidentifikator eingereicht (Postulat 17.3968:
Sicherheitskonzept fiir Personenidentifikatoren). Die Kommission beauftragt den Bundes-
rat noch in der laufenden Legislatur darzulegen, wie den Risiken zu begegnen ist, die mit
der Verwendung der AHVN13 als einziger Personenidentifikationsnummer verbunden
sind. Der Bundesrat solle zudem aufzeigen, wie der Datenschutz bei der Verwendung von
Personenidentifikationsnummern verbessert werden kénne und dabei die Beurteilung des
EDOB beriicksichtigen. Der Bundesrat hat am 20. Dezember 2017 die Annahme des
Kommissionspostulats beantragt.

Zudem wurde das Eidgendssische Departement des Innern (EDI) vom Bundesrat im Feb-
ruar 2017 beauftragt, dem Parlament eine Vernehmlassung zur Anderung der AHV-
Gesetzgebung vorzulegen.

Solange diese Prozesse noch nicht abgeschlossen sind, ist auf die systematische Ver-
wendung der AHVN13 ausserhalb des Sozialversicherungsbereichs zu verzichten.

Antrag 9: Streichung

Zu Art. 14a Abs. 2 Bst. b VE-SprstG, Hinderungsgrund
Begriindung fur Antrag 10 siehe analog zu Art. 6 Abs. 4 Bst. b VE-VSG.
Antrag 10:  Der Hinderungsgrund in Art. 14 Abs. 2 Bst. b sei klarer zu formulieren. Zu-

dem sei in der auszuarbeitenden Botschaft zu prédzisieren, wie die zustan-
dige Behdérde zu den genannten «Hinweisen» kommt.

Wir danken Ihnen fiir die Berlicksichtigung unserer Anliegen.

Freundliche Grisse

‘ v /)
/) C\,//L
Beat Rudin

Préasident privatim

! https://www.bj.admin.ch/dam/data/bj/publiservice/publikationen/berichte/ber-

risikofolgenabschaetzung-ahvnummer-e.pdf




