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Estland im falschen

Blickwinkel

Die Digitalisierung im demokratischen Rechtsstaat ist keine Frage der

Technologie.

Eine Strategie zur Digitalisie-
rung von Staat und Verwaltung
muss sich an klaren Zielen wie
der Starkung des Rechtstaates
und seiner Institutionen, der
foderalen Demokratie und der
Grundrechte orientieren.

allinn, die Hauptstadt von Estland, macht
Teinen beschaulichen Eindruck. Die alte

Hansestadt zieht jedes Jahr Tausende von
Touristen an, aber auch viele Besucher, die
vorwiegend hinter die Fassaden schauen wol-
len: Estland ist zum Mekka fiir alle geworden,
die sich mit der Digitalisierung in Wirtschaft
und Verwaltung befassen. In Estland sind im
Gegensatz zu den meisten anderen Landern der
Welt digitale Prozesse in allen Lebensbereichen
breitflachig eingefiihrt. Gerne lasst man sich
diese «estnische Errungenschaft» vorfiihren,
und die Esten zeigen sie mit Stolz.

Estlands DNA

Die Digitalisierung gehort in Estland zur
DNA des Landes. Anfang der 1990er Jahre
|6ste sich Estland von der Sowjetunion und
erlangte seine (erneute) Unabhéngigkeit. Als
kleines Land mit nicht einmal so viel Einwoh-
nerinnen und Einwohnern wie der Kanton Zi-
rich (1,3 Mio.) musste sich Estland seine
Staats- und Verwaltungsstrukturen von Grunde
auf neu errichten. Die politische und wirtschaft-
liche Elite, die in das Land zuritickkehrte, war
im westlichen Europa und in den USA ausge-
bildet worden und bestrebt, méglichst schnell
eine funktionstiichtige Infrastruktur aufzubau-
en. Anfang der 1990er Jahre war dort gerade
die zweite informationstechnische Revolution
im Gange und die dritte kiindigte sich an: Die
Grosscomputer gerieten in den Hintergrund und
die Personal Computer verbreiteten sich rasant;
und das Internet als globale Vernetzungsinfra-
struktur war im Aufbau begriffen. So wundert

es nicht, dass man sich diese neuen Technolo-
gien sofort zunutze machte: Beispielsweise
bestanden zu diesem Zeitpunkt keine Telefon-
verzeichnisse und samtliche Telefoninfrastruk-
tur lief Gber Moskau. «Skype» — die Internet-
telefonie — war deshalb eine der ersten E-L&-
sungen in Estland.

Politische Entscheide

Einige grundlegende politische Entscheide
forderten den Einsatz der neuen digitalen Tech-
nologien. So wurde bereits 1992 propagiert,
dass jedes Kind in Estland einen Personal
Computer erhalten und dass die Verwaltung
moglichst ohne Papier funktionieren solle. Die
grundlegenden Entscheide fiir die Umsetzung
von Projekten wurden rasch geféllt: Soll es der
Staat oder die Privatwirtschaft machen? Gibt
es Technologien, die eine rasche Umsetzung
garantieren? Und kénnen wir die (internationa-
le) Vernetzung mit den im Ausland lebenden
Esten gewahrleisten? Diese drei Fragen lagen
der Lancierung des Projekts eEstland 2000
zugrunde.

Von der elektronischen ID ...

Zu den ersten Projekten gehorte die Einfiih-
rung einer elektronischen ldentitatskarte fir
alle Birgerinnen und Birger sowie die Erfas-
sung von deren biometrischen Daten («Finger-
abdriicke»). Zudem wurde die Méglichkeit der
digitalen Signatur eingefihrt.

Seit Anfang 2000 kénnen samtliche Park-
geblhren elektronisch abgerechnet werden.
Tram- und Busgeblihren werden automatisch
nach jeder Fahrt verrechnet. Alles finden die
Birgerinnen und Birger auf ihrer Telefonrech-
nung fein sduberlich aufgelistet.

Eine Unternehmensgriindung ist in Estland
vollsténdig online mdoglich. Steuerformulare
werden dem Birger ausgefillt vorgelegt, und
er muss nur noch die Anderungen eintragen,
eine Angelegenheit von fiinf Minuten. Das Steu-
ersystem mit einer Flattax ist hierzu natirlich
Voraussetzung.
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... zum E-Citizen

Seit 2005 sind Kommunalwahlen und seit
2007 auch Parlamentswahlen per eVoting mog-
lich. Mit der elektronischen Identitatskarte
kann man online oder per SMS teilnehmen.

Seit 2008 gibt es ein elektronisches Pa-
tientendossier, das fir alle Birgerinnen und
Birger obligatorisch ist. Die Informationen wer-
den automatisch allen Institutionen und Arzten
im Behandlungsumfeld offengelegt. Will der
Patient das nicht, muss er aktiv werden.

Und seit 2014 gibt es auch die Moglichkeit,
virtueller Birger von Estland zu werden. Fir
diese digitale Identitatskarte — die aber kein
Reisepass ist — hat die Person ihre Fingerab-
driicke bei einer amtlichen Stelle Estlands zu
hinterlegen. Mit der digitalen ID erhalt sie
Zugriff zu den o6ffentlichen Stellen in Estland.

Beeindruckendes digitales Portfolio

Der Katalog an digitalen Lésungen in Est-
land ist beeindruckend, und manche Besucher-
delegation kehrt aus Estland mit der Botschaft
zurlick, so wie in Estland soll es auch bei uns
sein — und zwar sofort! In manchen Strategien
zur Digitalisierung der Verwaltung kommt des-
halb das Wort «Estland» vor. Kaum je wird je-
doch hinterfragt, was das Modell Estland aus-
macht und wie «Estland» bei uns umgesetzt
werden soll. In Estland steht nicht die Techno-
logie im Vordergrund. Die Digitalisierung — und
der Erfolg des estnischen Modells — hat seine
Wurzeln in der analogen Welt. Ob und wie es
beispielsweise die Digitalisierung der Verwal-
tungen in der Schweiz beeinflussen kann, hangt
von Faktoren ab, die zuerst griindlich zu ana-
lysieren sind.

Klare Entscheidungswege

Fur Estland ist zu allererst festzustellen,
dass die staatlichen Strukturen und die Verwal-
tung faktisch «auf der griinen Wiese» neu auf-
zubauen waren, und zwar in bewusster und
verstandlicher Abkehr vom Bisherigen. Es lag
dabei Anfang der 1990er Jahre nahe, dass hier
die neueste Digitaltechnologie eingesetzt wird.

Angesichts der Grosse des Landes konnte
man die Informatikinfrastruktur zentral aufbau-
en. So verfligt der Staat iber eine zentral ge-
lenkte Informatik und ein staatlich verwaltetes
Netzwerk.

Des Weiteren ist fiir den raschen Aufbau der
digitalen Infrastruktur in Estland ein pragmati-
sches Vorgehen mit der Involvierung aller mass-
gebenden Stellen und einer klaren Entschei-
dungsstruktur verantwortlich. Bevor die Regie-
rung einen Entscheid fallt, muss ein neues
Digitalisierungsprojekt von finf unterschiedli-
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chen Behorden (zentrale Rechtsabteilung, In-
formationsagentur, Sicherheit, Archiv, Daten-
schutzbehdérde) das Placet erhalten.

Gesetzliche Grundlagen

Materiell basiert die Digitalisierung in Est-
land auf entsprechenden Rechtsgrundlagen,
welche die Voraussetzungen fiir die Datenbear-

Kaum je wird jedoch hinterfragt, was das
Modell Estland ausmacht und wie «Estland»
bei uns umgesetzt werden soll. In Estland
steht nicht die Technologie im Vordergrund.

beitungen regeln. Das Prinzip der «papierlosen
Verwaltung» wurde beispielsweise fir das
Grundbuch eingefiihrt. Das elektronische Grund-
buch war eine natirliche Entwicklung. Sie
beinhaltete keinen aufwendigen «Change-Pro-
zess», da bisher in Estland gar kein Grundbuch
existierte.

Dasselbe galt auch fiir die verschiedenen
Einwohnerregister. Aber auch das so genannte
«once only principle» — jedes Datum soll nur
einmal erfasst werden und den verschiedenen
Anwendungen zur Verfligung gestellt werden —
basiert auf gesetzlichen Grundlagen.

Dass daneben ein auf dem EU-Standard
beruhendes Datenschutzgesetz erlassen wurde,
gehdrte wie selbstverstéandlich dazu. Seit dem
25. Mai 2018 gilt nun die EU-Datenschutz-
grundverordnung (DSGVO).

Zusammenfassend kann festgestellt wer-
den, dass der Erfolg des estnischen Modells
neben den klaren Entscheidungswegen auch

Kurz&bindig

In Strategien zur Digitalisierung von Staat und Verwaltung wird gerne
auf Estland verwiesen. Der baltische Staat weist ein eindriickliches
Portfolio von digitalen Lésungen auf. Das Vorbild Estland und seine
Entwicklung zum «Digitalstaat» beruht auf einer Ausgangslage, die
Anfang der 1990er Jahre den Aufbau von Staat und Verwaltung «auf
der griinen Wiese» ermdglichte. Doch auch in Estland ist die Digi-
talisierung nicht von der Technologie, sondern durch das Recht ge-
steuert. Dies geht bei der Rezeption der estnischen Erfahrungen oft-
mals vergessen. Auch schweizerische Strategien zur Digitalisierung
sollten sich deshalb an klaren Zielen wie der Starkung des Recht-
staates und seiner Institutionen, der féderalen Demokratie und der
Grundrechte orientieren. Dass dabei der Datenschutz eine wichtige
Rolle flr das Vertrauen der Bilirgerinnen und Biirger in Staat und
Verwaltung spielt, war in Estland mit der Grundlage des EU-Daten-
schutzes selbstverstandlich. Betrachtet man Estland aus dem rich-
tigen Blickwinkel, sind einige wichtige Hinweise fir die Digitalisie-
rungsstrategien in der Schweiz zu finden.
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auf der Schaffung der entsprechenden Rechts-
grundlagen beruht, und damit eben — was viele
in diesem Zusammenhang verkennen — nicht
durch die Technologie, sondern durch das
Recht gesteuert ist. Eine im Zusammenhang
mit der Digitalisierung oft vergessene Selbst-
verstandlichkeit im demokratischen Rechts-
staat.

Im Sog der Technologie

Das estnische Erfolgsmodell hat aber auch
seine Schwachen. Die Dynamik der Entwick-
lung hat einerseits zu einer hohen Abhangigkeit
von der Technologie gefiihrt und andererseits
zu grossen Risiken, die — statt sie anzuspre-
chen — eher kaschiert werden. So ist die Ab-
hangigkeit von der Technologie bereits so weit
fortgeschritten, dass man die Sicherheit der
Daten nicht mehr eigenstandig garantieren
kann. Heute werden Daten nach Luxemburg
ausgelagert — zu einer so genannten «Data
Embassy» —, um im Notfall noch tiber Back-up-
Daten verfiigen zu kdnnen!

Des Weiteren hat sich mit der zentralen
Kontrolle der Informatikinfrastruktur durch den
Staat, welche auch von privaten Unternehmen
(z.B. Banken) benutzt werden kann («X-Road»),
ein hohes Potenzial an Kontroll- und Uberwa-
chungsméglichkeiten der Birgerinnen und Bur-
ger ergeben. Da in samtlichen Lebensbereichen
elektronische Daten durch den Staat kontrol-
liert erfasst werden (Verkehr, Gesundheitswe-
sen, Telekominfrastruktur etc.) und die gleiche
Identifikationskarte fiir staatliche wie private
Dienstleistungen benutzt wird, ist das Verhalten
der Birgerinnen und Biirger potenziell transpa-
rent. Dies wird offensichtlich von einer Bevol-

Dass das Verhalten der Biirgerinnen und Biirger
potenziell transparent ist, wird offensichtlich
von einer Bevolkerung, die andere Uberwa-
chungen erlebt hat, toleriert.
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kerung, die andere Uberwachungen erlebt hat,
toleriert. Deshalb wundert es auch nicht, dass
die Verantwortlichen des E-Voting-Systems in
Estland Gber unabhéngige Studien hinwegge-
hen kénnen, die aufzeigen, dass das System
weder sicher noch vor Manipulationen ge-
schitzt ist!. Das «estnische Digitalisierungs-
wunder» lasst fiir die Esten kein eigenstandiges
kritisches Hinterfragen mehr zu.

Estland als Vorbild
Umso mehr misste man deshalb erwarten,
dass der Blick von aussen kritischer ware. Doch

in Entwirfen zu Digitalisierungsstrategien der
offentlichen Verwaltung in der Schweiz steht,
dass die Schweiz den Anschluss an die Ent-
wicklungen auslandischer Verwaltungen (z.B.
Estland) halten misse. Ein Kriterium fir die
Digitalisierung in der Schweiz? Es genligt auch
nicht, wenn man die «Tallinn Declaration on
eGovernment» des EU-Ministermeetings vom
6. Oktober 20172 zitiert und die Themen, die
einem nicht passen (z.B. ein starker Daten-
schutz als Grundlage fir die digitalen 6ffentli-
chen Dienstleistungen) einfach weglasst.

Betrachtet man Estland aus dem richtigen
Blickwinkel, sind aber einige wichtige Hinwei-
se flr die Digitalisierungsstrategien in der
Schweiz zu finden.

Voraussetzungen der Digitalisierung

Eine Strategie zur Digitalisierung von Staat
und Verwaltung muss sich in erster Linie an den
eigenen Werten messen. Deshalb muss das Ziel
der Digitalisierung die Starkung des Rechts-
staats und seiner Institutionen, der féderalen
Demokratie und der Grundrechte sein. Techno-
logie und Digitalisierung geben nicht die Ziele
vor. Es ist zu diskutieren, was wiinschenswert
ist, statt einfach nur zu fordern, alles muisse
nun digital abgewickelt werden. In jedem Fall
ist auch eine Technologiefolgenabschatzung
notwendig. Jedes staatliche Handeln ist an das
Recht gebunden, weshalb auch die Gesetzge-
bung die Grundlage fir die Steuerung der Di-
gitalisierung sein muss. Die Legitimation des
staatlichen Handelns ergibt sich allein aus den
Rechtsgrundlagen.

Fehlender Datenschutz

Gerne wird verkannt, dass die Digitalisie-
rung in Estland auf datenschutzrechtlichen
Rahmenbedingungen beruht, die mit der Da-
tenschutzgrundverordnung (DSGVO) soeben
verstarkt wurden. Noch stossen viele der Be-
stimmungen der DSGVO, die auch in der
Schweiz umgesetzt werden koénnten, in den
Kantonen und im Bund auf Ablehnung. Viel-
mehr sieht man den Datenschutz als Hindernis,
das bei der Digitalisierung noch zu Giberwinden
ist. Dies bedeutet nichts anderes als dass die
Grundrechte und die persdnliche Freiheit der
Birgerinnen und Birger der Digitalisierung
geopfert werden sollen.

Akzeptanz der Digitalisierung

Die Digitalisierung der Verwaltungsablaufe
beinhaltet unzahlige Interaktionen mit internen
und externen Personen. Dies flihrt zu einem
exponentiellen Anwachsen der Datenmenge bei
der Verwaltung, da jede digitale Interaktion
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Datenspuren hinterlasst. So wird zwangslaufig
festgehalten, wer wann mit wem und wie oft
welche Informationen und Daten ausgetauscht
hat. Die zahlreichen Schnittstellen, die sich aus
der Interaktion mit der Verwaltung ergeben,
beispielsweise bei der Nutzung des Smart-
phones, fithren auch dazu, dass private Daten-
bearbeiter iber diese Interaktionen Daten er-
halten (Hard- und Softwarehersteller, Telekom-
anbieter etc.).

Das Aufbewahren, Bearbeiten oder Auswer-
ten von Datenspuren lasst ohne Weiteres das
Erstellen von Profilen der betroffenen Personen
zu. Diesen Risiken ist mit entsprechenden
Massnahmen zu begegnen. Es kann nicht da-
von ausgegangen werden, dass die betroffenen
Personen, die sich im Privatbereich standig mit
der Auswertung ihrer Verhaltensspuren konfron-
tiert sehen, die Auswertung solcher Daten auch
von der staatlichen Verwaltung akzeptieren. Im
Gegenteil: Der Staat hat ihre Grundrechte zu
wahren. Die Verwaltung muss deshalb dafir
sorgen, dass diesen Auswertungen nicht Vor-
schub geleistet wird (beispielsweise durch die
Verwendung bestimmter Produkte fir die Inter-
aktion), und muss ausschliessen, dass die
Uberwachung von Mitarbeitenden oder das
Erstellen von Verhaltensprofilen von Blrgerin-
nen und Birgern ermoglicht wird.

Der richtige und sichere Umgang mit den
Daten der Birgerinnen und Birger ist kritisch
fur die Akzeptanz und das Vertrauen der betrof-
fenen Personen. Hierflir brauchte es auch eine
Politik der Datenvermeidung und der Daten-
sparsamkeit als Teil der Strategie der Digitali-
sierung.

Digitalisierung in der Schweiz

Digitalisierung in der Schweiz unterscheidet
sich von Estland auch in der Tatsache, dass wir
grundsatzlich eine gut funktionierende Verwal-
tung haben, die nach rechtsstaatlichen Prinzi-
pien funktioniert. Digitalisierung ist deshalb in
erster Linie ein Modernisierungsprozess, der
von den bewahrten ibergeordneten Zielen ge-
leitet sein muss und Technologie dann einsetzt,
wenn ein klarer Nutzen ausgewiesen werden
kann. Das ist aber nur méglich, wenn auch die
Risiken entsprechend angesprochen werden.
Die offentlichen Diskussionen, die zurzeit zum
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E-Voting bei uns gefiihrt werden, zeigen, dass
bisher weder ein klarer Nutzen ausgewiesen
werden konnte, noch dass die Risiken transpa-
rent angesprochen werden?3.

Die Diskussion Uber das E-Voting ist aber
typisch fir die aktuelle Situation der Digitali-
sierung: Einerseits wird versucht, eine wichtige
kulturelle Errungenschaft unserer Gesellschaft
zu sabotieren, namlich das kritische Hinterfra-

Es wundert deshalb nicht, dass die E-Voting-
Verantwortlichen uiiber unabhédngige Studien
hinweggehen konnen, die aufzeigen, dass
das System weder sicher noch vor Manipula-
tionen geschiitzt ist.

gen von technologischen Entwicklungen oder
mit anderen Worten: die Unterscheidung zwi-
schen dem Machbaren und dem Winschbaren.
Andererseits sind die wenigsten Entschei-
dungstrager mit der neuen Kulturtechnik «In-
formatik» vertraut und kénnen verstehen, was
deren Chancen und Risiken sind. Uberset-
zungshilfen werden oftmals abgelehnt und Pro-
dukte aus dem In- und Ausland nicht hinter-
fragt, wie auch die Rezeption des Beispiels
Estland zeigt.

Von der Entwicklung in Estland kann man
viel lernen, wenn man sie aus dem richtigen
Blickwinkel betrachtet. Das Entscheidende fir
die Digitalisierung von Staat und Verwaltung
muss aber aus der eigenen Geschichte und den
eigenen Erfahrungen wachsen. Der demokrati-
sche Rechtsstaat, der Fdderalismus und der
Schutz der Grundrechte der Biirgerinnen und
Burger sind Fundamente, die (hoffentlich) einer
blinden Digitalisierungseuphorie widerstehen.

|

Fussnoten

1 Security Analysis of the Estonian Internet Voting System: <https://dl.acm.
org/citation.cfm?doid=2660267.2660315> (letztmals kontrolliert am
17.5.2018).

2 <https://ec.europa.eu/digital-single-market/en/news/ministerial-declaration-
egovernment-tallinn-declaration> (letztmals kontrolliert am 17.5.2018).

3 Vgl. dazu Droz RENE, E-Voting CH: Das Ende der Demokratie?, digma 2018,
50 ff. (in diesem Heft) und ScHUPBACH-GUGGENBUHL BARBARA, E-Voting, ein
Mehrwert fiir die Demokratie, digma 2018, 42 ff. (in diesem Heft).
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