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Da tenschu t zau f s i ch t

Digitalisierung braucht 
mehr als Feigenblätter 

 Die Digitalisierung macht 
auch vor der öffentli-
chen Verwaltung nicht 

halt. Zurzeit diskutieren diver-
se Kantone und die Konferenz 
der Kantonsregierungen an 
Digitalisierungsstrategien. Sie 
verfolgen die Absicht, den 
wachsenden Erwartungen aus 
der Bevölkerung und der Wirt-
schaft auch im digitalen Um-
feld gerecht zu werden und 
den Rückstand der Schweiz in 
diesem Bereich aufzuholen.

Mit der Digitalisierung 
wächst die Zahl der Datenbe-
arbeitungen exponentiell. Es 
fallen mehr Daten an, gewollt 
oder ungewollt. Und die Erfah-
rung aus bald 30 Jahren Da-
tenschutz zeigt: Für Daten, die 
vorhanden sind, findet sich 
ein Bearbeitungsbedürfnis. 
Selbst wenn bei der Einfüh-
rung noch versprochen wird, 
dass sie für keinen anderen als 
den ursprünglich beabsichtig-
ten Zweck verwendet werden, 
garantiert das nichts. 

Das «vergessene» 
Versprechen ans Volk
Beim Referendum über 

den biometrischen Pass, das 
sich ja nicht gegen den Pass 
als solchen gerichtet hat, son-
dern gegen die zentrale Da-
tenbank mit allen Passbil-
dern, wurde hoch und heilig 
versprochen, diese Bilder wür-
den nicht zu Fahndungszwe-
cken verwendet werden. Das 
Referendum scheiterte am 
17. Mai 2009 hauchdünn mit 
50,1 Prozent Ja gegen 49,9% 
Nein. Zwar sagte die Mehrheit 
der Kantone Nein, da aber das 

Ständemehr bei Gesetzesrefe-
renden nicht erforderlich ist, 
entschieden die 5504 Ja-
Stimmen mehr die Abstim-
mung. 

Keine anderthalb Jahre spä-
ter wollte die Berner SVP-Nati-
onalrätin Andrea Geissbühler in 
der Fragestunde vom Bundes-
rat wissen, warum der Zugriff 
zur Datenbank ISA für die Po-
lizei eingeschränkt wurde und 
ob es sinn- und zweckmässig 
sei, dass der Täterschutz einen 
höheren Stellenwert habe als 
ldentifikationsmittel für die Po-
lizei. Und nachdem sie mit der 
bundesrätlichen Antwort nicht 
zufrieden war, hat sie am 2. De-
zember 2010 mit einer Motion 
nachgedoppelt, der dann am 
10. September 2012 der Nati-
onalrat und am 14. März 2013 
der Ständerat zugestimmt ha-
ben. Zuvor hatte Bundesrätin 
Simonetta Sommaruga vergeb-
lich dazu aufgerufen, die Mo-
tion abzulehnen. Bei der Ab-
stimmung über den biometri-
schen Pass habe man der 
Schweizer Bevölkerung ver-
sprochen, dass die Datenbank 
nicht für polizeiliche Zwecke 
verwendet werden dürfe. Aus-
serdem werde die Arbeit der 
Polizei durch die bestehenden 
Regeln gar nicht behindert. Die 
Polizei erhalte nämlich die ge-
wünschten Daten für Fahn-
dungszwecke, wenn ein Ge-
richt zum Schluss komme, 
dass dies gerechtfertigt sei. Es 
gehe also nicht um Täter-
schutz, sondern um die recht-
mässige Umsetzung des politi-
schen Willens von Bundesrat, 
Parlament und Volk!

Digitalisierung: noch viel 
mehr Daten
Ähnliches droht in Zukunft 

noch viel mehr: Die Digitalisie-
rung lässt noch viel mehr Da-
ten entstehen. Und die Gelüs-
te, vorhandene Daten für an-
dere Zwecke zu verwenden, 
nehmen zu. Davor sind auch 
die kantonalen Verwaltungen 
nicht gefeit. 

Das Datenschutzrecht ver-
sucht, die damit einhergehen-
den Risiken für die Persönlich-
keitsrechte der Bürgerinnen 
und Bürger einzudämmen. 
Nur vergessen die Verwaltun-
gen in der Euphorie über die 
neuen Möglichkeiten diese 
Aspekte gerne. Der Kosten-
druck und die Erwartungen 
aus der Politik tun das Ihre 
dazu. Deshalb wird oft Daten-
schutz lediglich als lästiges 
Hindernis gesehen.

Auf der Kippe: das 
Vertrauen
Zurzeit merken die Men-

schen, dass die Digitalisierung 
ihnen nicht nur Gutes bringt. 
Was Edward Snowden über die 
Zugriffsmöglichkeiten der Ge-
heimdienste aufgedeckt hat, be-
unruhigt Bürgerinnen und Bür-
ger – mindestens diejenigen, die 
nicht mehr blauäugig der Illusi-
on nachhängen, dass, wer 
nichts zu verbergen habe, auch 
nichts zu befürchten habe. Die 
Skandale um Facebook, die Da-
tenlecks bei Internetkonzernen 
oder bei Swisscom, die Cyber-
attacken auf Gesundheitsein-
richtungen – das alles zeigt die 
Verletzlichkeit durch unsere IT-
Abhängigkeit. Das Vertrauen der 
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Bürgerinnen und Bürger insbe-
sondere in die staatlichen Ein-
richtungen hängt immer mehr 
vom Vertrauen in die IT ab. 

Nicht verwunderlich ist, 
dass die staatlichen Stellen – 
wie erwähnt unter Kosten-
druck und dem Erwartungs-
druck aus der Politik – nicht 
selten die Datenschutzauf
lagen übersehen. Umso wich-
tiger dafür, dass die Bürgerin-
nen und Bürger in die digita-
lisierte Verwaltung Vertrauen 
haben können, sind Stellen, 
welche die Rechte der künftig 
betroffenen Personen schon 
dann vertreten, wenn diese 
noch gar nicht direkt betroffen 
sind: zum Beispiel in der Ent-
wicklung und Implementie-
rung von Anwendungen. 

Einmischung für die 
Grundrechte
Das neue europäische 

Recht  – und bald auch das 
schweizerische Recht – ver-
langt deshalb die rechtzeitige 
Einmischung, etwa durch die 
Pflicht zur Durchführung von 
Datenschutz-Folgenabschät-
zungen und die Vorabkonsul-
tation der Datenschutzbehör-
den bei Vorhaben, die ein ho-
hes Risiko für die Rechte und 
Freiheiten natürlicher Perso-
nen zur Folge haben. Ausser-
dem soll Datenschutz durch 
die Prinzipien «Privacy by de-
sign» (Datenschutz durch 
Technikgestaltung) und «Pri-
vacy by default» (Datenschutz 
durch datenschutzfreundliche 
Voreinstellungen) erreicht wer-
den. Diese Massnahmen des 
präventiven Datenschutzes 
sollen dafür sorgen, dass Da-
tenbearbeitungen grund-
rechtskonform ausgestaltet 
werden. Dabei obliegt den Da-
tenschutzbehörden die wichti-
ge Aufgabe, die Umsetzung 
der Prinzipien einzufordern 
und sich in die Prozesse ein-
zumischen. Die Erfüllung die-
ser Aufgabe ist letztlich direkt 
eine Investition in das Vertrau-

en, das Bürgerinnen und Bür-
ger in die digitale Verwaltung 
haben dürfen sollen.

Allerdings zeigt ein Blick in 
die Wirklichkeit, dass diese 
Vertrauensbasis vernachlässigt 
wird. In einem grossen Teil der 
Kantone sind die Datenschutz-
behörden fachlich und finanzi-
ell so schwach dotiert, dass sie 
ihre gesetzlichen Aufsichtsauf-
gaben nur teilweise wahrneh-
men können. In einigen Kanto-
nen sind in den letzten Jahren 
die Ressourcen schmerzhaft 
gekürzt worden. Sich rechtzei-
tig und mit Nachdruck in die 
komplexen Digitalisierungspro-
zesse einzuschalten und da-
tenschutzkonforme Lösungen 
anzubieten, liegt da meist gar 
nicht mehr drin – und das in 
einer Zeit, in der Digitalisie-
rung ein Vielfaches an Daten-
bearbeitungen bringt.

Datenschutzaufsicht: 
Investition in Vertrauen
Es ist dringend notwendig, 

dass sich die Politik bewusst 
wird, dass Datenschutz kein 
Luxusgut ist, das man sich leis-
ten will oder auch nicht. In 
Anbetracht dessen, dass die 
Investitionen in die IT in den 
vergangenen Jahren kontinu-
ierlich und ausserordentlich 
stark gestiegen sind, ist es 
fahrlässig, die Sorge dafür, 
dass die damit verbundenen 
Risiken nicht einfach zulasten 
der Grundrechte der Betroffe-
nen gehen, zu vernachlässigen. 
Das ist, in einer den Freiheits-
rechten der Bürgerinnen und 
Bürger verpflichteten Demo-
kratie, ein unhaltbarer Zustand.

Aufgaben auf dem Weg 
zur digitalen Verwaltung
privatim, die Konferenz der 

schweizerischen Datenschutz-
beauftragten, schlägt deshalb 

Alarm und verlangt, dass end-
lich angemessene Mittel für 
den Datenschutz bereitgestellt 
werden. Die Zeiten, in denen 
jemand mit einem 15- oder 
20%-Pensum für den Daten-
schutz in einem Kanton sorgen 
konnte, sind längst vorbei. Sol-
che Stellen können, selbst mit 
hervorragend qualifizierten 
und motivierten Stelleninhabe-
rinnen und -inhabern, nicht 
mehr als eine Feigenblattfunk-
tion wahrnehmen. Dabei geht 
es nicht primär um Prozente, 
sondern darum, zuerst zu ana-
lysieren, welche Aufgaben eine 
wirksame Datenschutzaufsicht 
auf dem Weg zur digitalen Ver-
waltung zu erfüllen hat – und 
dann die dafür erforderlichen 
Ressourcen zu sprechen. Das 
Argument, dass ein anderer 
Kanton auch nicht mehr Res-
sourcen bereitstellt, zeugt nur 
davon, dass die Aufgabendis-
kussion gescheut wird. Das ist 
in den Kantonen, die sich aus 
föderalistischer Überzeugung 
gegen Zentralisierungstenden-
zen wehren, unverständlich, 
geht es doch darum, zu zeigen, 
dass sie sich für die Grund-
rechte ihrer Bürgerinnen und 
Bürger einsetzen – gerade an-
gesichts der Chancen und Ri-
siken der Digitalisierung! 

Erwartung: Achtung der 
Grundrechte
Wenn schon die Digitalisie-

rung den wachsenden Erwar-
tungen aus der Bevölkerung 
gerecht werden soll: Die Be-
völkerung erwartet auch die 
Achtung ihrer Grundrechte!

F u s s n o t e n
1	 <https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20103917>.
2	 <https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20103917>.
3	 <http://www.privatim.ch>.


