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Resolution zur Auslagerung von Datenbearbeitungen in die Cloud

Cloudbasierte Software erscheint heute als so attraktiv wie nie. Infrastrukturen, die potenziell allen
Internet-Usern zur Verfigung stehen (sog. «Public Clouds»), erlauben eine dynamische Zuweisung
von Rechen- und Speicherleistungen nach dem jeweiligen Bedarf der Kunden. Dieser Skaleneffekt
ist umso grosser, je weitreichender — und in der Regel auch internationaler — die Infrastruktur des
Cloud-Anbieters ist (man denke an sogenannte «Hyperscaler» wie Microsoft, Google oder Amazon).
Nebst Einzelpersonen und Privatunternehmen greifen auch immer mehr 6ffentliche Organe auf zur
direkten Nutzung bereitgestellte Anwendungen («Software-as-a-Service», kurz: SaaS) solcher An-
bieter zurlick. Auch lasst sich beobachten, dass Anbieter ihre Kunden vermehrt in die Cloud zu dran-
gen versuchen.

Allerdings tragen o6ffentliche Organe eine besondere Verantwortung gegentiber den Daten ihrer Bur-
gerinnen und Bulrger. Zwar durfen sie deren Bearbeitung an Dritte auslagern, missen dabei aber
sicherstellen, dass der Datenschutz und die Informationssicherheit gewahrt bleiben. Vor einer Ausla-
gerung von Personendaten in Cloud-Dienste missen die Behdrden deshalb unabhangig von der
Sensitivitat der Daten die besonderen Risiken im Einzelfall analysieren und mit geeigneten Mass-
nahmen auf ein tragbares Mass reduzieren (vgl. Cloud-Merkblatt von privatim).

Aus folgenden Griinden hélt privatim die Auslagerung von besonders schiitzenswerten oder
einer gesetzlichen Geheimhaltungspflicht unterstehenden Personendaten in SaaS-Lésungen
von grossen internationalen Anbietern durch 6ffentliche Organe in den meisten Fallen (wie
namentlich M365) fiir unzuldssig:

1. Die meisten SaaS-Lésungen bieten noch keine echte Ende-zu-Ende-Verschlisselung, die einen
Zugriff des Anbieters auf Klartextdaten ausschliessen wirde.

2. Global operierende Firmen bieten zu wenig Transparenz, als dass Schweizer Behdrden die Ein-
haltung der vertraglichen Pflichten betreffend Datenschutz und -sicherheit Gberprifen kénnten.
Dies qilt fir die Implementierung technischer Massnahmen und das Change-/ Release-Manage-
ment gleichermassen wie flir den Einsatz und die Kontrolle von Mitarbeitenden und Subunter-
nehmen, die teils lange Ketten externer Leistungserbringer bilden. Erschwerend kommt hinzu,
dass Softwareanbieter die Vertragsbedingungen periodisch einseitig anpassen kdnnen.

3. Mit der Nutzung von SaaS-Anwendungen geht deshalb ein erheblicher Kontrollverlust einher.
Das offentliche Organ kann die Wahrscheinlichkeit einer Verletzung von Grundrechten nicht be-
einflussen. Es kann nur die Schwere potenzieller Rechtsverletzungen mindern, indem es beson-
ders schutzenswerte Daten nicht aus dem von ihm kontrollierbaren Herrschaftsbereich heraus-
gibt.

4. Bei Daten, die unter einer gesetzlichen Geheimhaltungspflicht stehen, besteht teilweise eine er-
hebliche Rechtsunsicherheit, inwieweit diese tUberhaupt in Cloud-Dienste ausgelagert werden
durfen. Nicht jeder Dritte kann als Hilfsperson beigezogen werden, nur weil die Vorschriften des
Strafrechts Uber das Amts- und das Berufsgeheimnis auch die Hilfspersonen von Geheimnistra-
gern zur Verschwiegenheit verpflichten.

5. US-Anbieter kdnnen aufgrund des 2018 erlassenen CLOUD Act dazu verpflichtet werden, Daten
ihrer Kunden an US-Behdrden herauszugeben, ohne die Regeln der internationalen Rechtshilfe
einzuhalten — selbst, wenn diese Daten in Schweizer Rechenzentren gespeichert sind.

Fazit: Die Nutzung internationaler SaaS-Ldsungen fiir besonders schitzenswerte oder einer gesetz-
lichen Geheimhaltungspflicht unterstehende Personendaten durch 6ffentliche Organe ist nur dann
moglich, wenn die Daten vom verantwortlichen Organ selbst verschlisselt werden und der Cloud-
Anbieter keinen Zugang zum Schlissel hat.

Bern, 18. November 2025

Der Kanton Glarus hat von der Mdglichkeit zum «opting out» nach Art. 18.2 der Statuten Gebrauch gemacht.



